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Introduccion

Los datos, ahora mayormente disponibles en formato digital, se han convertido
en el principal activo de personas, organizaciones, gobiernos y cualquier entidad
que, con las herramientas adecuadas, pueden procesarlos y obtener informacién
util para tomar decisiones. El sector salud, incluido el de nuestro pais, esta
produciendo cimulos de informacién sobre la practica médica y las interacciones
entre los profesionales de la salud y los pacientes. Los datos producidos en el
dominio de la salud, con el fin de ponerlos a disponibilidad de la comunidad
cientifica, se estan recolectando de manera acelerada y sostenida; se capturan,
se condensan y almacenan en repositorios ptblicos o privados que concentran
bases de datos producidas por diferentes instituciones ptblicas del sector salud.
Un modelo computacional llamado Big Data se ha popularizado como una
solucién para analizar, manejar, almacenar cimulos de datos de una gran
variedad a una gran velocidad, y en un constante crecimiento. Este modelo se
aplica para desarrollar Ciencia de Datos en donde se desarrolla investigacion
basada en los datos disponibles para producir informacién que permita tomar
decisiones tales como diagndsticos, prondsticos o predicciones.

Actualmente, en el contexto de Ciencia de Datos y de Big Data, se han
comenzado a procesar estos grandes repositorios de datos sobre salud para
producir informacién que permita obtener el conocimiento que se requiere para
que los servicios de salud mejoren sus procesos de toma de decisiones con el fin
de mejorar la administraciéon de los recursos del sistema de salud, mejorar los
procesos de atencion a los pacientes y extraer conocimiento para las
enfermedades que los aquejan.

Para crear sistemas de ciencia de datos y aplicaciones que aprovechen la alta
disponibilidad de datos en salud, se requiere la integracion de multiples
tecnologias, métodos, algoritmos y aplicaciones en sistemas eficientes seguros y
tolerantes a fallos.

En este libro de Big Data en Salud: Tecnologias Emergentes y Aplicaciones,
se presentan al lector las tecnologias emergentes, métodos, algoritmos,
aplicaciones y contribuciones de la comunidad cientifico-académica que trabaja
en el desarrollo de Big Data en Salud, abarcando tecnologias para la adquisicién
de datos en salud, su procesamiento, almacenamiento, distribucién, manejo,
acceso v uso. El libro brinda una visiéon de la complejidad detras de los sistemas
de ciencia de datos en salud y una ruta que permita a cientificos, tecndlogos,
estudiantes y publico en general, conocer y adentrarse en el area de Big Data
en Salud, la cual es critica para avanzar de manera significativa hacia una
inteligencia de datos en el sector salud, que se traduzca en una mejor atencién
sanitaria y permita disenar politicas de salud preventivas efectivas.

El libro recopila 14 capitulos sobre el trabajo desarrollado por miembros de
la comunidad académica, cientifico y tecnolégica en materia de Big Data en
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Salud. Estas contribuciones se han agrupado en técnicas, servicios y
aplicaciones.

Por el lado de las técnicas, en el Capitulo 1 se aborda el tema de la seguridad
de los datos en salud, un tema crucial, dado que los datos médicos son sensibles
por naturaleza, y su adquisiciéon, almacenamiento, acceso y uso requiere de
mecanismos robustos que garanticen la seguridad y privacidad de estos. En el
Capitulo 2, se continiia el tema de la privacidad de datos desde el punto de
vista de su uso, en el caso de la mineria de procesos. En este tipo de mineria, el
objetivo es mejorar los procesos de salud (como los servicios que brinda un
hospital a las personas) haciendo uso de los datos en bitacoras de los sistemas
de informacién de las instituciones de salud, pero sin comprometer la privacidad
de dicha informaciéon. En el Capitulo 3 se describen técnicas de vanguardia
relacionadas con el almacenamiento, distribucién y acceso a datos médicos, de
forma segura, confiable y con capacidades de trazabilidad. La confiabilidad es
necesaria para evitar pérdida de datos y para habilitar la tolerancia a fallas en
el acceso a datos médicos. La trazabilidad es un servicio que permite auditar un
sistema de ciencia de datos. Estos servicios son generalmente requeridos para
hacer cumplir normas sobre manejo y uso de datos médicos, preservando el
derecho a la privacidad de pacientes y profesionales de la salud. En el Capitulo
4 se describen técnicas que permiten desplegar sistemas de ciencia de datos de
manera transparente para el usuario en distintas plataformas, ya sean equipos
personales, organizacionales o en una infraestructura de un tercero. Esta
capacidad es requerida, ya que uno de los principales inconvenientes que se han
observado en el desarrollo de sistemas en distintos ambitos, incluidos los de
salud, es la dependencia de dichos sistemas con las infraestructuras donde se
ejecutan, afectando la portabilidad y reutilizaciéon de dichos sistemas.

Por el lado de los servicios, en el Capitulo 5 se presenta una plataforma para
crear sistemas de ciencia de datos de manera simple e intuitiva, como una
conexién de cajas negras, los sistemas de anédlisis de datos se crean bajo
demanda y es posible, después, desplegar dichos sistemas en practicamente
cualquier infraestructura de cémputo. En el Capitulo 6 se presenta una
evaluacién de algunos retos tecnoldgicos y de mayor involucramiento y
concientizacion de las personas que permitan un cambio de paradigma de la
medicina que, a la vez, habilite nuevos y mas servicios para contar con un
servicio médico méas personalizado.

En lo que respecta a las aplicaciones, en el Capitulo 7 se presentan los
detalles de una plataforma tecnolégica integral que permite la gestion,
intercambio y preservaciéon de grandes volimenes de datos en salud, desde la
perspectiva de la ciencia de datos. La plataforma integra técnicas y servicios
descritos en los capitulos previos, lo que la hace ideal para la implantacién de
sistemas de ciencia de datos en instituciones del sector salud, ya que cubre
practicamente todo el ciclo de vida en Big data: recopilacién, limpieza de datos,
analisis y visualizacién de resultados. Como un estudio de caso de aplicacién de
esta plataforma, en el Capitulo 8 se presenta una herramienta para el
diagnéstico de cancer de hueso largo. En dicha herramienta, se integran técnicas
de aprendizaje maquina, asi como su implementacion y despliegue para operar
sobre datos médicos reales (imdgenes DICOM). En el Capitulo 9 se presenta un
analisis y reflexién sobre los sistemas de almacenamiento digital, lo cual tiene
un impacto importante en el sector salud. En el Capitulo 10 se describe un
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modelo de interoperabilidad de sistemas de expediente clinico electrénico, asi
como el detalle de una plataforma que implementa dicho modelo. Esto permite
integrar practicamente cualquier sistema de expediente clinico electrénico con
el fin de consultar la informacion de pacientes que se encuentra distribuida en
los diversos sistemas. El modelo permite, ademas, la recoleccién de informacion
relevante para conformar un repositorio publico de datos en salud. En el
Capitulo 11 se presenta el detalle de un servicio para el transporte y
almacenamiento de datos médicos. Dicho servicio permite crear catalogos para
que instituciones de salud coloquen sus sistemas, servicios o aplicaciones, de
manera que otras instituciones puedan accederlos y utilizarlos. La solucién
incluye de manera implicita requerimientos de eficiencia, seguridad y fiabilidad.
En el Capitulo 12 se describe una metodologia para la creacién de un chatbot
para deteccién de depresion. El chatbot identifica y califica el nivel de depresién
en el usuario, incorporando reconocimiento de voz con un modelo de aprendizaje
mixto, un modelo de procesamiento de lenguaje natural y un diagrama de arbol
de decisién para orientar la interaccién con el usuario. La interfaz grafica cuenta
con un disefio amigable que favorece la usabilidad y la interacciéon voz a voz
con los usuarios. En el Capitulo 13 se discuten diferentes tipos de datos no
numéricos en el contexto clinico y las alternativas para lograr una
transformacién adecuada que permita extraer su valor informativo y poder
usarlos en algoritmos de anélisis numérico para el apoyo a la toma de decisiones.
Se presentan varios casos de estudio en los que se aplican diferentes técnicas de
transformacion y extraccién de caracteristicas para texto, imédgenes y sefiales
fisiologicas. Finalmente, en el Capitulo 14 se discuten diversos retos cientificos
y tecnoldgicos para desplegar sistemas inteligentes de e-Salud, entre los més
importantes los relacionados con las redes de datos, seguridad e inteligencia
artificial. Como caso de aplicacién, la discusién se orienta a sistemas y redes de
telemedicina.

Este libro es producido en el marco de los Programas Nacionales Estratégicos
- PRONACES - en Salud, en el Proyecto Nacional de Investigacién e Incidencia
— PRONAII - Ciencia de datos en Salud, del proyecto especifico No. 41756
“Plataforma tecnolégica para la gestion, aseguramiento, intercambio y
preservacién de grandes volumenes de datos en salud y construcciéon de un
repositorio nacional de servicios de anélisis de datos de salud”.

Dr. José Luis Gonzalez Compean
Dr. Miguel Morales Sandoval
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Resumen El término Big Data se refiere a la produccion de datos a gran
velocidad, de una gran variedad y con un alto volumen. En el d&mbito de
la salud, Big Data se refiere a los procesos involucrados en la gestién,
almacenamiento, tratamiento y uso de datos médicos que pueden prove-
nir de distintas fuentes. En este contexto, paradigmas como el Internet
de las Cosas Médicas (IoMT) o el cémputo en la nube han acelerado la
producciéon masiva de datos en el area de la salud. Los datos origina-
dos en nodos IoMT (e.g., monitoreo de frecuencia cardiaca, niveles de
glucosa, etc.) se almacenan en la nube y después son consumidos o ac-
cedidos desde la misma por los usuarios finales (pacientes, profesionales
de la salud, personal médico, entre otros) a partir de diversas aplica-
ciones. Dada la naturaleza sensible de los datos médicos, que incluyen
informacion tanto personal como médica de los pacientes, resulta nece-
sario preservar el derecho a la privacidad. Si hay datos sensibles, éstos
deben estar protegidos en todo momento, durante el ciclo de vida de
los datos, ante cualquier divulgaciéon o modificacién no autorizada. Es
decir, los propietarios de los datos esperan que éstos tinicamente estén
disponibles y puedan ser accedidos por usuarios autorizados, sin que el
proveedor del servicio u otras entidades no autorizadas sean capaces de
obtener y procesar dichos datos. En este sentido, los requerimientos de
seguridad que se deben cubrir son confidencialidad y control de acceso,
principalmente.

En este capitulo presentamos una descripcién y detalles de construccion
del concepto de sobres digitales con capacidades de bisqueda, los cuales
son objetos criptogréaficos que permiten garantizar la privacidad de datos
sensibles, como los de salud. Asi, los datos tinicamente seran accedidos
por entidades autorizadas, descritas por un conjunto de atributos que
los caracterizan e identifican. De igual forma, el almacenamiento y re-
cuperacion segura de datos médicos es indispensable en el desarrollo de
sistemas de ciencia de datos. Por ello, al final de este capitulo se describe
un caso de uso de los sobres digitales en este tipo de aplicaciones.

Palabras Clave: Confidencialidad - Control de Acceso - Sobres Digi-
tales - eSalud - Big Data.
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1. Introduccion

La seguridad informaética se refiere a todos aquellos mecanismos y recursos
utilizados para prevenir accesos no autorizados a los sistemas de informacién, que
incluyen recursos o infraestructura de computo, sistemas y datos. De entre éstos,
la seguridad de datos es la ultima linea de defensa, ya que cuando un atacante
logra romper la seguridad de la red y del dispositivo, éste tiene la posibilidad
de acceder a los datos y comprometer su confidencialidad. En este capitulo, a
menos que se indique lo contrario, nos enfocamos tinicamente en la seguridad de
los datos. Desde esta perspectiva, la seguridad de datos la abordamos desde dos
requerimientos principales: confidencialidad de datos y control de acceso hacia
éstos.

Definicién 1. Confidencialidad [6], [7]: La confidencialidad garantiza la priva-
cidad de datos sensibles al impedir su divulgacién mediante la restriccién del
acceso a éstos a personas, recursos o procesos no autorizados, permitiendo que
tinicamente aquellos con autorizacién legitima puedan acceder a los datos, con-
sumirlos o procesarlos. Este es el requerimiento més antiguo y también el maés
demandado cuando se habla de seguridad de datos.

Definicién 2. Control de acceso [7]: El objetivo del control de acceso légico es
la proteccién de cualquier tipo de recurso (datos, aplicaciones, servicios, entre
otros) de operaciones inadecuadas llevadas a cabo por usuarios malintencionados.
Este consiste en la definicién de una serie de restricciones, normalmente basadas
en politicas, que describen quién puede acceder a los recursos y las operaciones
permitidas sobre éstos, e impiden el acceso no autorizado mediante soluciones
tecnoldgicas. El control de acceso involucra herramientas y protocolos para ges-
tionar el acceso a sistemas y recursos mediante la identificacion, autenticacién y
autorizacién de los usuarios.

La confidencialidad de datos puede alcanzarse mediante el cifrado de los mis-
mos. Cifrar significa, a grandes rasgos, una transformaciéon de los datos (D),
de un formato legible a uno ilegible (CT'), mediante un procedimiento (P) bien
definido y conocido. Para realizar dicha transformacién se usa una llave crip-
tografica k. que, en términos simples, corresponde a una secuencia de bits de
longitud n con suficiente aleatoriedad. Este proceso de cifrado se representa por
la Ecuacién 1. Una vez cifrados, los datos D ya no son accesibles por nadie, salvo
por aquellos que posean una llave para descrifrar k;, y mediante un proceso in-
verso al cifrado (i.e., descifrado, P~!) puedan transformar nuevamente los datos
cifrados C'T en D, como se muestra en la Ecuacién 2.

CT = P(D, k.) (1)
D = P YCT, kq) 2)

En este sentido, la premisa del cifrado es que, para cualquier entidad que des-
conozca kg resulta practicamente imposible obtener los datos legibles a partir del
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texto transformado CT tras ejecutar P~!, incluso siendo éste un procedimien-
to bien conocido. Todos los cifradores, tanto antiguos como modernos, basan su
funcionamiento en los preceptos previamente descritos y, en principio, garantizan
el servicio de confidencialidad. Una vez cifrados, los datos pueden almacenarse
en un medio inseguro (e.g., en una unidad de disco), transmitirse también por
un medio inseguro (como internet), o enviarse a la nube. Sin embargo, es nece-
sario que el propietario de datos imponga y maneje las restricciones de acceso
a través de un control sobre las llaves de descifrado. Ante un escenario donde
existen grandes colecciones de datos que deben cifrarse para garantizar su con-
fidencialidad, como en el caso de big data en salud, se deben resolver al menos
tres problemaéticas principales: eficiencia, comparticiéon y recuperacion.

= La eficiencia: El cifrado, finalmente, es un requerimiento no funcional que
convella una sobrecarga, tanto en procesamiento como en almacenamiento,
para ejecutar los procedimientos P y P~!. El nivel de seguridad est4 co-
rrelacionado con la longitud de la llave k., por lo que entre més grande k.,
mayor es el nivel de seguridad, pero también mas lentos los procedimientos
PypP

= La comparticion: Los datos generalmente no son consultados solo por el pro-
pietario de los mismos. En el caso de eSalud, los datos deben ser accedidos
por distintos actores, como los mismos pacientes, médicos, enfermeros, espe-
cialistas y, en general, profesionales de la salud. Ante un creciente volumen
de datos se hace evidente la necesidad de contar con mecanismos efectivos y
eficientes de control de acceso hacia dichos datos, para una comparticién no
solamente segura, sino también eficiente.

= La recuperacion: Dado un gran volumen de datos, la recuperacién de informa-
cién es necesaria para localizar rdpidamente datos de interés y recuperarlos
para su acceso y consumo. Pero, jqué pasa si los datos estan cifrados y, por
lo tanto, se encuentran en formato ilegible? ;Cémo un motor de busque-
da puede localizar y recuperar datos ilegibles de interés? Este es uno de
los desafios mas relevantes en el contexto del cifrado de grandes colecciones
de datos. Afortunadamente, existen mecanismos que permiten abordar este
problema, en lo que se conoce como Searchable Encryption (SE) [21]. Bajo
este enfoque, los usuarios de los datos pueden hacer biisquedas cifradas, esto
es, enviar al proveedor del servicio de almacenamiento de los datos cifrados
un ‘token’ que indica palabras clave en formato cifrado, de tal forma que
éste pueda usarlo para buscar en los datos cifrados y localizar aquellos que
empaten con los criterios de bisqueda. Al estar cifrados el token y los datos,
el servidor realiza algo parecido a una busqueda a ciegas pero efectiva, recu-
perando los datos de interés sin aprender acerca de los criterios de busqueda
o de los datos localizados. Sin embargo, no cualquier esquema SE podria ser
adecuado para un entorno particular.

En este capitulo presentamos el concepto, diseno, implementacién y evalua-
cién en un caso de uso de sobres digitales con capacidades de busqueda (SDB),
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Figural: Vista general del concepto de sobres digitales con capacidades de
busqueda y su aplicacion en el dominio de big data en salud.

los cuales son abstracciones fundamentadas en el cifrado de datos no convencio-
nal, llamado cifrado basado en atributos (ABE) [17]. Mediante ABE y bajo el
concepto de SDB abordamos los tres problemas previamente descritos. En las
siguientes secciones se daran detalles tanto de ABE como de su implementacién
con capacidades de busqueda (SE-ABE). Por ahora, el enfoque de solucién y
concepto de SDB se muestra en la Figura 1. Con base en ello, el proceso de
aseguramiento de datos sensibles en salud mediante SDB se lleva a cabo de la
siguiente forma:

1. El productor de datos, que generalmente es un médico, especialista en salud,
o incluso algun dispositivo médico, genera datos sensibles, como radiografias;

2. Estos datos en algiin momento seran requeridos por otro médico o profe-
sional de la salud, incluso por el mismo paciente; al ser las radiografias en
nuestro ejemplo datos sensibles, éstas no pueden almacenarse en un disco o
memoria, o enviarse mediante correo o algin servicio de mensajeria a través
de un teléfono inteligente; los datos deben asegurarse y almacenarse en un
medio desde el cual después dichos datos puedan recuperarse; para ello, el
productor de los datos debe ejecutar dos macro-procesos: i) el algoritmo de
cifrado ABE, el cual requiere de una politica de control de acceso que, en
esencia, determina qué usuarios podran descifrar esos datos més adelante;
i) el algoritmo de bisquedas cifradas SE-ABE, el cual también requiere de
una politica de control de acceso, pero que determina qué usuarios podrin
consultar los datos cifrados mediante tokens igualmente cifrados;
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3. Tanto el cifrado ABE como parte de la bisqueda cifrada SE-ABE se ejecutan
del lado del productor de datos; el resultado de cada proceso es, por un lado,
los datos cifrados y, por otro, un indice seguro de busqueda sobre los datos
cifrados; todo esto es lo que conforma el SDB;

4. Una vez creado, el SDB es enviado a un repositorio (la nube), de donde més
adelante los usuarios autorizados podrdn hacer consultas (si sus atributos
satisfacen la politica usada en SE-ABE), recuperar la informacién de interés
(cifrada) y acceder a ella descifréndola usando su llave de usuario estrecha-
mente relacionada con los atributos que le describen (médico, enfermera,
paciente y deméds datos relacionados con dicho rol);

5. Un usuario de los datos estd descrito por los atributos que lo caracterizan;
por ejemplo, un profesional de la salud puede tener atributos como su es-
pecialidad, nivel jerarquico en la organizaciéon donde labora, datos del lugar
donde labora que describen su pertenencia a dicha organizacién, datos per-
sonales y cualquier otro que sea relevante para el propésito; con base en
estos atributos, cada usuario cuenta con una llave, la cual es intransferible
y necesaria para crear los tokens de busqueda y para descifrar los datos
recuperados desde el repositorio de datos cifrados.

Nuestra construccion de SDB se realiza sobre emparejamientos bilineales
asimétricos, los cuales son estructuras matematicas en el dominio de la teoria
de grupos y campos finitos. Con ello, ABE no solo es lo suficientemente seguro
para preservar la confidencialidad de los datos, sino también para garantizar el
control de acceso a éstos tinicamente a entidades especificas mediante el cifrado
de uno a muchos. Asimismo, se habilitan las bisquedas cifradas también bajo el
concepto de cifrado basado en atributos, reutilizando las estructuras algebraicas
de esta técnica criptogréafica. El cifrado de datos en SDB consta de dos capas
de cifrado a partir de las cuales se toma ventaja a la par de la eficacia y del
elevado nivel de seguridad provisto por ABE y de la eficiencia de los cifradores
simétricos [18]. Los datos sensibles son cifrados mediante llaves de sesién de un
cifrador simétrico, mientras que las llaves de sesién se cifran a partir de ABE.
De esta forma, es posible preservar la confidencialidad de los datos y decidir
selectivamente los usuarios autorizados para acceder y consumir determinados
conjuntos de datos.

Este capitulo esta organizado de la siguiente manera: en la Seccién 2 presen-
tamos los conceptos mas relevantes para la definicién de los SDB; en la Seccién 3
se presentan los detalles de diseno de sobres digitales, mientras que en la Seccién
4 se presenta el diseno de los SDB; en la Seccién 5 se describen las estrategias
de eficiencia y paralelismo de los SDB, mientras que en la Seccién 6 se detalla la
validacion de la construcciéon de SDB en el dominio de la salud, siendo un com-
ponente principal en el despliegue de un servicio que permite el aseguramiento
de datos médicos desde su produccién hasta su consumo [4]; en la Seccién 7 se
discuten, desde la perspectiva de este trabajo, los retos para proteger los datos
en el sector salud; finalmente, en la Seccién 8 se presentan las conclusiones.



14 M. B. Hinojosa-Cabello et al.

2. Antecedentes

Dia con dia, usuarios e instituciones generan y recolectan grandes cantidades
de datos derivados de actividades cotidianas, tales como compras en linea, reali-
zacion de tramites, transacciones bancarias, entre muchas otras. Gran parte de
estos datos se encuentra disponible de forma ptublica en sitios web o redes socia-
les, por citar algunos ejemplos. Sin embargo, existen datos que son sensibles y
requieren proteccién ante el acceso no autorizado por parte de terceros [6]. Ejem-
plos de datos sensibles son los registros médicos o financieros, niimeros de cuenta
bancarios, datos de identificaciéon personal o niimero de seguridad social; planes
de adquisicién, informacién personal de clientes, datos financieros o derechos de
propiedad intelectual. De esta forma, a medida que se generan y distribuyen
grandes cantidades de datos, la proteccién de éstos se vuelve indispensable para
sus propietarios, ya sean individuales o grandes empresas e instituciones.

La importancia de la seguridad de la informacién radica en la proteccién de
los datos y sistemas que los producen o utilizan del dano, uso, divulgacién o
destruccién no autorizados [11]. Con el volumen y variedad de datos, asi como
la velocidad con la que éstos son generados por los usuarios y las operaciones
diarias del negocio, la confidencialidad, integridad y disponibilidad de los datos
son esenciales para la seguridad de la informacién [6]. Uno de sus principios fun-
damentales es la confidencialidad, la cual garantiza la privacidad de los datos al
restringir el acceso a éstos través del cifrado de su contenido. Para ello, se apoya,
ademads, en mecanismos de autenticacién o concesién de niveles de privilegios,
permitiendo que solamente personas autorizadas puedan ver o manipular datos.
De esta manera se evita que entidades no autorizadas puedan derivar u obtener
informacién a partir de dichos datos [6], [7].

2.1. Criptografia

Uno de los métodos mas utilizados para asegurar la confidencialidad de los
datos es el cifrado. La criptografia se encarga de implementar el cifrado realizan-
do transformaciones a los datos de manera que, al almacenarlos y transmitirlos,
solo los destinatarios autorizados puedan accederlos y procesarlos [10]. Dichas
transformaciones se llevan a cabo del lado de los propietarios de datos, con-
virtiendo informacién legible en texto incomprensible, y de los destinatarios,
aplicando el proceso inverso de descifrado para obtener los datos originales [12],
[10]. Los métodos criptograficos modernos emplean algoritmos seguros desde el
punto de vista computacional con la finalidad de que la informacién protegida
no pueda ser comprometida facilmente. Dicho objetivo se logra mediante meca-
nismos como el cifrado de los datos o de los canales de comunicacién durante su
transmisién, asi como la generaciéon de codigos de autenticaciéon de mensajes y
firmas digitales [12], [7].

Los procesos de cifrado y descifrado requieren dos componentes elementales:
un algoritmo criptografico, o cifrador, y una llave. El algortimo consiste en la
aplicacién de funciones matemdticas que, en conjunto con una llave que se utiliza
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como parametro de entrada durante el procedimiento, realizan las transforma-
ciones pertinentes a los datos [12]. Al llevar a cabo el cifrado de los datos, éstos
se protegen al convertir su forma legible en texto cifrado que resulta incompren-
sible. En contraste, el descifrado constituye el proceso opuesto, a partir del cual
se obtienen los datos sensibles al remover la proteccién suministrada a través del
cifrado [7]. Por otra parte, la llave o clave criptografica es un componente indis-
pensable de cualquier algoritmo de cifrado. Usualmente, estas claves se generan
de manera aleatoria previa al cifrado de los datos, aunque éstas también pueden
ser especificadas por el usuario [12], [11].

Cabe destacar que la ventaja del uso de un algoritmo sobre otro radica en
la eficacia de la generacién y administracién de las llaves utilizadas para los
procesos de cifrado y descifrado. Cuanta mayor dificultad asociada a la clave
criptografica, mayor seguridad sera capaz de brindar el algoritmo; no obstante, su
ejecucién se vuelve méas compleja. En consecuencia, la seguridad del cifrado reside
sustancialmente en el secreto de las claves, no en el algoritmo. En la actualidad,
existen diversos algoritmos de cifrado y, debido a que éstos son de acceso ptblico,
las claves criptograficas que dichos algoritmos utilizan son las que garantizan
la discrecién de los datos [7]. Son diversos los sistemas criptograficos que han
presentado fallas debido a errores en sus procedimientos de administracion de
llaves. En la practica, la mayoria de los ataques implican vulnerar el sistema
de gestién de claves, en lugar del algoritmo criptografico en si. Es por ello que
la gestién de claves constituye la parte més dificil de abordar al momento de
disenar un sistema criptografico.

Cada método de cifrado utiliza un algoritmo especifico (P, como ha sido
descrito en la Ecuacién 1) que se compone de una serie de pasos bien definidos,
generalmente estandarizados, utilizados para cifrar y descifrar los datos. Existen
diversos métodos para crear texto cifrado, siendo los mas antiguos la transposi-
cién o sustitucion de caracteres y, el mas reciente, la combinacién de datos con
claves secretas. Si bien los algoritmos de cifrado contemporaneos emplean técni-
cas mas robustas basadas en problemas matematicos, no hay un algoritmo que
resulte idéneo para cualquier caso de aplicacién. La adopcion de éste dependera
del nivel de sensibilidad y cantidad de informacién que se requiera proteger, asi
como de los inconvenientes que se pretendan mitigar. Asimismo, la forma de al-
macenamiento o de transmisién de los datos y los recursos computacionales con
los que se cuente determinaran, en gran medida, la opcion que habra de elegirse
para llevar a cabo esta tarea [22], [7]. Segin la manera en que se gestionen las
llaves, los algoritmos criptograficos se pueden dividir en simétricos y asimétricos.

2.2. Criptografia de Clave Privada: Cifradores Simétricos

Los algoritmos simétricos se caracterizan por hacer uso de una cantidad me-
nor de recursos computacionales que su contraparte asimétrica. Esto se debe a
que en el cifrado simétrico se utiliza una misma llave para realizar el cifrado
y descifrado de los datos, tal como se observa en la Figura 2. A esta llave se
le denomina clave secreta o previamente compartida, ya que el emisor y recep-
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Figura2: Flujo de operaciones en el cifrado simétrico.

tor deben conocerla antes de que inicie el proceso de cifrado [7], [12]. Dado un
mensaje, la clave secreta sirve como parametro de entrada para el algoritmo de
cifrado que aplica las transformaciones necesarias para producir como salida un
texto cifrado. Cabe destacar que dicho mensaje se procesa a nivel de arreglos de
bytes, por lo que éste puede representar desde una cadena de caracteres hasta un
archivo de cualquier extensién. Por el contrario, el algoritmo de descifrado recibe
como entrada el texto cifrado, asi como la misma clave previamente compartida,
y produce como resultado el texto plano del mensaje original.

Los algoritmos simétricos pueden dividirse en cifradores por bloque o por
flujo en funcién de la cantidad de datos de entrada que manejan. Es decir, la
diferencia entre ambos recae en la forma de realizar el agrupamiento de bits
para los procesos de cifrado y descifrado. Los algoritmos de cifrado por bloque
dividen los datos de entrada en bloques de tamano fijo, usualmente de 64 6 128
bits, y posteriormente realizan el procesamiento de dichos bloques. En cambio,
los cifradores por flujo procesan los datos de entrada conforme éstos se van
recibiendo, esto es, un byte o un bit a la vez [7]. De acuerdo con Barker [2], el
estandar de cifrado avanzado (AES) es el algoritmo recomendado en la actualidad
por el Instituto Nacional de Estdndares y Tecnologia (NIST) para el cifrado-
descifrado de datos. AES es un cifrador por bloque desarrollado para reemplazar
al ya obsoleto estdandar de cifrado de datos (DES), por lo que constituye el
algoritmo maés utilizado en la actualidad. Este algoritmo procesa datos en bloques
de 128 bits utilizando claves de 128, 192 6 256 bits, con lo cual se considera que
es capaz de proveer niveles de seguridad validos mas alla del ano 2030.

2.3. Criptografia de Clave Publica: Cifradores Asimétricos

Para el cifrado y descifrado, los algoritmos asimétricos utilizan un par de cla-
ves —una publica y otra privada— mateméticamente relacionadas entre si, lo cual
implica que estos algoritmos sean mas complejos que su contraparte simétrica.
Si bien existe una relacién matematica entre las claves, no es posible obtener
la llave privada a partir de la llave piblica debido a la complejidad de las ope-
raciones involucradas en la generacién del par de claves. Es por ello que estos
algoritmos requieren una mayor cantidad de recursos computacionales y su pro-
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Figura 3: Flujo de operaciones en el cifrado asimétrico.

ceso de ejecucién es mas lento. En el ejemplo expuesto en la Figura 3, en un
sistema de cifrado de clave publica el emisor cifra los mensajes utilizando la cla-
ve ptiblica de un receptor en particular [12], [11]. De esta forma, inicamente la
clave privada asociada a la clave ptublica usada para el cifrado puede descifrar
los datos. Debido a ésto, no es necesario que ambas partes hagan uso de una
llave previamente compartida para intercambiar mensajes de manera segura.

Aligual que en la criptografia de clave privada, los algoritmos asimétricos son
de acceso publico, por lo que es posible conocer como trabajan de manera general.
Sin embargo, sus operaciones se basan en problemas matematicos complejos pero
bien conocidos, como la factorizacién de enteros y los logaritmos discretos. Dado
lo anterior, la seguridad de este tipo de algoritmos recae en el par de claves
de las cuales se hace uso en los procesos de cifrado y descifrado [7]. Al utilizar
funciones del algebra abstracta en lugar de nimeros reales se vuelve poco viable
la busqueda de la clave privada asociada a una clave publica, incluso si se conoce
con qué algoritmo se crearon ambas, dado el tiempo computacional requerido
y el elevado costo asociado a dicho procedimiento [12]. Rivest-Shamir-Adleman
(RSA), Diffie-Hellman (DH), ElGamal y la criptografia de curva eliptica (ECC)
son ejemplos de algoritmos asimétricos utilizados hoy en dia.

Como se puede observar, existen evidentes diferencias entre los algoritmos
simétricos y asimétricos.

Los primeros son mas eficientes en cuanto al tiempo de procesamiento requeri-
do y la cantidad de datos que pueden manejar, pero la gestién de claves es mucho
maés dificil por el uso de claves compartidas. Otra de las grandes diferencias entre
ambos es el tamano de las llaves, lo cual determina su susceptibilidad a ataques
por fuerza bruta. Al ser las claves asimétricas de mayor tamafio en comparacién
con las claves simétricas —1024 bits contra 128 bits, respectivamente—, el rango
de valores posibles es también mucho mayor, lo cual hace inviables este tipo de
ataques [11]. En la préctica, ambos esquemas se utilizan en conjunto: el cifrado
simétrico se utiliza para garantizar la confidencialidad de grandes volumenes de
datos y la criptografia de clave publica para el intercambio de las claves secretas.
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Figura4: Flujo de operaciones en el cifrado basado en atributos.

2.4. Cifrado Basado en Atributos

El cifrado basado en atributos (ABE) es una técnica de la criptografia de
clave publica que tiene su fundamento en un mecanismo de control de acceso en
el que una entidad se identifica a partir de un conjunto de atributos descriptivos.
Este permite compartir datos de forma segura con multiples usuarios, a la vez
que ofrece una gran flexibilidad de gestién de acceso a los datos [17], [1]. En
lugar de utilizar las tradicionales claves piblicas o privadas, en ABE los datos
se cifran mediante la especificacién de los atributos que un potencial usuario
debe poseer para poder descifrar un mensaje utilizando su clave secreta, tal
como se muestra en la Figura 4. Dichos atributos se especifican en estructuras
denominadas politicas de control de acceso, las cuales establecen las reglas de
acceso a los datos de los propietarios mediante compuertas légicas (AND, OR)
o de tipo umbral (k-of-n) [14].

Cabe mencionar que, a diferencia de otros algoritmos de clave piblica, ABE
es un esquema de cifrado de muchos a muchos, por lo que los propietarios de
datos no tiene que conocer de antemano a todos los posibles usuarios. Dado que
los algoritmos asimétricos tradicionales utilizan un par de claves relacionadas
matematicamente, un mismo mensaje se tiene que cifrar tantas veces como des-
tinatarios existan para éste. Por el contrario, puesto que en ABE un atributo
puede ser comin a multiples usuarios, el cifrado mediante politicas de acceso
permite abarcar un mayor nuimero de destinatarios. Esta caracteristica repre-
senta una de las principales ventajas de este esquema, ya que permite un control
de acceso de grano fino, sin incurrir en sobrecargas de almacenamiento y co-
municacién asociadas a algoritmos como RSA [19]. De este modo, ABE resulta
méas adecuado para escenarios de almacenamiento y comparticiéon de datos en la
nube, ya que los datos de los propietarios permanecen confidenciales incluso en
entornos poco confiables.

3. Sobres Digitales

Como se menciond anteriormente, la confidencialidad de datos sensibles se
logra a partir del cifrado, y éste puede realizarse mediante algoritmos simétricos
o asimétricos. Ambos realizan transformaciones a los datos de modo que sola-
mente aquellos destinatarios que posean la correspondiente llave de descifrado
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Figura5: Flujo de operaciones en la creacién y uso de sobres digitales.

puedan acceder a dichos datos. Sin embargo, estos dos tipos de cifradores con-
llevan desventajas que dificultan su uso de forma aislada; por ello, éstos suelen
emplearse de forma conjunta en aplicaciones practicas. La ventaja de los algorit-
mos simétricos sobre los asimétricos es la capacidad de cifrar una gran cantidad
de datos eficientemente en términos de tiempos de respuesta. No obstante, éstos
implican un problema de distribuciéon y gestién de llaves debido a que la llave
usada para cifrar es la misma requerida por el proceso de descifrado. Asi, es
necesario que los propietarios de datos compartan las claves de descifrado con
los destinatarios de dichos datos a través de canales de comunicacién seguros,
algo que no es posible garantizar en todos los casos.

En este sentido, una forma de sortear el problema de comparticion de claves es
mediante el uso de una técnica criptografica denominada sobre digital. Un sobre
digital se define como un objeto criptografico que consta de dos capas de cifrado
a partir de las cuales se transporta y distribuye una llave de sesién de forma
segura. Mediante éstos, es posible tomar ventaja simultdneamente tanto de la
criptografia de clave publica, como de la criptografia de clave privada. Como se
puede observar en la Figura 5a, los datos sensibles son cifrados mediante llaves
de sesion de cifradores simétricos, mientras que dichas llaves de sesién se cifran o
encapsulan a partir de criptografia de clave publica. Es decir, los datos se cifran
y descifran con una misma llave simétrica, que a su vez se cifra utilizando la clave
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publica del destinatario de los datos y éste los descifra usando su clave privada.
De esta forma es posible preservar la confidencialidad de una gran cantidad de
datos en un tiempo razonable, mientras que es posible compartir las llaves de
descifrado con destinatarios especificos, aun utilizando canales de comunicacién
inseguros.

Ademas de proporcionar mayor robustez contra ataques, los algoritmos asimé-
tricos eluden el problema de comparticién de llaves al utilizar un par de claves
relacionadas matematicamente. No obstante, dada dicha relacién entre llaves,
es necesario conocer a priori a los potenciales usuarios de un mismo conjunto
de datos. Por ello, una forma de abordar esta problematica en el contexto de
los sobres digitales implica la remocién del algoritmo asimétrico empleado y la
incorporacion en su lugar del cifrado basado en atributos, tal como se muestra
en la Figura 5b. De esta manera, ABE permite compartir datos de forma se-
gura con multiples usuarios, incluidos aquellos no definidos a priori. Solamente
aquellos usuarios que posean un conjunto de atributos que satisfaga de forma
criptografica la politica de control de acceso definida previo al cifrado podran
acceder a los datos en texto plano. Es decir, inicamente quienes cumplan con los
criterios establecidos en la politica de acceso podran acceder a la llave de sesién
y, con ella, a los datos sensibles.

De esta manera, al emplear sobres digitales en conjunto con ABE desaparece
la necesidad de implementar mecanismos adicionales de gestion de llaves. Lo
anterior, considerando que los atributos permiten describir las caracteristicas
de los usuarios, asi como sus inherentes derechos de acceso. De esta forma, se
evitan sobrecargas de computo, resulta poco significativo si la transmision de
datos se realiza mediante canales de comunicacién seguros o no, y se impone un
control de acceso de grano fino. Incluso si un sobre es filtrado pero su portador no
cuenta con los atributos que satisfacen la politica utilizada en la creacién de dicho
sobre, éste no sera capaz de acceder al contenido legible del sobre digital. Cabe
destacar que, a partir de los atributos que posean los usuarios, una autoridad
de confianza (TA) se encarga de generarle a cada usuario su correspondiente
llave secreta, la cual permite corroborar si éste satisface la politica utilizada
en el cifrado. Ademads, la TA tiene la facultad de implementar mecanismos de
revocacion de acceso para el caso de aquellos usuarios que dejen de pertenecer a
la organizacion donde se gestionan los datos sensibles o aquellos que hagan uso
indebido de los mismos.

4. Sobres Digitales con Capacidades de Busqueda

FEl cifrado de datos permite garantizar la confidencialidad de datos sensibles
en entornos poco confiables, como en el caso de escenarios de almacenamiento en
la nube. Asimismo, el almacenamiento en la nube facilita el acceso conveniente
a los datos y su comparticion con multiples usuarios, proveyendo, ademas, ca-
pacidades de buisqueda y recuperacién de informacién. Sin embargo, el hecho de
que los propietarios cifren sus datos previo a externalizarlos a la nube introduce
dos grandes problemas. En primer lugar, la comparticién se vuelve una tarea
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compleja que implica que los propietarios gestionen los mecanismos de control
de acceso hacia sus datos. Dicha problematica se puede abordar a través del uso
de ABE, el cual ofrece una gestion flexible mediante controles de acceso de grano
fino a la vez que garantiza la confidencialidad de los datos. En segundo lugar,
las capacidades de bisqueda del proveedor del servicio de almacenamiento no se
pueden aprovechar debido a que los datos se encuentran en formato ininteligible.

Si bien los usuarios podrian descargar todos los datos (cifrados), descifrarlos
y aplicar localmente algoritmos de busqueda y recuperacién tradicionales, este
enfoque es totalmente inviable en la practica por varias razones. Por ejemplo,
se introducen sobrecargas de comunicacién innecesarias al descargar todo un
conjunto de datos que, en el peor de los casos, pudiera no contener informacién
relevante. Ademads, se generan sobrecargas de procesamiento donde, al poseer
recursos heterogéneos, no todos los dispositivos pueden ejecutar procedimientos
exhaustivos de buisqueda. En este contexto, surge Searchable Encryption (SE),
una técnica criptografica que permite realizar btisquedas sobre datos cifrados. Su
objetivo es mantener la confidencialidad de los datos mientras el proveedor del
servicio de almacenamiento es capaz de preservar sus capacidades de busqueda
[5]. SE ha sido implementado mediante tres enfoques principales, siendo el cifrado
basado en atributos con capacidades de bisqueda (ABSE) el més adecuado para
escenarios de almacenamiento y comparticion de datos cifrados.

ABSE se apoya en la creacién de un indice seguro que contiene palabras
clave representativas del contenido o caracteristicas de los datos sensibles y, a
partir del cual, posteriormente se realizan las bisquedas [1]. Al ser un enfoque
basado en atributos, ABSE opera de forma muy similar a ABE: se emplean
politicas para establecer reglas de acceso y atributos para describir a los usuarios
y, por ende, sus restricciones de acceso. Tras identificar las palabras clave que
describen el contenido de los datos, éstas se cifran una sola vez mediante una
politica de acceso, definida sobre un conjunto de atributos y, a partir de ellas, se
construye el indice seguro. Una vez creado éste, tanto los datos sensibles como
su correspondiente llave de sesién son cifrados, produciendo el sobre digital que
habra de enviarse en conjunto con el indice seguro para su almacenamiento en la
nube [9]. Cabe resaltar que la politica de acceso utilizada para cifrar las palabras
clave puede ser la misma o una politica diferente a la usada para cifrar la llave
de sesion, dependiendo de las necesidades de acceso que caractericen a los datos.
Este proceso se ilustra en la Figura 6a.

Para realizar las buisquedas, el indice seguro es consultado por el proveedor
del servicio de almacenamiento dado un token cifrado, denominado trampilla de
busqueda o trapdoor, creado por el usuario que solicita una busqueda. Al igual
que en ABE, cada usuario posee una llave secreta que se genera con base en el
conjunto de atributos que lo caracterizan. De este modo, solo los usuarios que
poseen el conjunto de atributos adecuados (dada una politica) pueden buscar y
recuperar datos de interés [1], [13]. Derivado de una necesidad de informacidn,
a partir de la clave secreta de usuario se genera una representacion cifrada de
la consulta del usuario, la cual permite realizar la bisqueda en el indice seguro
[20]. Por ello, es importante senalar que el proveedor de servicio no es capaz de
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Figura6: Flujo de operaciones en la creacién y uso de sobres digitales con capa-
cidades de busqueda.

derivar informacién, saber qué estd buscando o el contenido de los resultados
que encuentra dado un trapdoor en particular.

Si los atributos del potencial usuario de los datos satisfacen la politica de
cifrado y si existen resultados para su consulta, se retornan los sobres digitales
correspondientes. Finalmente, el usuario podra descifrar la llave de sesién me-
diante su clave secreta y los datos por medio de dicha llave de sesién, tal como
se muestra en la Figura 6b [9], [20]. De esta forma se garantiza confidencialidad
y control de acceso, asi como la capacidad de compartir datos de forma segura
con miiltiples usuarios al incorporar ABE en el contexto de los sobres digitales.
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Ademass, se preservan las capacidades de busqueda y recuperacién de informa-
cion del proveedor del servicio de almacenamiento al hacer uso de esta técnica
en conjunto con el cifrado con capacidades de bisqueda.

5. Eficiencia y Seguridad de Sobres Digitales

Crear y abrir SDBs requiere suficiente poder de computo. La complejidad
en tiempo de ejecucion y demanda de recursos de computo estd asociada a los
algoritmos criptogréaficos para cifrar los datos con el cifrador simétrico y para
proteger la llave de sesion de dicho cifrador simétrico mediante el cifrado basado
en atributos. Esta complejidad queda determinada por:

= El tamano de los datos a cifrar, que impacta directamente en la complejidad
en tiempo para el cifrador simétrico;

= El nivel de seguridad, que impacta directamente en el niimero de operaciones
y la longitud de los operandos del cifrado basado en atributos.

El problema de eficiencia en SDBs se aborda a través del uso de patrones
de paralelismo. El problema de la seguridad en SDBs se aborda mediante cons-
trucciones basadas en emparejamientos asimétricos. Se consideran dos esquemas
de paralelismo: i) pipeline; y ii) overlapped. En el esquema llamado pipeline se
despliegan dos patrones de paralelismo diferentes: el patrén pipe & filters en
combinacién con el patrén conocido como manejador/trabajador. De esta mane-
ra, el patrén pipe & filters se encarga de organizar el sistema en tuberias y el
patrén manejador/trabajador se encarga de desplegar dichas tuberfas como tra-
bajadores ejecutados en paralelo. Este esquema se encarga de cifrar y descifrar
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Figura 7: Representacion conceptual de un esquema pipeline.
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conjuntos pequenos de datos dividiendo las tareas entre el nimero de trabaja-
dores disponibles desplegados en el sistema, lo cual permite reducir el tiempo
de ejecucién de los procesos de cifrado, los cuales dependen del tamano de los
datos, més que del nivel de seguridad.

La Figura 7 muestra la representacién conceptual del ejemplo de un esquema
pipeline, el cual cuenta con un patrén pipe & filters que incluye las aplicaciones de
AES (como cifrador simétrico), CP-ABE (como cifrador basado en atributos) y
SSign (para firma digital, basado en identidad). En este esquema, cada tuberia
es clonada en ¢ trabajadores para eficientizar el procesamiento de los datos
mediante la distribucién de tareas a través de un trabajador dedicado. Una
vez que los datos, expresados como archivos t; en un repositorio de entrada,
son procesado a través de toda la tuberia por un trabajador dedicado, éstos se
encapsulan para dar origen al SDB; correspondiente, que puede ser enviado a su
destino.

Por otro lado, el esquema overlapped permite el acoplamiento de sistemas
independientes para que se ejecuten de forma suprapuesta (mediante el patrén
fork/join), y el acoplamiento en forma de tuberia para aquellos sistemas que
cuenten con algin tipo de dependencia. Este esquema permite que los proce-
sos asociados con la creacion de SDBs se ejecuten en forma de una tuberia y
se gestionen como si fueran trabajadores en un patrén manejador/trabajador,
permitiendo que la ejecucién de tareas se realice de forma paralela. El esquema
overlapped fue disenado para cifrar y descifrar grandes conjuntos de datos de
forma paralela.
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La Figura 8 muestra la representacién conceptual de un ejemplo de un es-
quema overlapped, en donde un conjunto de tareas es extraido desde una fuente
de datos y, posteriormente, éstas son distribuidas a los trabajadores a través de
un manejador. Cada trabajador contiene un patrén fork/join, el cual permite
la ejecucién de tareas de forma suprapuesta (en este caso, la ejecucién de la
generacién de llaves al mismo tiempo que la ejecucién de la firma digital de los
contenidos). Esto permite ejecutar dos tuberfas al mismo tiempo y, una vez que
la ejecucién de ambas tuberias ha terminado, el contenido procesado es integra-
do en un sobre digital y, posteriormente, enviado a un destino (ya sea para su
consumo, comparticién o procesamiento en un entorno distinto).

6. Sobres Digitales para Ciencia de Datos

Hasta nuestro conocimiento, los SDBs han sido explorados y propuestos como
tal, por primera vez, en el grupo de investigacién del Cinvestav Unidad Tamauli-
pas [9]. De igual forma, y en el marco del programa de apoyo a la investigacién en
salud PRONACES - Salud, PRONAII Ciencia de Datos en Salud, en el proyecto
“Plataforma tecnoldgica para la gestion, asequramiento, intercambio y preserva-
cion de grandes volumenes de datos en salud y construccion de un repositorio
nacional de servicios de andlisis de datos de salud” [15], se han implementado
los sobres digitales para garantizar la seguridad, de extremo a extremo, de los
datos médicos durante su ciclo de vida, que incluye:

1. Creacidén: Los datos se originan en un dispositivo médico (como radio-
graffas, por ejemplo) o sistema de informacién (expediente clinico electréni-
o).

2. Almacenamiento: Una vez creados, los datos se encapsulan en SDBs y se
almacenan en repositorios, locales o externos. En el caso de usar medios de
almacenamiento externo, la comunicacién desde el origen al destino se realiza
comunmente por un medio publico o inseguro. Las propiedades de seguridad
inherentes de los SDBs permiten emplear, incluso, canales de comunicacion
inseguros.

3. Uso: Los datos que ya se encuentran en un repositorio pueden ser consumidos
o consultados por usuarios autorizados mediante técnicas de buisqueda, recu-
peracién y acceso a SDB. Las caracteristicas inherentes a los SDBs permiten
realizar estas operaciones que habilitan a los usuarios autorizados (médi-
cos, especialistas, profesionales de la salud, u otros dispositivos o sistemas)
acceder a los datos de manera segura.

La Figura 9 describe de manera grafica el ciclo de vida descrito previamen-
te. Los datos se crean en el dmbito de una organizaciéon A (hospital, unidad
médica familiar, consultorio, laboratorio) y es ahi donde se aseguran mediante
la creacién del SDB. Maés adelante, desde el repositorio donde se encuentre di-
cho SDB, los usuarios (especialistas de la salud, sistemas, dispositivos) pueden
acceder a él y unicamente aquellos con los atributos necesarios podran abrir el
SDB y acceder a los datos en claro. Durante la creaciéon y apertura de SDB,
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Figura9: Creacién y acceso (apertura) de sobres digitales buscables (SDB) en
salud.

los esquemas de paralelismo permiten la viabilidad de implantar este concepto,
puesto que los datos médicos, como las tomografias, generalmente ocupan una
cantidad considerable de almacenamiento y, bajo un escenario de big data, la
complejidad en tiempo incrementa considerablemente. El transporte seguro de
los datos sensibles médicos, posible mediante los SDB, permite la distribucién
de datos sensibles de forma segura, lo cual es un requerimiento en las normas
oficiales para tratamiento de datos médicos. Los usuarios finales de los datos, que
los recuperan mediante operaciones de descifrado, podran usarlos en los proce-
sos correspondientes para su andlisis y obtencién de conocimiento titil mediante
técnicas de ciencia de datos.

7. Retos y Perspectivas para Proteger Datos en el Sector
Salud

Como es sabido, los datos sensibles generalmente demandan servicios de segu-
ridad y de privacidad. Este es un requerimiento impuesto, incluso, por regulacio-
nes y leyes que varian en cada pais. En México, la norma oficial NOM-024-SSA3-
2012 establece los objetivos funcionales y funcionalidades que deberian observar
los productos de Sistemas de Expediente Clinico Electrénico para garantizar la
interoperabilidad, procesamiento, interpretaciéon, confidencialidad, seguridad, asi
como uso de estdndares y catdlogos de la informacién de los registros electréni-
cos en salud. En este sentido, los SDBs son mecanismos que permiten lograr
objetivos en materia de seguridad de datos y que permiten dar cumplimiento a
los requerimientos de seguridad de éstos. Especificamente, la confidencialidad y
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control de acceso son esenciales en el manejo, acceso e intercambio de datos en
salud, que se consiguen con el uso de SDB mediante las técnicas criptograficas
que incorporan.

FEl cifrado usado en los SDBs es de dos tipos: simétrico y basado en atributos.
Ambos enfoques actualmente son suficientemente seguros. El cifrado simétrico
sustenta su seguridad en que el trabajo de un atacante para vulnerarlo es expo-
nencial respecto al tamano de las llaves usadas. En la actualidad, se considera
que una llave de 128 bits es imposible de atacar (en la préctica), dado que el
costo computacional para lograrlo es de 228 operaciones. Por lo anterior, a una
computadora convencional le tomaria centenas de anos realizar este trabajo. En
el caso del cifrado basado en atributos, las llaves utilizadas son de un tamano de
al menos de 3 x 256 bits. En este caso, el costo para un atacante depende de la
dificultad para resolver un problema matemético con un costo asociado de 22°6
operaciones en una computadora convencional, pero la llave involucra al menos
tres componentes de 256 bits.

Sin embargo, desde hace algunos afios se vienen teniendo avances significa-
tivos en cémputo cuantico. Incluso, algunas empresas como Google han decla-
rado haber alcanzado ya la supremacia cudntica, esto es, haber logrado disenar
una computadora que resuelve problemas que una computadora convencional no
habria podido resolver. La computacion cudntica es ahora la mayor amenaza a
las soluciones de seguridad de datos basadas en algoritmos criptograficos, como
lo son los SDBs. Aunque por ahora no existe una computadora cudntica con el
suficiente poder de computo para atacar a los sistemas de cifrado como los que se
usan en un SDB, se estima que en un futuro cercano, en 2030 segin expertos [8],
se cuente con dicha capacidad. El impacto en la seguridad del cifrado simétrico
no sera tan alto como lo serd para el cifrado basado en atributos y para otros
tipos de cifrado que basan su seguridad en la dificultad de resolver problemas
matematicos, ya que el poder de computo cudntico podra resolver dichos pro-
blemas. Por ello, los mecanismos de seguridad que se apoyan en el cifrado, como
los SDB, deben fundamentar su seguridad en una criptografia postcudntica [3],
misma que ya se viene desarrollando desde 2014.

Existe un ataque llamado harvest now, decrypt later, que en espanol literal-
mente se traduce como colecta datos cifrados ahora, descifralos después. Esto es,
los datos cifrados, al ser ilegibles, aunque estén disponibles para un atacante, no
tienen ninguna utilidad para dicho atacante. Pero el atacante podria recolectar-
los ahora y, cuando se tenga ya una computadora cudntica con suficiente poder
computacional, descifrar esos datos recolectados. Por ejemplo, en la Figura 9, si
un atacante (como el proveedor del servicio de almacenamiento) hace un respal-
do de todos los SDBs, méas adelante, con la ayuda de una computadora cuantica,
éste podria abrir todos esos SDBs y, por lo tanto, tener acceso a los datos que,
para ese entonces, pudieran resultar de alguna utilidad. Por ejemplo, los SDBs
asociados a altos mandos militares o politicos de hoy podrian revelarse en un
futuro cercano (8 afios aproximadamente). Cabe destacar que en el dmbito de
la salud se recomienda conservar los datos médicos de una persona (i.e., historia
clinica) por al menos 5 anos y hasta 15 afios, incluso, después de su muerte.
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Por tanto, en este capitulo los autores afirmamos que uno de los principales
retos para la seguridad de los datos en el sector salud es contar con mecanismos
de seguridad robustos, no solo bajo los modelos de ataque actuales, sino también
para aquellos modelos de ataque que se vislumbran en un futuro no muy lejano.
Por otro lado, si bien los SDBs son ahora eficientes y seguros, solamente cubren
los servicios de confidencialidad, integridad y control de acceso. Sin embargo, es
necesario tener en cuenta que existen otros requerimientos de seguridad en salud,
tales como la trazabilidad. Es muy deseable explorar el desarrollo de métodos
efectivos que pudieran garantizar estos servicios, como puede ser la incorporacién
adecuada de tecnologfas disruptivas como Blockchain [16].

8. Conclusiones

En este capitulo hemos introducido el concepto de sobres digitales con capa-
cidades de bisqueda (SDB). Se trata de una abstraccién que permite garantizar
dos servicios de seguridad principales: la confidencialidad y el control de acceso
a datos sensibles. Por ello, los SDBs son idéneos para proteger la seguridad y
privacidad de datos médicos. Al estar basados en dos capas criptograficas, una
fundamentada en el cifrado simétrico (rdpido para cifrado) y otra en el cifrado
basado en atributos (efectivo para la distribucién de llaves y el control de acceso
criptogrifico), los SDBs integran controles de acceso de grano fino aplicables,
incluso, a grandes colecciones de datos, como ocurre en el dmbito del big data
en salud.

La fortaleza de los SDBs esta probada y recae en la seguridad de ambas
capas de cifrado. Su eficiencia recae en la efectividad de los patrones de parale-
lismo que se usan en el despliegue de los SDB, bajo la premisa de que existen
recursos de cémputo disponibles (para explotar el paralelismo de datos y de
tareas). La alta seguridad y eficiencia de los SDBs los hacen viables para pro-
veer los requerimientos de confidencialidad y de control de acceso que demanda
el tratamiento de datos sensibles médicos, tal como lo exige la norma mexicana
NOM-024-SSA3-2012. Ante un desarrollo continuo de capacidades de un compu-
tador cuantico, los esquemas de seguridad de datos basados en cifrado se ven
amenazados en el corto plazo. El trabajo futuro se estd enfocando en analizar
y desarrollar metodologias eficientes para incorporar cifrado postcudntico en el
diseno de los SDBs.
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Resumen Diariamente, los sistemas de informacién generan una gran
cantidad de registros de eventos a partir de la ejecucién de procesos. Esta
situacion ha incentivado gran interés por parte de las organizaciones por
realizar andlisis de estos datos a fin de generar conocimiento que apoye
en la toma de decisiones. La Mineria de Procesos, en combinacién con
la Preservaciéon de Privacidad de Datos, es una disciplina orientada a
descubrir, monitorear y mejorar el desempeno de los procesos de nego-
cio, garantizando preservar la confidencialidad de los datos sensibles o
personales de eventos producidos por la ejecucién de un proceso a partir
de un sistema de informacién. La gran mayoria de los procesos clinicos
relacionados con el diagndstico, tratamiento y organizacién de personal
de la salud y de los pacientes requieren de algoritmos que puedan reali-
zar andlisis y estudio de sus datos y procesos asegurando la privacidad
y confidencialidad de estos mientras son usados. En este capitulo se des-
criben algunas de las caracteristicas mas relevantes de los procesos en
el dominio de salud, asi como la importancia de la Mineria de Procesos
como un servicio, y se presenta una estrategia de confidencialidad para
proveer privacidad en los datos de las bitdcoras de eventos relacionados
con un proceso clinico. Una de las ventajas de la estrategia propuesta es
que permite mantener la utilidad de los datos para las tareas de Mineria
de Procesos sin que exista alguna perdida de informacién o la posibilidad
de revelar a terceros informacién que se considera confidencial.

Palabras clave: Mineria de Proceso - Bitacora de Eventos - Modelo de
Proceso - Confidencialidad - Cifrado - Utilidad de Datos

1. Introduccion

En nuestra sociedad actual, el tema de protecciéon y privacidad de datos
ha ganado mucha atencién en los dltimos anos debido a los frecuentes ataques
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cibernéticos o filtraciones de datos que cominmente se presentan contra los sis-
temas de informacién y las regulaciones relacionadas con Reglamento General de
Proteccién de Datos (GDPR) de Europa [7]. En general, la privacidad puede ser
descrita como el derecho de las personas a controlar cémo se recopilan, utilizan
y/o divulgan sus datos personales a otros individuos, organizaciones o gobiernos
[21]. La privacidad de los datos se ha vuelto mucho més critica, especialmente
para aquellas empresas que trabajan con datos sensibles, como las organizacio-
nes en el sector salud. Los proveedores de atencién médica deben asegurarse de
administrar adecuadamente los datos de los pacientes para crear una cultura de
confianza y transparencia mientras cumplen con las estrictas normas legales y
de privacidad de datos. La privacidad de los datos en el cuidado de la salud esta
en constante evolucién, con leyes y regulaciones continuamente actualizadas. De
esta forma, los pacientes obtienen la privacidad de datos que esperan. Mientras
que ha habido mucha investigacion sobre lo que constituye la privacidad de datos
y su importancia en los sistemas de informacién en el sector salud [14], [3], [13],
[18], existe una clara brecha en la investigacién sobre privacidad en el campo de
la Minerfa de Procesos (MP), la cual se centra en el estudio de los procesos de
negocio descritos como un conjunto de actividades interrelacionadas y desem-
penadas por un grupo de participantes para lograr un objetivo de negocio. Esta
disciplina conecta técnicas de la Ciencia de Datos y de la Ciencia de Procesos
para llevar a cabo tareas de descubrimiento, verificacién de la conformidad y me-
jora de los procesos de negocio a partir de extraer conocimiento de colecciones
de eventos llamadas bitdcoras de eventos [1].

La MP ha evolucionado a través de los anos. Al inicio, los algoritmos y
herramientas de MP fueron desarrolladas por grupos de investigacién [2] y pau-
latinamente han sido utilizados por la industria a través del analisis y estudio
de casos y proyectos. Actualmente, MP se ha convertido formalmente en una
disciplina ante la IEEE en el 2011 [1], cuyo objetivo principal es el de contribuir
a mejorar el desempeno de los procesos de las organizaciones, a fin de descubrir
su verdadero comportamiento, proporcionando informacién de lo que se esté rea-
lizando bien, diagnosticando problemas y sugiriendo automaticamente acciones
o medidas correctivas o de mejora del proceso. Para ello, se apoya en dos de
los elementos medulares que sirven de entrada a la mayoria de los algoritmos de
MP: las bitacoras de eventos y los modelos de proceso. Por un lado, las bitacoras
de eventos son creadas a partir de la ejecucién de los procesos de negocio dispo-
nibles a través de sistemas de informacién de las organizaciones. Cada evento en
la bitacora corresponde a una actividad o tarea que forma parte del proceso de
negocio realizada por algin participante del proceso, y un conjunto de eventos
conforma un caso o instancia. Por ejemplo, en la Tabla 1 se muestran tres ca-
sos y siete eventos relacionados con las actividades de un proceso en el dominio
de salud. Los eventos estan conformados por diversos atributos: una estampa
de tiempo (periodo de tiempo en que se ejecuté dicho evento), un nombre de
la actividad ejecutada, un costo (representa el costo tomado por la actividad
asociada al evento), un recurso o participante (rol o nombre de la persona que
llevé a cabo dicho evento), y nombre del paciente. Cada instancia corresponde
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a una traza, por ejemplo, la secuencia de actividades { Registro, Triaje, Examen
de Sangre} en la Tabla 1 representa una traza sobre la atencién a un paciente,
en este caso el paciente de nombre Brenda.

Tabla 1: Ejemplo del segmento de una bitdacora de eventos del dominio de salud.
Id Caso|Estampa de Tiempo|Actividad|Costo|Recurso|Paciente
1 01-01-2018 15:20:15 Registro 100 Pedro | Brenda
01-01-2018 15:22:02 Triaje 50 Ana Brenda
01-01-2018 15:25:43 | Ex. sangre| 800 Julio Brenda
01-01-2018 15:43:08 Registro 100 Jorge Isidro
01-01-2018 15:43:50 | Rayos X | 500 | Pedro Isidro
01-01-2018 15:46:27 Registro | 100 Pedro Marta
01-01-2018 15:48:14 Triaje 50 Ana Marta

W WNN - =

Por otro lado, un modelo de proceso puede verse como la representacion
abstracta y grafica de las actividades llevadas a cabo por un proceso de una
organizacién. Existen diversos lenguajes de notacién de los modelos de procesos,
siendo el estandar de Modelado y Notacién de Procesos de Negocio (BPMN) [8]
uno de lenguajes méas usados. Un ejemplo sencillo de un modelo de proceso
BPMN en el area de salud sobre la atencién médica de un paciente puede verse
en la Figura 1. El proceso comienza con la actividad Registrar al paciente, segui-
do por las actividades paralelas Registro de signos vitales y Recolectar sintomas,
seguida por Trigje, es decir, actividades que se ejecutan en cualquier orden. Des-
pués, se realiza la actividad de Actualizacion del expediente médico y se crean
dos caminos alternativos con las actividades Hacer prueba de sangre y Realizar
andlisis de hemoglobina, donde alguna de ellas es ejecutada. Los dos simbolos en
forma de diamante con el signo '+’ adentro denotan compuertas paralelas. El
primero corresponde a una compuerta paralela de division comenzando con dos
ramas concurrentes y el segundo es la compuerta de la unién. Los dos simbolos
en forma de diamante con el signo "X’ adentro denotan compuertas exclusivas,
es decir, se tienen caminos alternativos. En el modelo de proceso, el evento ini-
cial (mostrado como un circulo rojo) es activado por el paciente a partir de su
llegada y termina con un evento final (mostrado por un circulo blanco). Duran-
te la ejecucion del proceso en salud pueden intervenir diferentes actores, como
personal de salud (médicos, enfermeras, asistentes, etc.) y pacientes, realizando
una o varias actividades del proceso.

1.1. Requerimiento de confidencialidad

Tanto los modelos de procesos como las bitacoras de eventos son una valio-
sa fuente de informacion que permite identificar el comportamiento real de un
proceso y no unicamente una vista idealizada. Sin embargo, en un dominio de
estudio como el de salud, el trabajar con bitdcoras con datos de eventos sensibles,
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Figura1: Modelo de proceso BPMN del seguimiento de pacientes.

asi como la falta de confianza entre los participantes que ejecutan un proceso,
inspira a la MP a desarrollar y utilizar métodos seguros de los datos de eventos
que garanticen la confidencialidad de éstos. Sin embargo, las investigaciones que
se han reportado en la literatura sobre tareas de MP pocas veces consideran
cuestiones de confidencialidad de los datos, siendo éste un problema de gran
relevancia, principalmente en dominios donde es necesario garantizar seguridad
y privacidad de los datos.

En MP, la confidencialidad de las bitdcoras de eventos no se puede lograr
unicamente cifrando los datos; es necesario contar con mecanismos de seguridad
y privacidad adecuados, de forma que las tareas de descubrimiento, validacién de
conformidad y mejora de procesos no sean afectadas y puedan seguir realizando-
se. Uno de los problemas comunes al intentar inicamente de anonimizar algunos
atributos o registros de eventos es la posibilidad de vincular los eventos a un
caso especifico e identificar atributos iguales. Esta situacién de vinculacién pue-
de ocasionar que se descubra la identidad del registro. Por ejemplo, suponiendo
que se tiene una bitdcora de eventos de pacientes de un hospital con algunos
atributos pseudo anonimizados (nombre del paciente, actividad, empleo) y un
atacante desea conocer la enfermedad de cierto paciente del cual tnicamente
conoce su edad y algunas de las fechas en las que visité el hospital en un periodo
de tiempo determinado. Al identificar esta informacién en la bitdcora de eventos
puede inferir los eventos correspondientes de este paciente y, asi, poder cono-
cer su enfermedad. En este escenario se presenta un problema de ataque a la
privacidad en los datos de los registros de eventos a partir de la vinculacién de
informacion.

Muchas organizaciones en salud son conscientes de la necesidad de gestionar
y mejorar sus procesos, los cuales constantemente estan evolucionando y cam-
biando dindmicamente. Algunos de los trabajos de investigacion reportados en la
literatura [17], [4], [11], [20], [16], [12] sobre la MP en salud, han identificado que
aun no se cuenta con soluciones préacticas capaces de adaptarse a los diferentes
entornos de los procesos en salud, los cuales carecen de mecanismos que garanti-
cen la seguridad de las bitadcoras de eventos construidas. En este sentido, resulta
importante desarrollar y mejorar los algoritmos de MP para trabajar con datos
sensibles de acuerdo con las normas internas o regulaciones externas establecidas
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por instituciones médicas sin que exista algin riesgo de confidencialidad en los
datos.

1.2. Objetivo y organizacion de este documento

En este documento se describen algunas de las caracteristicas mas relevan-
tes de los procesos de negocio en el sector salud y se presenta una Estrategia
de Confidencialidad para la Bitdcora de Eventos (ECBE) basada en métodos
criptograficos (haciendo uso de cifrado determinista, asi como de técnicas de
anonimizacién) sin perder la utilidad de los datos para su uso en algoritmos de
Mineria de Procesos. Esta estrategia construye una bitacora de eventos segura
capaz de ser usada en tareas como el descubrimiento de procesos. La bitacora de
eventos cifrada puede ser compartida por el equipo multidisciplinar que ejecuta
el proceso sin que se comprometa la privacidad de los datos y el cumplimiento
de las regulaciones, debido a que los participantes del equipo no podran deducir
informacién que no tenga que ver con la bitdcora o el modelo de proceso cifrado.

El resto de este capitulo se encuentra organizado de la siguiente forma: en
la Seccién 2 se presentan algunas de las caracteristicas mas relevantes de los
procesos de negocio en el dominio de la salud; en la Seccién 3 se describe un
escenario de las tareas principales, uso y explotacién de la MP como servicio; en
la Seccién 4 se presenta una descripcion de la estrategia de confidencialidad de
la bitacora de eventos propuesta; en la Seccién 5 se muestran los detalles de la
experimentacién y resultados obtenidos; finalmente, en la Seccién 6 se presentan
las conclusiones y trabajo futuro.

2. Procesos de negocio en salud

Uno de los intereses latentes de las organizaciones y, particularmente, en el
sector salud consiste en aplicar MP para conocer la trayectoria de diferentes
pacientes desde el momento de su ingreso hasta su alta hospitalaria. Cada visita
de un paciente a un hospital constituye una instancia de proceso y los eventos
individuales de cada caso se pueden obtener a partir del Sistema de Informacién.
Este ultimo normalmente registra informacién sobre las actividades logisticas y
de tratamiento realizadas para pacientes especificos y el personal del hospital que
los realiz6. Ademds, una parte de un proceso en salud puede ser las interaccio-
nes con otras instituciones asistenciales y la solicitud de documentacién médica
previa. Por lo tanto, algunos de estos datos pueden ser compartidos sobre los
limites de la organizaciéon o entre otras organizaciones y, asi, realizar MP con
éstos.

Tipicamente, los procesos en salud se caracterizan por presentar altos niveles
de variacion debido a una vasta diversidad de actividades que pueden llevarse
a cabo de forma secuencial o paralela por distintos participantes del proceso.
Normalmente, los algoritmos de MP en salud pueden ser apoyados por guias y
protocolos médicos para dar una referencia del orden de las actividades a se-
guir dentro del proceso. Sin embargo, en ocasiones los procesos en salud deben
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considerar situaciones extraordinarias o de emergencia no previstas, que no ne-
cesariamente corresponden con el orden establecido en el proceso, por lo que en
la mayoria de los casos el flujo de ejecucion de las actividades en el proceso no
se cumple adecuada o completamente de acuerdo con el orden previsto.

Los procesos de salud son llevados a cabo por un equipo multidisciplinar
(médicos, enfermeras, especialistas, asistentes, etc.), quienes, de manera auténo-
ma e independiente, ejecutan una o varias actividades del proceso y toman deci-
siones sobre determinadas tareas complejas sin apegarse completamente al pro-
ceso clinico establecido y sin limitarse al acceso de la informacién sensible que
pueden manejar. La sensibilidad de los datos es un tema de gran importan-
cia que necesita constantemente tomarse en cuenta, ya que los datos podrian
incluir informacién tal como la condicién médica actual del paciente, sus co-
morbilidades, tratamientos e informaciéon personal que no deberia ser revelada
a ninguna entidad externa o interna que no cuente con un acceso 0 permiso
necesario. En este escenario, las bitacoras de eventos obtenidas a partir de la
ejecucién de un proceso en salud deberian ser cuidadosamente manejadas de-
bido a la confidencialidad, privacidad, uso y almacenamiento de la informacién
que éstas contienen. Ademads, el riesgo de privacidad se incrementa con el uso de
proveedores de servicios externos, como la nube, para delegarle el costo compu-
tacional y de almacenamiento asociado con el uso de algoritmos, como los de
MP, y de almacenamiento de las bitdcoras de eventos. Sin embargo, las técnicas
clésicas de MP no estan preparadas para lidiar con problemas relacionados con
la confidencialidad de las bitacoras de eventos dentro de un ambiente de trabajo
multidisciplinario, asi como la externalizacién de las bitdcoras de eventos para
tareas de MP en la nube.

3. La Mineria de Procesos como servicio

A partir de la MP, muchas organizaciones pueden identificar cuellos de bo-
tella, desviaciones, anticipar y diagnosticar problemas de rendimiento y cumpli-
miento mediante el uso de las bitdcoras de eventos y los modelos de procesos.
Particularmente, las técnicas MP pueden ser agrupadas en tres tareas principa-
les:

1. El descubrimiento de modelos de procesos tiene por objetivo descubrir
automaticamente el modelo del proceso asociado a los eventos almacenados
en la bitdcora de eventos obtenidos a partir de la ejecucién de un sistema de
informacién, es decir, construye el modelo de proceso tomando como entrada
la bitdcora de eventos;

2. La verificacién de conformidad consiste en reproducir cada una de las
instancias o trazas contenidas en la bitacora de eventos en el modelo de pro-
ceso para comprobar si lo que se tiene registrado en la bitacora corresponde
con la ejecucion y orden de las actividades que se muestran en el modelo de
proceso y viceversa; a partir de esta tarea es posible identificar desviaciones
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que pueden ocurrir en el proceso o en su correspondiente bitacora de eventos;

3. La mejora del proceso se enfoca en mejorar el desempeno de los procesos,
ya sea cambiando o extendiendo el modelo previo construido.

Con el auge del Big Data, diariamente se generan grandes cantidades de
datos de eventos a partir de la ejecucién de procesos de distintos dominios de
los sistemas de informacion de las organizaciones, lo que hace necesario contar
con técnicas de MP disponibles como un servicio para delegarles tareas de des-
cubrimiento, conformidad y mejora. En este escenario, los datos (bitdcoras de
eventos) dejan de estar bajo el control del propietario del proceso de negocio y
pueden ser accedidos por el proveedor del servicio, lo que puede ocasionar un
riesgo de confidencialidad.

La privacidad se centra en el uso y el manejo de los datos personales de los
individuos, asi como las politicas que garantizan que la informacién personal
de los usuarios se recopile, comparta y utilice de manera correcta [19]. Uno de
los enfoques méas usados para garantizar la confidencialidad en la bitacora de
eventos sin perder utilidad en los datos, es el cifrado, el cual transforma un
texto legible en texto ilegible y viceversa, utilizando sus respectivas claves de
cifrado y descifrado. A continuacién se describe la estrategia de confidencialidad
propuesta.

4. Estrategia de Confidencialidad de la Bitacora de
Eventos

La Estrategia de Confidencialidad para la Bitdcora de Eventos (ECBE) des-
crita en este trabajo estd basada en métodos criptograficos y técnicas de anoni-
mizacion. Esta estrategia asegura la confidencialidad en los datos de la Bitacora
de Eventos, ya que estos se transforman a un formato ilegible que no puede ser
interpretado por los usuarios. La confidencialidad de los datos permite que la
bitdcora sea compartida con un servidor externo, como la nube, para llevar a
cabo tareas de MP sin que se pueda revelar informacién que no esté relacionada
con la tarea de descubrimiento del proceso de negocio cifrado. ECBE se asegura
de preservar la utilidad de los datos en la Bitdcora de eventos mediante técni-
cas de cifrado determinista, es decir, siempre se genera el mismo texto cifrado
para un texto plano y una clave dados, lo cual mantiene la diferenciacién en los
datos para poder descubrir el modelo del proceso. El escenario de trabajo de la
estrategia ECBE se compone de dos entornos, privado y externo (ver Figura 2),
donde la bitdcora de eventos puede moverse de un entorno privado (seguro) a
un entorno externo (inseguro) en su versién cifrada (BE’). Una vez que el algo-
ritmo de descubrimiento de modelos de proceso recibe como entrada una BE’, el
modelo resultante de esta tarea es un modelo de procesos cifrado (MP’) del cual
no se puede extraer informacién del contexto del proceso de negocio en estudio.
El objetivo del uso de los entornos en la ECBE es garantizar la proteccién y
determinar los niveles de seguridad que se tendran en los registros que se tienen
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Figura 2: Entornos de seguridad considerados en ECBE.

en las bitdcoras. En el entorno externo se protege a la bitdcora de eventos de
analistas externos del proceso y de cualquier otro individuo que requiera hacer
uso no permitido de la misma.

La bitdcora de eventos cifrada (BE’) evita cualquier riesgo de fuga de in-
formacion que pueda ocurrir, aunque el atacante conozca el contexto en el que
ocurre el proceso de negocio. ECBE asegura la bitacora de eventos considerando
sus atributos, como puede verse en el ejemplo de la Figura 3, donde se presentan
eventos que contienen atributos que almacenan valores del tipo numérico, texto
o fecha. Comunmente, la estrategia ECBE se enfoca en proteger los atributos
mas relevantes para la tarea de descubrimiento de procesos, como los que se
presentan en la Figura 3 (estampa de tiempo, actividad, recurso, costo).

La estrategia de confidencialidad ECBE se compone de cuatro etapas (ver
Figura 4), las cuales se enfocan en proteger los datos de los atributos de la
bitdcora de eventos e informacién que se puedan derivar de ésta. A continuacién
se describen cada una de las etapas.

Etapa 1. Filtrado y modificacion de la entrada. Esta etapa consiste en
preparar los datos relevantes para el andlisis deseado. Incluye las siguientes ac-
tividades:

1. A partir de la bitdcora de eventos L en formato de tabla bidimensional, se
retiran los atributos que son irrelevantes al andlisis deseado (datos no sensi-
bles). L estd conformado por una serie de trazas de la forma (a1, as,- -, a,),
donde a; representa una actividad. Si la traza se repite k veces, se indica

como (a1, az, -+, a,)".
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( B
ID caso | Estampa de tiempo Actividad Recurso|Costo
6 1 01-01-2018 15:20:15 Registro Paolo | 1000
1 01-01-2018 15:22:02 | Comprueba-Vacantes | Frank | 100
1 01-01-2018 15:25:43 | Verifica-Documentos | Paolo 50
Eventos 2 01-01-2018 15:43:08 Registro Monica | 1000
2 01-01-2018 15:43:50 | Comprueba-Vacantes | Joey 100
3 01-01-2018 15:46:27 Registro Frank | 1000
L 3 01-01-2018 15:48:14 | Verifica-Documentos | Frank 50

[ Atributo tipo nimerico
[ Atributo tipo texto
Atributo tipo fecha

Figura 3: Atributos tipicos de una BE.

2. Se realiza un filtrado de trazas removiendo de la bitdcora de eventos aque-
llas trazas con menor frecuencia de acuerdo a un umbral 6. Los casos que
formen la misma traza se agrupan, de esta manera se forma un conjun-
to de trazas unicas. Por ejemplo, sea L una bitacora de eventos con L =
{(a,b,c,d,e, £)10,(a,b,€)8, (a,c,b,d, f,e)*°(a,c,e, ), (a,c, f,c,e) P}, y 0 =
10. Después del filtrado se tendria L' = {(a,b,¢c,d, e, £)'°, (a,c,b,d, f,e )?°,
(a’ &) fv Cy 6)15}'

Etapa 2. Cifrado del texto en claro. En esta etapa se proporciona confi-
dencialidad sin pérdida de utilidad a los datos de la bitdcora. Para mantener
la capacidad de aplicar cdlculos matematicos bésicos a los valores numéricos en
la bitdcora de eventos, se usa el algoritmo de cifrado homomérfico Paillier [15],
mientras que para datos de tipo texto, se aplica un algoritmo de cifrado deter-
minista AES [5]. Los atributos Id Caso y Estampa de tiempo no son cifrados en
esta etapa; éstos son protegidos mediante técnicas que les ayudan a conservar
su utilidad. La realizacion de esta etapa se ilustra en la transformacion de los
atributos “Actividad”, “Recurso” y “Costo” de la bitdcora de eventos en claro
en la Tabla 1 y la bitdcora de eventos cifrada (BE’) en la Tabla 2.

Etapa 3. Conversién a tiempos relativos. En esta pentltima etapa, el atri-
buto “FEstampa de tiempo” es modificado a fin de evitar que los periodos de
tiempo de la bitdcora de eventos sean identificados. Para ello, se selecciona otra
fecha (que se mantiene secreta junto a las claves de cifrado) para que todos los
eventos sean relativos a ésta. La estampa de tiempo de cada evento en la bitacora
de eventos se sustituye por su diferencia con la fecha secreta seleccionada. En
las Tablas 1 y 2, en el atributo “Estampa de tiempo” se muestra la conversiéon
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2. Cifrado del texto en 3. Convertir a tiempos 4. Aplicar el
claro relativos método conector
- Remover atributos innecesarios y a; :Duracion del evento i ;
casos con poca frecuencia de - Cifrado Determinista en et; : Estampa de tiempo de g, Agr‘;i?irvﬁﬁjvgf:\:l:mna
ocurrencia. atributos categoricos et! © et; relativo nivel general _
i ! ) Actividad [ Actividad Prev.
Actividad Actividad « : Estampa de tiempo secreta
- " registro INICIO
registro hi4U9FcL
consulta -> Ekzp2w3d - Relativos a nivel general triaje registro
consulta triaje
registto mavoral | || E L } 2 i '
ety —m ety etg—m - Agregar nueva columna

- Cifrado Homomorfico en "Actividad Sig."

atributos numéricos

Actividad | Actividad Sig.

Costo Costo - Relativos a nivel de traza registro triaje
50 4857394
ay a2 a3 triaje consulta
— -> e IR
} L consulta FINAL
50 5130291 o] eth—et) eth ety
/
BE > BE

Figura4: Etapas de la estrategia ECBE.

realizada.

Etapa 4. Aplicacién de método conector. La tltima etapa consiste en apli-
car un método que permite de forma segura obtener y extraer la estructura de
un grafo dirigido a partir de la bitdcora de eventos cifrada (BE’). Esta estructura
sirve de entrada de muchos de los algoritmos de MP. En esta misma etapa se
realiza la reconstruccion de la bitacora de eventos original una vez que se cuen-
te con las claves de descifrado y los valores de fecha relativos. Las actividades
consideradas en el método conector son las siguientes:

1. Se agrega el atributo llamado “Actividad Prev.”, el cual indica la actividad

previa a cada evento en la bitdcora de eventos. Esto permite identificar cuales
actividades estan directamente conectadas. En el caso del primer evento de
cada traza, éste tendra una actividad previa artificial “Start” cifrada con los
mismos parametros con los que fue cifrado el atributo “Actividad”.

Se asegura la informacién contenida en el atributo “Id Caso” para no per-
mitir el agrupamiento de eventos en trazas, manteniendo la posibilidad de
recrear la bitacora de eventos original. Esto es realizado dando a cada even-
to un ID aleatorio (“ID”) e indicando el ID previo (“ID P.”). Estas nuevas
columnas en BE’ permiten identificar el evento siguiente a nivel de traza. El
“ID P.” de la actividad inicial en una traza siempre sera 0.

Enseguida, los atributos “ID” e “ID P.” se ocultan, ya que son utilizados
solo para reconstruir la bitdcora de eventos. Estos se concatenan y se cifran
usando el algoritmo de cifrado determinista AES (igual que en la Etapa 2) y
se agrega como nuevo atributo llamado “Conector” en la bitacora de eventos.
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Tabla 2: Bitacora de eventos de la Tabla 1 con ECBE aplicada.

Estampa de tiempo|Actividad|Actividad Prev.| Recurso |[Costo| Conector
00-00-0000 00:00:42 | y7y4PUi2 NM7Jgoum | XRCDyLgS| 59301 | 5q8al.2at
00-00-0000 00:01:47 | UGdnk8fth y7y4PUi2 hLrg2mYD| 46012 | KQBindVr
00-00-0000 15:46:27 | bvS(28op UGdnk8fh 4hIDYn0q | 98744 | CKI07FSq
00-00-0000 00:01:47 | y7y4PUi2 NM7Jgoum tpwUTcAl | 58430 | N9algeto
00-00-0000 00:03:41 | jhg!676 y7y4PUi2  |XRCDyLgS| 81023 | XIQ7ZngA
00-00-0000 15:20:15 | y7y4PUi2 NM7Jgoum |XRCDyLgS|59015 [M4qAwqqz
00-00-0000 15:43:08 | UGdnk8&th y7y4PUi2 hLrq2mYD | 42110 | z5Zb56jY

4. Posteriormente, se usa el atributo “Estampa de tiempo” para proteger los
valores de tiempo en eventos que cuenten con el mismo “Id Caso”. Estos se
hacen relativos con respecto a la estampa de tiempo precedida, a excepcion
del primer evento de cada traza, el cual se mantiene con el mismo valor. Esto
permite el calculo de la duracién de cada uno de los arcos en un grafo dirigi-
do de seguimiento directo (DFG), pero hace complicado identificar eventos
basandose en la parte temporal en la que ocurrieron.

Para finalizar, se retira el atributo “Id Caso” y se desorganiza el orden de
todas las filas y se obtiene como resultado una bitacora de eventos protegida
para el entorno externo (BE’) (ver Tabla 2), capaz de ser usada para descu-
brimiento de procesos basandose en las causalidades de los eventos haciendo
uso de un grafo DFG (generado de “Actividad” y “Actividad Prev.”).

5. Evaluacién de la estrategia ECBE

La estrategia ECBE se implementé en el lenguaje de programaciéon Java,
considerado como un lenguaje de alto nivel que permite expresar los algoritmos
en un nivel mas abstracto del lenguaje maquina. ECBE se evalué usando datos
reales extraidos de sistemas ERP (Enterprise Resource Planning) de tres bitaco-
ras de eventos del campo de salud (ver detalles en la Tabla 3) con una clave de
cifrado AES de una longitud de 128 bits. Con estas bitacoras se comprobé que los
modelos de proceso DFG resultantes de las bitdcoras de eventos cifradas fueran
iguales a los resultantes de sus versiones en claro. De esta manera se comprueba
que no existe pérdida en la utilidad de los datos al protegerlos con la estrategia
propuesta.

En la evaluacion de la estrategia propuesta se consider6 el correcto descubri-
miento de los modelos procesos y se comprobd que la solucién propuesta permite
obtener modelos con una nula pérdida de precisién, lo que demuestra que la so-
lucién propuesta basada en una estrategia criptografica no produce pérdida de
utilidad en los datos de entrada para los algoritmos de descubrimiento de pro-
Cesos.
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Tabla 3: Bitdcoras de eventos de datos médicos reales.

Nombre No. eventos|No. actividades|No. trazas
Sepsis Cases [9] 15,214 16 1,050
BPIC11 [6] 150,291 624 1,143
Hospital Billing [10]| 451,359 18 100,000
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Figura 5: Modelo de proceso DFG de la bitacora de eventos cifrada Sepsis Cases
resultante de ECBE.

La Figura 5 muestra el modelo descubierto usando la bitdcora de eventos
de Sepsis Cases cifrada usando la estrategia ECBE propuesta. Al comparar el
modelo de proceso cifrado con el obtenido del modelo de proceso en su versién en
claro, ambos modelos presentan la misma cantidad de aristas (137) y el mismo
peso en cada una, lo que demuestra que no existe pérdida de utilidad al usar
ECBE. Por lo tanto, el modelo obtenido a partir de la bitdcora de eventos cifrada
(BE’) puede convertirse en el modelo que se obtendria usando la bitdcora de
eventos (en claro) y las llaves de descifrado correspondientes.

6. Conclusiones

Los procesos en salud representan un gran desafio debido a las diversas ca-
racteristicas que éstos presentan, como altos niveles de variacién, diversidad en
la ejecucién y flujo de las actividades de los procesos, trabajo colaborativo de
un equipo multidisciplinar (médicos, enfermeras, especialistas, asistentes, etc),
as{ como el manejo de datos sensibles. Esto hace necesario contar con algoritmos
de MP capaces de trabajar con temas de confidencialidad, privacidad, uso y al-
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macenamiento de la informacién, particularmente de las bitadcoras de eventos y
modelos de procesos. En este trabajo se describieron algunas de las caracteristi-
cas mas relevantes de los procesos en salud y se present6 una estrategia llamada
ECBE para garantizar la confidencialidad de la bitdcora de eventos de un pro-
ceso de negocio en salud, sin pérdida de su utilidad en tareas de MP. ECBE est4
basada en la protecciéon de los campos de una bitdcora de eventos usando un
algoritmo de cifrado determinista y técnicas de anonimizacién para mantener la
diferenciacién en los datos a fin de compartirlos con un servidor externo como la
nube y, asi, poder llevar a cabo tareas de MP sin que se pueda revelar informa-
cién del proceso de negocio. A partir de la bitacora de eventos cifrada resultante
por la estrategia propuesta no es posible relacionar los eventos, permitiendo que
no se descubran trazas o secuencias de eventos, manteniendo la capacidad de
realizar las tareas de MP. Una de las limitaciones de ECBE es que solo permite
la creacién de modelos DFG, lo que no permite usar algoritmos de MP basados
en consecuencias. Como parte del trabajo futuro se considera el d esarrollo de
un mecanismo de control de acceso y comparticién segura tanto de la bitacora
de eventos como del modelo de proceso para entidades autorizadas.
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Resumen. La produccién de datos ha aumentado de forma exponencial
en los 1iltimos anos debido, entre otras razones, al incremento de disposi-
tivos IoT (p. €j., electrocardiogramas y sensores) y dispositivos de usuario
final (p. €j., celulares y tabletas). De esta forma, los datos generados son
almacenados en diferentes ubicaciones geograficas durante todo su ciclo de
vida. Lo anterior, provoca una gestién jerarquica que permite producir una
respuesta rapida al analizar, preservar o transportar un gran volumen de
datos (big data). La nube se ha vuelto de vital importancia para gestionar
esta gran cantidad de datos; sin embargo, es necesario contar con meca-
nismos que permitan asegurar, preparar, entregar y recuperar datos sensi-
bles de forma segura, confiable y eficiente en escenarios reales donde estos
datos son clave para la toma de decisiones (p. ej., los del dmbito médico,
tales como expedientes clinicos y tomografias). En este capitulo se presenta
Muyal-Chimalli, una herramienta computacional conformada por un con-
junto de servicios que permiten a las instituciones de salud, profesionales
de salud, pacientes y/o comunidad cientifica acceder a los servicios de e-
salud y/o sistemas de analftica para asegurar el manejo, preparacién y
acceso seguro y confiable de datos sensibles. Muyal-Chimalli verifica, au-
tomaticamente y de forma transparente, que cada sistema de e-salud ob-
serve las normas nacionales e internacionales, garantizando la privacidad,
confidencialidad, integridad y disponibilidad de los contenidos, asi como
estableciendo tolerancia a fallas de servicios/servidores y creando registros
inmutables en una red privada (blockchain) para brindar trazabilidad al
manejo de los datos.

Palabras clave: Seguridad Informatica * Confiabilidad y Eficiencia
de Datos ° Trazabilidad * Datos Sensibles * Sistemas de e-Salud y
Analitica.
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1 Introduccién

En los dltimos afios se ha observado un incremento exponencial en la pro-
duccién de los dispositivos de IoT (p. ej., sensores, electrocardiogramas, tomé-
grafos, espirémetros) [1]. En consecuencia, el volumen de los datos producidos
v gestionados por las organizaciones también ha aumentado [2]. Lo anterior se
debe a que los usuarios finales que se encuentran asociados a dichas organiza-
ciones producen, almacenan, intercambian y utilizan los datos constante y con-
tinuamente, provocando, asi, un efecto de acumulacién de datos [3].

En escenarios reales, esta tendencia da como resultado un procesamiento de
grandes volimenes de datos conocido como big data. En estos escenarios, gran-
des repositorios de datos son producidos de forma continua por los dispositivos
de IoT (es decir que se genera un gran volumen de datos) para obtener infor-
macién Util que serd utilizada como entrada (informacién veraz que tiene valor
para un grupo de personas y/u organizaciones) en procesos criticos de toma de
decisiones (los cuales necesitan realizase con la mayor velocidad posible debido
a la sensibilidad de dichos procesos) [4], [5].

De esta forma, los datos generados son almacenados en diferentes ubicaciones
geograficas durante todo su ciclo de vida. La Figura 1 muestra una representa-
cién conceptual del ciclo de vida de los datos, el cual incluye la adquisicién, el
indexamiento, pre-procesamiento, andlisis, uso, comparticién y el consumo de
los datos.

Manipulacién de datos Consumo de datos

B
Adquisicion Indexamiento Pre-procesamiento Andlisis Uso Comparticion Consumo

Consumalextraxion de
datos desde los Registro de los dalos en Preparacion de los datos Examinar y transformar Uso de los conocimientos Acceso a conjunlos de
dispositivos de loT para una ubicacién confiable antes de analizarlos, datos con el fin de obtenidos del andlisis de datas o infosmaciin da
su procesamiento y que sea segura y de fidl| extraer informacisn y dalos. datos & usuarios yiu
almacenamiento. ACCESO PAra SU posterior obtener conacimiento. organizacicnes.
manipulacién

Uso de datos para
procesas de toma de
decisiones.

Figura 1. Representacién conceptual del ciclo de vida de los datos.

Convencionalmente, el cémputo en la nube [6] ha sido la solucién més popular
para el procesamiento y almacenamiento datos producidos desde los dispositivos
de IoT y de usuario final (p. €j., celulares, tabletas, laptops, estaciones de tra-
bajo, etc.) [7]. De la misma forma, el cémputo en la nube se ha convertido en
un soporte para escenarios de big data [8], [9]. No obstante, a medida que los
sistemas que almacenan estos datos escalan y la produccién de datos aumenta,
la recopilacién, la gestién y el procesamiento de datos de forma centralizada se
vuelve inviable.

Ademis, es importante considerar que, en los distintos entornos organizacio-
nales, como lo son los hospitales, es necesario procesar, preservar y compartir



48 D. E. Carrizales espinoza et al.

datos sensibles con otras organizaciones de forma segura, confiable y rentable.
Para dicho fin se han establecido distintos requisitos no funcionales obligatorios,
impuestos por las leyes en cada pais, a través de normas (p. ej., NOM-024-
SSA3-2010 y NIST) y protocolos (p. ej., DICOM/HLT) para el intercambio y
preservacién de datos sensibles que es necesario que las organizaciones cumplan.
Estos requisitos van desde la seguridad de los datos durante su transporte y
almacenamiento, hasta el establecimiento de controles de acceso a los datos (es
decir, privacidad) y el aseguramiento de la integridad y la confidencialidad de
estos, asi como su confiabilidad.

Debido a estos factores, ha surgido la necesidad de contar con servicios que
permitan mantener, transportar y procesar datos sensibles de forma segura,
eficiente y confiable. En este capitulo se presenta Muyal-Chimalli, una herra-
mienta computacional conformada por un conjunto de servicios que permiten el
acceso seguro de datos sensibles en servicios de e-salud y servicios de analitica.
La Figura 2 muestra una representaciéon conceptual del uso de Muyal-Chimalli
en un escenario real de transporte y preservacion de datos sensibles.
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Figura 2. Representacién conceptual de la descripcién general del uso de Muyal-Chi-
malli.

Muyal-Chimalli se encuentra compuesto por un conjunto de servicios para
acceder, manejar, preparar, transportar y recuperar datos médicos. Estos servi-
cios permiten a las instituciones de salud, profesionales de la salud, pacientes
y/o comunidad cientifica acceder a los datos de forma segura y confiable a
través de servicios de e-salud y/o sistemas de analitica para obtener informacién
util que ayude a mejorar la toma de decisiones en escenarios de salud. Por
ejemplo, la Figura 3 muestra una representacién conceptual de un escenario
donde el médico de un hospital envia una radiografia a un especialista que se
encuentra en otro hospital. Dicho proceso debe ser realizado siguiendo los pro-
tocolos necesarios para asegurar que los datos sean integros, confiables y segu-
ros, ademés de que sean entregados en el menor tiempo posible.
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Hospital 1

Hospital 2

g Radiografia con seguridad
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Figura 3. Representacion conceptual de un escenario real de salud critico para la toma de deci-

siones.

Las principales caracteristicas que provee Muyal-Chimalli a los datos son:

Confiabilidad y disponibilidad - garantiza el acceso a los datos, asi como
a los sistemas de e-salud y analitica en escenarios de fallas de servidores
v almacenamiento de datos, asi como apagones en los centros de datos;
Muyal-Chimalli permite configurar los servicios de confiabilidad y dis-
ponibilidad de acuerdo con los recursos disponibles en la organizaciéon
[10], [11];

Eficiencia - Muyal-Chimalli maneja los datos hasta 10 veces maés rapido
que opciones disponibles en el mercado; ademéas, permite una reducciéon
del 34% en relacién con los costos de utilizaciéon de la nube y de un 70%
en relacién con los costos de almacenamiento; asimismo, Muyal-Chima-
lli permite compartir sistemas con otras instituciones en minutos y de
forma segura (es decir, permite compartir datos de forma intrainstitu-
cional e interinstitucional) [12];

Trazabilidad - crea automaticamente redes de blockchain para auditoria
continua durante el intercambio de datos; Muyal-Chimalli elimina los
costos derivados de contratar un servicio de blockchain con terceros (p.
ej., se estima que se requieren, aproximadamente, $3,400 ddlares por 4
meses de uso de la red en la nube) [13];

Seguridad - asegura la privacidad, confidencialidad e integridad de los
datos y establece controles de acceso de forma automatica; ademas,
permite la verificaciéon y creacién de reportes que muestran el grado de
cumplimiento de los protocolos y normas oficiales nacionales e interna-

cionales para el intercambio y almacenamiento de datos sensibles [14],
[15].

El objetivo principal de Muyal-Chimalli es proveer, de forma automatica y
transparente, tolerancia a fallas en TIC (Tecnologias de la Informacién y la
Comunicacién), asi como privacidad, confidencialidad, integridad, disponibili-
dad y trazabilidad en datos sensibles para que los sistemas de e-salud y los
sistemas de analitica cumplan con las normas nacionales (NOM-024-SSA3-2010,
NOM-004-SSA3-2012) e internacionales (NIST, COBIT 5, ISO 27001:2013)
para el transporte y preservacién de datos.

El resto de este capitulo estd organizado de la siguiente forma. La Seccién 2
presenta una descripcién detallada sobre el servicio de acceso seguro a los ser-
vicios de e-salud y/o servicios de analitica; de la misma manera, se describen
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los componentes que lo conforman. La Seccién 3 describe los principales resul-
tados obtenidos al utilizar Muyal-Chimalli en servicios de e-salud y/o analitica
de datos. Finalmente, la Seccién 4 concluye este trabajo dando un resumen
sobre el servicio presentado en este capitulo.

2 Servicio de acceso seguro a servicios de e-salud
y/o sistemas de analitica

La palabra Muyal proviene del glifo maya que significa “nube en el cielo”
(ver Figura 4), mientras que la palabra Chimalli proviene del ndhuatl y significa
escudo (ver Figura 4), el cual era un objeto defensivo utilizado por las fuerzas
militares prehispanicas mesoamericanas. De esta manera, Muyal-Chimalli hace
referencia a un escudo en la nube, el cual permite proteger los datos, ya sea
para su transporte o preservacion.

Figura 4. Representacién maya de Muyal y ejemplos de dos chimallis utilizados en la
antigua Mesoamérica.

Muyal-Chimalli es una herramienta computacional conformada por un con-
junto de servicios que permiten a las instituciones de salud, profesionales de la
salud, pacientes y/o comunidad cientifica acceder de forma segura a datos sen-
sibles a través de servicios de e-salud y/o sistemas de analitica. Para este fin,
Muyal-Chimalli cuenta con esquemas que permiten la preparacion y recupera-
citon de los datos, asi como mecanismos de control de acceso.

® = aHag
Ed e @ "I ;.'
IFsEr b (@ -
[ " ST EEmmmm T
| Servicios de e-salud 1 : Muyal-Chimalli : \(
~————————3» ylo servicios de analitica (seguridad y
! paradatos sensibles ! 1 confiabilidad) 1 Sistemade
1 1

____________ | DR —— almacenamiento datos
Fuente de datos
Figura 5. Representacion conceptual de un flujo de datos de un sistema de e-salud y/o un sis-
tema de analitica utilizando Muyal-Chimalli para proveer seguridad a los datos.

Muyal-Chimalli garantiza que los datos y los tomadores de decisiones retinan
las condiciones para realizar procesos de analisis. Ademaés, permite la validacion
v el registro de cualquier operaciéon de comparticién de datos que sea realizada
dentro de los sistemas de e-salud y/o los sistemas de analitica. La Figura 5
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muestra una representaciéon conceptual del flujo de datos de un sistema utilizando
los servicios de Muyal-Chimalli para proveer seguridad a los datos.

Muyal-Chimalli permite alcanzar un porcentaje de hasta el 70% en el cum-
plimiento de las normas y protocolos estandarizados de forma nacional e inter-
nacional referentes al manejo, intercambio y transporte seguro y confiable de
datos sensibles. Es importante considerar que el porcentaje restante que no es
posible cubrir con los servicios de Muyal-Chimalli corresponde a aquellas acti-
vidades que necesitan ser realizadas de forma manual por el personal de TI de
una organizacién/institucién, o que no pueden ser realizadas por un servicio
tecnoldgico (p. ej., la generacién de llaves ptblicas y privadas, la cual necesita
ser realizada por una entidad de confianza). Ademés, Muyal-Chimalli permite
cubrir todas las fases de interconexién establecidas por las normas oficiales
(NOM-024-SSA3-2010, NOM-004-SSA3-2012, ISO 27001:2013, COBIT 5 y
NIST).

En este sentido, las normas nacionales NOM-004-SSA3-2012 y NOM-024-
SSA3-2010 establecen tantos los objetivos funcionales y las funcionalidades que
es necesario que los sistemas observen para garantizar la interoperabilidad, pro-
cesamiento, interpretacién, confidencialidad, seguridad y uso de estandares y
catalogos de la informacion de los registros en salud, asi como el establecimiento
de los distintos criterios cientificos, éticos, tecnologicos y administrativos en la
elaboracién, integracién, uso, manejo, archivo, conservaciéon, propiedad, titula-
ridad y confidencialidad de los expedientes clinicos [16]. Por otra parte, las
normas internacionales COBIT 5, NIST e ISO 27001:2013 establecen el marco
de trabajo para la gestion de los sistemas de seguridad de la informacion, asi
como la gestion de las tecnologias de la informacién para proporcionar confi-
dencialidad, integridad, seguridad y disponibilidad de forma continua, asi como
el cumplimiento legal de ésto [17].

Para este fin, Muyal-Chimalli crea un reporte/resumen de seguridad, el cual
permite revelar las tareas de ciberseguridad (practica de proteger los sistemas e
informacién de los ataques digitales) que dependen de actividades realizadas
por el personal de la salud para que las instituciones puedan crear un plan para
implementarlas. Ademas, asegura tanto la confidencialidad como el anonimato
mediante el uso de técnicas de cifrado, las cuales son aplicadas a los datos
entrantes y salientes de los sistemas de e-salud y/o los sistemas de analitica.
También, permite detectar si surge alguna alteracién en los datos (corrupcién
de datos), asegurando la integridad de éstos. De la misma forma, permite reali-
zar automéaticamente la gestién de contratos inteligentes y de transacciones (los
procesos, etapas y usuarios por las cuales pasaron los datos), asi como la verifi-
cabilidad de estas de forma confidencial.

Los componentes principales de Muyal-Chimalli son los siguientes:

e Servicios para la preparacion y recuperacion de datos sensibles - dichos
servicios son configurables; e incluyen métodos, algoritmos y técnicas
para brindar los requisitos de seguridad, trazabilidad, integridad y efi-
ciencia;

e Mecanismos de trazabilidad y verificabilidad de datos basados en blo-
ckchain - permiten registrar todos los procesos, etapas y usuarios por
los que han pasado los datos;
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e Mecanismos de control de acceso de usuarios - aseguran que solo aque-
llos usuarios/organizaciones que tengan el debido acceso a los datos
puedan acceder a ellos;

e Servicios de validacion de normas oficiales nacionales e internacionales
y protocolos DICOM/HLTY - permiten la generacién de reportes de cum-
plimiento de las normas y protocolos;

e Un servicio que permite la utilizacién de técnicas de criptografia de
siguiente generacién [18] para la transformacién de datos en objetos
seguros - permite mantener la integridad y confidencialidad de los da-
tos.

2.1 Servicios de preparaciéon y recuperacién de datos
médicos configurables que proveen seguridad,
trazabilidad, integridad y eficiencia a los datos

En escenarios reales de gestion de datos sensibles, es necesario contar con
mecanismos que provean requisitos no funcionales (un requisito que especifica
los criterios que se pueden utilizar para juzgar el funcionamiento de un sistema,
en lugar de comportamientos especificos), tales como seguridad, eficiencia y
confiablidad. Estos requisitos son necesarios debido a las normas de gestion de
datos sensibles (por ejemplo, las normas oficiales mexicanas NOM-004-SSA3-
2012 y NOM-024-SSA3-2010) y a las leyes impuestas por los gobiernos y orga-
nizaciones [19], [20].

En esta subseccion se presenta una descripcion de los esquemas de prepara-
cton 'y recuperacion de datos, los cuales permiten el manejo de los requisitos no
funcionales. En este sentido, dicha preparacion de datos es realizada antes de
que los datos sean transportados a través de un flujo de datos (cargados para
su preservacion o compartidos a través de entornos no controlados, como lo es
la nube [21]). Para ello, primero se presenta una descripcién de la estructura de
procesamiento de tuberias. Dicha estructura permite crear los esquemas de pre-
paracion y recuperacion de datos y, posteriormente, se realiza una descripcién
de los requisitos no funcionales que pueden ser incluidos a las tuberias de pro-
cesamiento.

Estructura de los esquemas de preparacion y recuperacion de datos.
En Muyal-Chimalli, la estructura de los esquemas de preparacion y recupera-
cton de datos estéd construida como tuberias, las cuales se modelan con base en
un grafo aciclico dirigido (DAG, por sus siglas en inglés Directed Acyclic
Graph). Los nodos que componen este DAG representan los algoritmos que
proveen los requisitos no funcionales, mientras que las aristas representan las
entradas requeridas por los algoritmos, asi como los resultados producidos por
ellos. En este sentido, una tuberia puede incluir tantos algoritmos, que permitan
proporcionar requisitos no funcionales, como sea necesario. Lo anterior permite
dar cumplimiento a las normas, protocolos y leyes nacionales e internacionales
para la preservacién e intercambio de datos sensibles en una misma organizaciéon
v entre distintas organizaciones (es decir, de forma intrainstitucional e interins-
titucional). De este modo, la ejecucién sucesiva de los requisitos no funcionales
permite la creacién de una tuberia de procesamiento de datos. La Figura 6
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muestra una representacién conceptual del intercambio de datos entre dos or-
ganizaciones utilizando Muyal-Chimalli. En este ejemplo, los datos son extrai-
dos desde la organizacién A; posteriormente, son registrados en la base de datos
v luego son cifrados. Una vez que los datos han sido cifrados, éstos son enviados
al servicio de almacenamiento. Después, la organizacién B podré acceder a los
datos; para ello, el esquema de recuperacién realiza el proceso inverso al es-
quema de preparacién. En este caso, los datos primero son descifrados y, poste-
riormente, se verifica su integridad. Una vez realizado este proceso, los datos
son entregados a un usuario perteneciente a la organizacion B.

Organizacion A

°
- ~
E (@) % Preparacion de datos
Q - C:z:::s':e Integridad de datos Privacidad de datos
‘ ) ] e =
p—— | a > =) > 3;’3 -
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C:Z::r:sl(;ie Integridad de datos Privacidad de datos
00 — e
= < =—1 _ 23010 IR
D - B
4 = X
Usuario final Verificacién y validacién ~ Descifrado y verificacion
de los datos de permisos

Organizacion B

Figura 6. Representacién conceptual del intercambio de datos entre dos organizaciones
utilizando los esquemas de preparacién y recuperacion de datos de Muyal-Chimalli.

Los algoritmos que permiten observar los requisitos no funcionales en los
flujos de datos son computacionalmente costosos. Lo anterior se debe a que
dichos algoritmos aniaden retrasos en cada una de las etapas de la tuberia que
se encuentran definidas en el DAG. Para poder mitigar el impacto en el rendi-
miento que se produce al agregar los requisitos no funcionales para la prepara-
cién y recuperacion de datos, los esquemas generados consideran bifurcaciones
(es decir, divisién de tareas en la tuberia) para producir paralelismo de datos y
procesamiento de tareas concurrentes en cada etapa de la tuberia.

En las tuberias, cada etapa invoca a un componente llamado gestor de para-
lelismo, el cual se encarga de crear clones (trabajadores) de los algoritmos de
los requisitos no funcionales a los cuales se les asigna una carga de trabajo. Este
gestor también se encarga de desplegar una entidad conocida como balanceador
de carga la cual se encarga de mejorar el rendimiento del procesamiento a través
de la distribucién equitativa (en un sentido estadistico) de los datos/tareas so-
bre los trabajadores habilitados. Este modelo de procesamiento posibilita la pro-
ducciéon de un paralelismo implicito que permite la ejecuciéon de los algoritmos
de los requisitos no funcionales de forma paralela. Lo anterior, permite reducir
el tiempo de preparacién y/o recuperacién de los datos antes de que sean trans-
portados a través de los flujos de trabajo.

Requisitos no funcionales en los esquemas de preparaciéon y recupe-
racion de datos. Muyal-Chimalli permite agregar al manejo de datos en los
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flujos de procesamiento distintos requisitos no funcionales: i) confiabilidad; ii)
seguridad; y iii) costo-eficiencia.

En este sentido, la confiabilidad permite mitigar aquellos problemas causados
por deficiencias presentadas en la infraestructura donde los datos se procesan y
almacenan [22], [23]. Este requisito se consigue utilizando el conocido algoritmo
de dispersién de informacién (IDA, por sus siglas en inglés Information
Dispersal Algorithm) [24] . Este algoritmo fue propuesto en 1990 por Michel
Rabin y permite dividir/separar/segmentar un archivo en n segmentos (donde
n es un numero natural), a los cuales se les aiiade redundancia (es decir, la
duplicacién o reescritura de informacién encontrada en el archivo), lo cual
permite aumentar la confiabilidad a la hora de recuperar los datos. Dichos
segmentos, conocidos como dispersos, son enviados a distintas ubicaciones (de
forma distribuida), en donde, para recuperar un archivo, solo se requieren un
total de m de ellos (donde m es un nimero natural y siempre serd menor a n)
de los n originales. Por ejemplo, con este algoritmo un archivo puede ser
transformado en 5 dispersos (n), los cuales serdn enviados a 5 ubicaciones
distintas. Para recuperar dicho archivo, por ejemplo, solo se requiere acceder a
3 de estas ubicaciones (es decir, permite tolerar 2 fallas) para extraer los
dispersos que almacenan (m) y con ellos reconstruir el archivo original. Esto es
itil en escenarios distribuidos de datos (como la nube), donde si alguna de las
ubicaciones de almacenamiento presenta una falla, el usuario no lo notaré, ya
que podra recuperar sus datos accediendo a las demés ubicaciones de
almacenamiento donde se colocaron el resto de los segmentos.

Por otro lado, la caracteristica de seguridad (en la cual se anade
confidencialidad, integridad y control de acceso, CIA, por sus siglas en inglés
Counfidentiality, Integrity and Access Control), es afadida a los datos para
resolver problemas que surjan del transporte y comparticion de datos en
entornos no controlados y no confiables (por ejemplo, la nube [25], [26]). Esta
caracteristica se afhade mediante técnicas de criptografia de siguiente
generacioén, como lo es el cifrado basado en atributos.

En estos esquemas, los datos se cifran utilizando el cifrado AES [27] para
afiadir confidencialidad. AES es una funcién matemética de cifrado conocida
como el método de cifrado por bloques (es decir, el cifrado de los datos por
medio de algoritmos que permiten convertir un bloque de datos claros en un
bloque de datos cifrados a través de una clave) més seguro que existe debido a
que, en la practica, éste no se puede romper, ademas de que es rapido y eficiente;
mientras que, para anadir controles de acceso, se utiliza el algoritmo CP-ABE
[28], el cual es un cifrado basado en atributos de politica de texto cifrado que
utiliza arboles de acceso para cifrar datos. En este algoritmo, las claves secretas
de los usuarios se generan sobre un conjunto determinado de atributos.

Por otro lado, la integridad de los datos se afiade generando una huella o
firma digital de cada dato. Esta firma/huella es conocida como hash y se centra
en lograr dos objetivos: i) la identificacién de los contenidos replicados antes de
que estos sean enviados al resto de las etapas de preparacion/recuperacion de
datos; y ii) la deteccién de alteraciones en los datos cuando los usuarios
descargan /recuperan archivos.

Finalmente, la caracteristica de costo-eficiencia se consigue mediante
técnicas de compresién y deduplicacion de datos. Dichas técnicas permiten
reducir el nimero de contenidos, asi como la cantidad de datos a procesar.
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Ademas, estas técnicas permiten reducir el volumen de datos enviados a la nube
y, por ende, reducir los costos resultantes de la subcontrataciéon de servicios
para realizar las tareas de gestion de datos.

En este sentido, para agregar eficiencia durante el procesamiento de los datos
v la ejecucién de tareas, se utilizan patrones de paralelismo (es decir, técnicas
que permiten realizar tareas o procesar los datos de forma paralela). En Muyal-
Chimalli; principalmente se cuenta con dos patrones: i) el patrén
manejador/trabajador; y ii) el patrén divide&vencerds.

Patrones de paralelismo para la eficiencia en los esquemas para la
preparaciéon y recuperacién de datos de Muyal-Chimalli. El paralelismo
de datos es un paradigma de la programacién concurrente. Dicho paradigma
consiste en dividir un conjunto de datos y/o tareas de manera que a cada pro-
cesador disponible le corresponda un subconjunto de estas tareas/datos.

En este sentido, el patrén manejador/trabajador permite procesar los datos
en diferentes fases: i) la clonacion de tareas; ii) la distribucién de tareas y datos;
y iii) la supervision de la ejecucién de las tareas.

En la fase de clonacién de tareas, el manejador crea instancias de
contenedores virtuales (es decir, aplicaciones independientes, empaquetadas con
sus dependencias, que pueden ser desplegadas en cualquier entorno sin mayor
preparacién), los cuales representan clones de una etapa determinada en la
tuberia del flujo de datos. Los clones creados en esta fase se denominan
trabajadores.

En la fase de distribucién de tareas/datos, el manejador lee el contenido
almacenado en una fuente de datos y, posteriormente, crea una lista de
datos/tareas utilizando un conjunto de rutas. Cada componente de la lista se
distribuye de forma balanceada a los trabajadores utilizando el algoritmo de
balanceo de carga two choices [29]. Este algoritmo permite elegir dos
trabajadores de forma aleatoria y, posteriormente, escoge el trabajador que
tenga la menor carga de trabajo [30]. Finalmente, en la fase de supervision, el
manejador verifica que los trabajadores entreguen los resultados de la tarea
realizada a la siguiente etapa en el flujo de los datos.

Por otro lado, el patrén divideévencerds cuenta con tres entidades conocidas
como: i) divide; ii) trabajadores; y iii) vences. La entidad divide es una instancia
de software que se encarga de dividir /segmentar los datos en s segmentos (donde
s es un numero natural) sin redundancia, los cuales son procesados por los
trabajadores (similares a los trabajadores del patrén manejador/trabajador). La
entidad wvences se encarga de consolidar los resultados de cada uno de los
trabajadores en un Unico resultado para entregarlo a la siguiente etapa en el
flujo de datos.

2.2 Mecanismos de trazabilidad y verificabilidad de datos
basados en blockchain de Muyal-Chimalli

La Organizacién Internacional para la Estandarizacién (ISO 9001:2008) de-
fine la trazabilidad como aquella propiedad del resultado del valor de un estan-
dar determinado (donde éste puede estar relacionado con distintas referencias
especificas). Usualmente, estos estdndares se refieren a normas nacionales o in-
ternacionales a través de una cadena continua de comparaciones [31]. Por otro
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lado, el comité de seguridad alimentaria de AECOC define la trazabilidad como
aquel conjunto de procedimientos preestablecidos y autosuficientes que permi-
ten conocer detalles de un producto (como lo es el histérico, la ubicacién y la
trayectoria) a lo largo de una cadena de suministro en un momento dado, a
través de herramientas determinadas [32].

En Muyal-Chimalli, el proceso de trazabilidad de datos juega un papel im-
portante dentro de los flujos de trabajo. Lo anterior se debe a que este proceso
brinda la posibilidad de identificar el origen de los datos/procesos, asi como las
distintas etapas por las que han paso los datos a lo largo de todo su ciclo de
vida (adquisicién, proceso productivo, distribucién y logistica, hasta llegar al
consumidor final) [33], [34].

Este proceso cumple una parte fundamental dentro de Muyal-Chimalli de-
bido a que permite que cualquiera de las entidades involucradas (p. ej., organi-
zaciones, usuarios finales, etc.) puedan acceder a la informacién de cada una de
las etapas por las cuales ha pasado el contenido digital. Lo anterior, permite
verificar si se han cumplido con las acciones pactadas, asi como conocer si los
datos han sido procesados por las entidades correctas. Esto, posibilita aceptar
o rechazar los datos con base en la informacién del flujo de datos (conocida
como traza), apoyando, de esta forma, la toma de decisiones y mejorando la
confianza en el resultado obtenido. En Muyal-Chimalli, este servicio tiene como
objetivo asegurar el registro inmutable de cada accién realizada sobre cada ac-
tivo digital que es procesado en las diferentes cadenas de valor (flujos de datos)
generadas a través de los servicios de construccién de sistemas de e-salud y/o
sistemas de analitica de datos sensibles.

El mecanismo de trazabilidad de Muyal-Chimalli provee las caracteristicas de
trazabilidad y verificabilidad a cada uno de los productos/datos que se procesan
en cualquiera de los servicios de e-salud y/o analitica de datos sensibles. Ade-
més, este mecanismo permite realizar trazabilidad de forma interna y externa
(es decir, dentro de una misma institucién, asi como colaboraciones entre varias
instituciones/organizaciones) de los productos digitales que son procesados y
gestionados a través de los sistemas de e-salud y/o analitica.

La tecnologia de blockchain de Muyal-Chimalli permite preservar y compar-
tir los datos de forma segura y transparente sin un 6rgano central de control.
Esta tecnologia utiliza una base de datos que es segura y que serd compartida
solo por aquellos usuarios autorizados. De esta forma, es posible comprobar la
validez de cada uno de los procesos realizados en el flujo de trabajo en cada una
de las etapas.

El servicio de trazabilidad hace uso de las siguientes herramientas para su
correcto funcionamiento: i) Sawtooth (solucién empresarial para construir, im-
plementar y ejecutar redes y aplicaciones de contabilidad distribuida [35]); ii)
Docker (proyecto de cddigo abierto que automatiza el despliegue de aplicaciones
dentro de contenedores de software [36]); y iii) Docker Compose (herramienta
para definir y ejecutar aplicaciones Docker de varios contenedores, creando una
red virtual que permite la comunicacién entre ellos de forma eficiente y simple
[37]). Ademaés, Javascript es utilizado como lenguaje principal y MySQL como
gestor de base de datos.

Lo anterior quiere decir que la blockchain provee diversas ventajas en el sec-
tor de cadenas de suministro (conjunto de actividades, instalaciones y medios
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de distribuciéon necesarios para llevar a cabo un proceso [38]), el cual se usa
como enfoque en Muyal-Chimalli.

2.3 Servicio para la transformacion de datos en objetos
seguros mediante el uso de técnicas de criptografia de
siguiente generacién

Debido al crecimiento acelerado de datos que se ha presentado en los Gltimos
afos, el computo en la nube se ha convertido en el nuevo ntcleo de vida de los
datos. Incluso, se espera que, en los préximos anos, el 49% de los datos se
almacenen en la nube ptblica [39]. Para evitar incidentes o mitigar riesgos que
aun ocurren en la nube, como lo son las alteraciones de los datos [40], la pérdida
de privacidad, las violaciones de seguridad o los accesos no autorizados a los
datos, las organizaciones deben contar con sistemas o servicios que permitan
entregar/recuperar los datos de forma segura, confiable y transparente [41].

En este contexto, Muyal-Chimalli cuenta con un servicio para la construccién
eficiente de sistemas de seguridad que permiten a las organizaciones compartir,
intercambiar y rastrear informacién en la nube. En este servicio, los sistemas
de seguridad y el software de blockchain se convierten en servicios independien-
tes v auténomos. Para mejorar la eficiencia de los servicios de seguridad, asi
como la experiencia de los usuarios finales, se agregan patrones de paralelismo
implicitos junto con técnicas de balanceo de carga a los servicios.

Este servicio permite a las organizaciones respaldar patrones de intercambio
de informacién en linea entre multiples participantes al acoplar distintos servi-
cios para cumplir con miltiples combinaciones de requisitos de seguridad (p.
€j., confidencialidad, integridad, no repudio, autenticacién y trazabilidad). Las
caracteristicas principales de este servicio son: i) flexibilidad; y ii) eficiencia.

La flexibilidad permite integrar (en un dnico sistema integral), sobre la mar-
cha y bajo demanda, tantas aplicaciones de seguridad como inquietudes sean
expresadas por las organizaciones (etapas en un flujo de datos) y por los parti-
cipantes de cada flujo de trabajo organizacional. En este método, las aplicacio-
nes de seguridad y el software se convierten en servicios en la nube indepen-
dientes y auténomos. Este conjunto de servicios se combina para crear sistemas
de seguridad en la nube que permiten admitir flujos de trabajo organizacional
en linea y que incluyen a varios participantes. En este sentido, un framework
(estructura que se puede aprovechar para desarrollar un proyecto) basado en
este método, permite la creacién de sistemas de seguridad en la nube que ase-
guran el cumplimiento de multiples requisitos no funcionales de seguridad.

Por otro lado, la eficiencia se obtiene utilizando un modelo de programacién
paralela para la gestién de datos basado en la combinacién de patrones de pa-
ralelismo, as{ como de esquemas de balanceo de carga (integrados en las aplica-
ciones de seguridad). A partir de este modelo se crearon dos esquemas de pa-
trones paralelos llamados: i) pipeline; y ii) overlapped. El esquema pipeline com-
bina dos patrones de paralelismo: pipeéifilter y manejador /trabajador. En este
esquema, el primer patrén es utilizado para organizar las aplicaciones de segu-
ridad en forma de tuberias y el segundo patrén se encarga de desplegar las
tuberias creadas en forma de trabajadores para ejecutarlas en paralelo. Este
esquema se encarga de cifrar/descifrar pequenos conjuntos de datos en paralelo.
Por otro lado, el esquema overlapped permite el acoplamiento de aplicaciones



58 D. E. Carrizales espinoza et al.

de seguridad independientes para que se ejecuten de forma suprapuesta. De la
misma forma, permite que aquellas aplicaciones de seguridad que cuentan con
algin tipo de dependencia se acoplen en forma de tuberia. Este esquema se
encarga de cifrar/descifrar grandes conjuntos de datos en paralelo.

Los componentes principales de este servicio son dos: i) un método de segu-
ridad multiple en la nube para la creacién de servicios de gestién de la seguridad
de los datos de forma confidencial, flexible, integral y eficiente; y ii) los esque-
mas de paralelismo (pipeline y overlapped) que permiten mejorar el rendimiento
de los sistemas de seguridad en la nube, asi como el mejoramiento de la expe-
riencia de servicio de los usuarios finales de Muyal-Chimalli.

2.4 Mecanismos de control de acceso de usuarios de Muyal-
Chimalli

Para poder cumplir con los requisitos de seguridad en Muyal-Chimalli, se
cred un repositorio de aplicaciones de seguridad. Dicho repositorio cuenta con
un conjunto de aplicaciones disponibles para que los usuarios finales puedan
incluirlos en sus sistemas de seguridad.

Este repositorio cuenta con distintas aplicaciones de seguridad, como lo son
los criptosistemas simétricos (estdndar de cifrado avanzado, AES [42]), cifrado
basado en emparejamiento (firmas cortas) y cifrado basado en atributos (CP-
ABE [43]), asi como un bloque de trazabilidad que se utiliza para registrar cada
transaccién de intercambio de informacién en una cadena de bloques privada
[44].

En este contexto, CP-ABE [45] es utilizado para hacer cumplir, criptografi-
camente, el control de acceso de los sistemas de seguridad creados con Muyal-
Chimalli. Los criptosistemas basados en emparejamientos, que producen firmas
cortas, son utilizados como servicios de autenticacion, no repudio e integridad.
En Muyal-Chimalli, estos criptosistemas pueden proporcionar cualquier nivel
de seguridad equivalente a 128, 192 o 256 bits, los cuales cumplen con la mayo-
ria de los estandares (p. ej., el estandar NIST [46], [47]).

Tanto CP-ABE como las firmas cortas utilizan un emparejamiento bilineal
asimétrico que es computacionalmente eficiente. En este sentido, los procedi-
mientos de firma y verificacién se implementan utilizando la instancia de la
funcién hash (también conocidas como funciones resumen) SHA3. La combina-
cién de estos algoritmos y funciones da como resultado la adicion de distintas
propiedades de seguridad a la informacion.

2.5 Servicios de validacién de normas oficiales mexicanas y
protocolos DICOM/HL7

En los procesos de preparacién/recuperacion, transporte y preservaciéon de
datos para escenarios reales de gestion de datos sensibles, es necesario considerar
distintos requisitos no funcionales (por ejemplo, seguridad, eficiencia y confia-
bilidad) que ayuden a cumplir con las normas internacionales y nacionales im-
puestas por los gobiernos y/o las organizaciones que preservan, procesan y coms-
parten estos datos [19], [20].
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Para asegurar el cumplimiento de estas normas, regulaciones y leyes, es ne-
cesario contar con un servicio que permita la validacién de éstos. En este sen-
tido, Muyal-Chimalli cuenta con un servicio que determina el porcentaje de
cumplimiento de los flujos de datos creados en los sistemas de e-salud y/o sis-
temas de analitica con base en las normas internacionales (NIST, ISO
27001:2013 y COBIT 5) y nacionales (NOM-024-SSA3-2010) para la preserva-
cién y comparticion de datos sensibles. Las principales caracteristicas de este
servicio son: i) preprocesamiento de los datos para leer y manipular los archivos
desde el cddigo fuente; ii) identificacién de los flujos de trabajo que conforman
los servicios de e-salud y/o los servicios de analitica; iii) consulta de las fuentes
de informacién utilizando APIs (interfaz de programacién de aplicaciones) para
obtener datos y caracteristicas contextuales de los contenedores, las cuales re-
presentan las tareas que ejecuta el contenedor; iv) bisqueda de palabras clave
para determinar el cumplimiento de las normas nacionales e internacionales; v)
obtencién del porcentaje de cumplimiento y generaciéon de un reporte/resumen
donde se visualizan los resultados obtenidos durante el analisis del sistema; vi)
descubrimiento de los flujos de trabajo asociados con los archivos de configura-
ci6én del sistema de e-salud y/o sistema de analitica, asi como la generacién de
una representacion del DAG obtenido; y vii) verificacién de las normas NOM-
024-SSA3-2010, NIST, ISO 27001:2013 y COBIT 5 para el intercambio y pre-
servacion de datos sensibles.

En este servicio, los archivos de configuracién representan el servicio que sera
desplegado. El programa recibe como entrada los archivos de configuracion y
determina qué normas nacionales e internacionales cumple dicho servicio. El
cumplimiento es mostrado mediante un reporte en donde se especifica el por-
centaje de cumplimiento del servicio segin las normas correspondientes. Ade-
mas, el servicio realiza el descubrimiento del flujo de trabajo asociado a los
archivos de configuracién del servicio de e-Salud y/o servicio de analitica.

Las normas internacionales y nacionales son representadas mediante listas de
verificacién. Cada lista de verificaciéon contiene los requerimientos de la norma
correspondiente. Los requerimientos pueden ser garantizados por el servicio
creado (de forma sistemaética) o mediante intervencién del usuario (es decir, de
forma asistida).

El servicio de validacién cuenta con cuatro médulos: 1) médulo de preproce-
samiento para realizar la lectura de los archivos de configuracién, los compo-
nentes identificados en este médulo son agregados a un diccionario de datos
(contiene la lista de claves que cuentan con informacién sobre los procesos que
se realizan en un flujo de datos); ii) médulo de identificacién de flujos de trabajo
e informacién de contenedores, el cual permite identificar los flujos, patrones,
bloques de construccion, requisitos no funcionales y etapas de procesamientos;
iii) médulo de determinacion del nivel de cumplimiento de las normas (en este
médulo, las normas nacionales e internacionales fueron capturadas de forma
manual en una lista de verificacién); y iv) médulo de descubrimiento del flujo
de trabajo, en el que se genera un DAG, donde las entradas son representadas
por los nodos incidentes y las salidas son representadas por los nodos salientes.
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3 Principales resultados obtenidos al utilizar
Muyal-Chimalli en servicios de e-salud y/o
analitica de datos

Muyal-Chimalli provee servicios de seguridad para sistemas de e-salud y/o
sistemas de analitica. Estos servicios de seguridad permiten cumplir con los
requisitos no funcionales impuestos por las leyes o los gobiernos de cada pais, o
por las organizaciones donde se realiza este intercambio y preservacién de los
datos. Se ha comprobado que, mediante el uso de los servicios de seguridad de
Muyal-Chimalli, es posible reducir hasta en un 70% los costos del almacena-
miento en la nube, asi como en el total de datos almacenados al analizar 51
estudios de imagenes médicas. Lo anterior significa una reducciéon de hasta el
95% del tiempo al transferir los datos a un servicio de almacenamiento y un
aumento de 1.52x en la velocidad de transferencia en comparacién con una
solucién tradicional encontrada en el mercado actual (en este caso Duplicity, la
cual es una solucién tradicional para la transferencia de datos que incluye el
manejo de duplicados y la compresion de datos) [48], [49].

Los esquemas de costo-eficiencia de Muyal-Chimalli permiten reducir el
tiempo de procesamiento de los datos que son enviados a la nube o intercam-
biados entre distintas organizaciones. Por ejemplo, se comprobd que utilizando
los servicios de seguridad de Muyal-Chimalli es posible procesar hasta 100,971
imégenes médicas de formato DICOM en tan solo 42.71 minutos, mientras que
procesar esa cantidad de imagenes con una solucién tradicional toma alrededor
de 432.21 minutos. Lo anterior, implica una reduccién del tiempo de procesa-
miento y un aumento en la velocidad de éste de hasta 10 veces. Ademads, en
Amazon Blockchain (utilizando los servicios de Muyal-Chimalli), por ejemplo,
es posible ahorrar hasta un 32% en costos en la trazabilidad de esta cantidad
de datos (considerando que, en México, mantener una red de blockchain con un
solo empleado y con tan solo cuatro nodos de AWS durante cuatro meses, re-
quiere una inversién aproximada de 8,373.38 ddlares) [48].

Los servicios de seguridad informéatica de Muyal-Chimalli también permiten
cumplir hasta en un 70% con las normas NIST, ISO 27001:2013 y COBIT 5,
mientras que, sin estos servicios, usualmente los sistemas solo alcanzan hasta
un 20% en el cumplimiento de estas normas, ya que solo consideran la tolerancia
a fallos. Es importante mencionar que Muyal-Chimalli también permite propor-
cionar un nivel de seguridad de 256 bits, el cual es el nivel de seguridad més
alto recomendado actualmente por el NIST [49].

4 Conclusiones

Los servicios de seguridad informatica generados con Muyal-Chimalli permi-
ten a las organizaciones crear servicios de seguridad que se ajusten a sus nece-
sidades y que los ayuden a cumplir con las normas y leyes establecidas por los
gobiernos para el intercambio seguro y confiable de datos sensibles. Muyal-Chi-
malli permite preparar y recuperar los datos, asegurando su confiabilidad, con-
fidencialidad, disponibilidad, anonimato, integridad, trazabilidad y eficiencia.
Ademas, nos permite realizar la gestién automatica de contratos inteligentes,
asi como la verificabilidad de los procesos realizados dentro de un flujo de tra-
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bajo de forma confidencial. Debido a lo anterior, Muyal-Chimalli es una herra-
mienta que ayuda a mitigar los riesgos que surgen durante el almacenamiento
e intercambio de datos sensibles en procesos criticos para la toma de decisiones.
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Resumen. Los sistemas de ciencia de datos en e-salud se han convertido
en una solucién popular para que las organizaciones puedan convertir
grandes volimenes de datos en informacién para agilizar y ayudar en
procesos de toma de decisiones criticos tales como diagnodsticos, prondsti-
cos e intervenciones de salud publica. Estos sistemas se componen de un
conjunto de etapas, en donde se interconectan diferentes aplicaciones de
analisis de datos y aprendizaje maquina, con herramientas de big data y
almacenamiento/transporte de datos, lo cual permite manejar el ciclo de
vida de los datos desde su adquisicién (e.g., captura de una tomogratia o
imagen de rayos X de un paciente) hasta la entrega de los contenidos a
los tomadores de decisiones a través de herramientas de visualizacion y
consumo de datos. Sin embargo, construir servicios seguros y eficientes
que permitan manejar este ciclo de vida de los datos no es sencillo, dado
que multiples aplicaciones homogéneas deben de ser integradas en un so-
lo sistema que automaticamente realice el transporte y entrega de los da-
tos a los tomadores de decisiones. En este capitulo se presenta Muyal-
Nez, un framework orientado al disefio para la construccién de sistemas
de ciencia de datos para el procesamiento de datos no estructurados.
Muyal-Nez se compone de un conjunto de servicios agnésticos de la in-
fraestructura que permiten disminuir la dependencia que las organizacio-
nes pueden generar con proveedores en la nube, haciendo factible la crea-
cién de flujos intra e interinstitucionales para la comparticién de datos.

Palabras clave: Servicios Agnésticos -
temas de Ciencia de Datos * Big Data

Cémputo en la Nube - Sis-

1 Introduccion

Los sistemas de salud inteligentes y conectados [1], [2] ayudan a los toma-
dores de decisiones (médicos o enfermeras) a agilizar el proceso de recoleccién
de datos de los pacientes para emitir un diagnéstico o prondstico. En este
sentido, este tipo de sistemas se apoyan en tecnologias utilizadas en la ciencia
de datos para el manejo y adquisiciéon de datos en crudo, y su posterior trans-
formacién en informacién. Dentro de estas tecnologias se incluyen la inteligen-
cia artificial [3], cémputo en la nube [4], big data [5] y el internet de las cosas
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(IoT, por sus siglas en inglés) [6], [7]. La integracién de estas tecnologias en un
solo sistema de ciencia de datos es clave para implementar herramientas que
faciliten tareas tales como el continuo monitoreo y la asistencia de los pacien-
tes [1], [2], [8],[ 9], asi como para soportar procesos de toma de decisiones tales
como prondsticos médicos, diagndsticos e intervenciones de salud publica [10],
[11], [12], [13].

Un sistema de ciencia de datos convierte, a través de multiples etapas [5],
[14], datos médicos en crudo en informacién til y conocimiento accionable.
Durante este flujo los datos son extraidos y adquiridos desde una fuente, y se
producen grandes volimenes de contenidos médicos (e.g., tomografias, mamo-
graffas, electrocardiogramas y espirometrias). Estos contenidos son procesados
por un conjunto de aplicaciones de inteligencia artificial, andlisis de datos y
aprendizaje méquina [12]. Comtnmente, un sistema de ciencia de datos es
materializado en la forma de un flujo de trabajo o estructura de procesamien-
to, en los cuales las aplicaciones del sistema son organizadas en la forma de un
grafo aciclico dirigido (DAG, por sus siglas en inglés) [15]. En un DAG, los
nodos representan las aplicaciones utilizadas para el procesamiento de datos
en un sistema de ciencia de datos, mientras que las aristas simbolizan las in-
terconexiones que hay entre estos nodos. En un DAG, no hay ciclos y las aris-
tas tienen una direcciéon dada, de tal forma que no hay un camino que direc-
tamente empiece y terminé un mismo nodo.

Los hallazgos e informacién obtenida de un sistema de ciencia de datos son
entregadas a los tomadores de decisiones a través de herramientas de visuali-
zacién de datos [16], [17]. Cominmente, los datos que se procesan en un sis-
tema de ciencia de datos pueden ser clasificados en datos estructurados y no
estructurados [5]. Los datos estructurados son todos aquellos que se pueden
organizar como registros de una tabla e incluyen ntimeros, cadenas de texto y
fechas. Por otra parte, los datos no estructurados no se pueden organizar en
filas y columnas, e incluyen datos tales como imégenes, documentos y audios.
Los datos no estructurados suelen ser de mayor tamafio que los estructurados
v, en este sentido, se estima que el 80% de los datos almacenados a nivel
mundial son no estructurados.

En afios recientes, la nube se ha vuelto una soluciéon popular para manejar
vy desplegar sistemas de ciencia de datos para el manejo y procesamiento de
datos no estructurados [18], [19], [20]. Por lo anterior, diferentes herramientas
nativas de la nube han sido desarrolladas para que las organizaciones puedan
manejar sus datos médicos mediante el acoplamiento de diferentes aplicaciones
en la nube [21], [22], [23]. Sin embargo, el uso de la nube, sobre todo de la
publica, tiene implicaciones de confidencialidad y seguridad de datos que las
organizaciones deben de observar para que sus datos no sean accedidos por
terceros. Ademads, el uso de estas herramientas crea una dependencia entre las
organizaciones y los frameworks e infraestructura provista por los proveedores
en la nube [24] [24]. Sumado a lo anterior, en escenarios reales cominmente es
requerida la participacién de miltiples organizaciones médicas para el manejo
v procesamiento de datos a través de diferentes infraestructuras (e.g., en un
clister privado, en la nube o en equipos de cémputo en el borde) [25], [26],
[27], lo cual no es considerado por estas herramientas. Otro aspecto que debe
de ser considerado es el manejo de requerimientos no funcionales. Un requeri-
miento no funcional describe caracteristicas de calidad de un servicio o aplica-
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cién [28]. Estos requerimientos no son obligatorios de cumplir, dado que son
parte de la funcién principal del sistema. Por ejemplo, estos requerimientos
son agregados para hacer frente a cuestiones de eficiencia, seguridad (en tér-
minos de confidencialidad, control de acceso e integridad), asi como tolerancia
a fallos, los cuales son cruciales en el manejo de datos médicos [29], [30], que
se consideran datos sensibles.

En el presente capitulo se describe Muyal-Nez!, un framework orientado al
diseno para la construccién de sistemas de ciencia de datos en e-salud. Este
framework se compone de diferentes servicios, los cuales son agnésticos de la
infraestructura y que permiten a las organizaciones construir sistemas de cien-
cia de datos mediante el disenio de un grafo aciclico dirigido que incluye el
encadenamiento de diferentes aplicaciones de andlisis de datos y aprendizaje
automaético. El disefio de este grafo no requiere niveles avanzados de conoci-
miento en programaciéon y su despliegue se realiza de forma automéatica me-
diante Muyal-Nez, el cual se encargara, en tiempo de despliegue, de realizar el
acoplamiento de las aplicaciones y de crear un flujo continuo de datos en
tiempo de ejecucion.

El resto del capitulo se encuentra organizado de la siguiente manera: en la
Seccién 2 se presentan diferentes conceptos basicos que serdn mencionados a
lo largo de este capitulo; en la Seccién 3 se describe el diseno de Muyal-Nez,
asi como sus principales caracteristicas; finalmente, en la Seccién 4 se presen-
tan las principales conclusiones de este trabajo.

2 Conceptos basicos

En la presente seccién se describen algunos conceptos claves utilizados a lo
largo de este documento.

2.1 ;Qué es la nube?

La nube es un modelo de computo que se ha vuelto muy popular en los 1l-
timos afios para permitir el despliegue, manejo y almacenamiento de datos a
gran escala mediante el uso de recursos virtualizados. En lugar de adquirir
servidores y equipos de computo fisicos, las organizaciones acceden, a través
de Internet, a una piscina de recursos de software y hardware virtualizados
[31]. En la literatura se pueden distinguir tres principales tipos de nubes: pi-
blica, privada e hibrida.

En la Fig. 1 se observa una representacién de como la nube provee servicios
(e.g., transporte de datos, bases de datos, almacenamiento, procesamiento y
mensajerfa) a diferentes usuarios, los cuales acceden bajo demanda a estos
servicios, mediante un dispositivo (e.g., teléfonos, laptops, televisiones, tablets
o servidores).

1 El nombre de Nez esta inspirado en Nezahualcoyotl, ingeniero de la época precolombina en
Meéxico que introdujo diferentes técnicas tales como el uso de estructuras de pilares.
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Figura 1. Representacion conceptual de cémo la nube provee diferentes servicios de
manejo de datos a un conjunto de dispositivos.

Nube publica. La infraestructura en la nube es provista para uso abierto del
publico en general. Esta infraestructura puede pertenecer y ser manejada y
operada por un negocio u organizaciones académicas y gubernamentales, o
cualquier combinaciéon de estos. En este sentido, los recursos virtualizados son
desplegados en los recursos fisicos de un proveedor en la nube (e.g., Amazon
EC2, Google Cloud, Microsoft Azure, etc.) [31].

Nube privada. La infraestructura de la nube es provista para uso exclusivo
de una sola organizacién que cuenta con miltiples consumidores (e.g., unida-
des de negocio). La infraestructura pertenece a la organizacién que estd a car-
go de su manejo y operacién [31].

Nube hibrida. La infraestructura de la nube es una composicién de dos o
mas infraestructuras en la nube diferentes (privadas, comunitarias, o piblicas)
que permanecen como entidades tnicas, pero que son agrupadas como una
sola por una tecnologia estandarizada o propietaria, la cual permite la portabi-
lidad de los datos y aplicaciones [31].

2.2 ;Qué significa ser agnéstico de la infraestructura?

El diccionario de Oxford describe el termino agnéstico como “las creencias
de alguien que no cree, o que piensa que es imposible conocer que un dios
exista”. En la literatura, y en especifico en el ambito de computacion, este
término ha sido utilizado para describir una aplicacién, sistema o servicio di-
sefiado para ajustar sus pardmetros de despliegue (contexto) para que puedan
ser desplegados exitosamente en diferentes infraestructuras sin importar sus
caracteristicas.
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De forma similar, el agnosticismo de la infraestructura hace referencia a la
propiedad de un servicio o aplicacién para desplegarse y ejecutarse exitosa-
mente cuando son desconocidos los detalles de la infraestructura donde la
aplicacién /servicio son desplegadas, asi como los detalles de la carga de traba-
jo entrante [32]. En este sentido, estas aplicaciones/servicios determinan en
tiempo de ejecucién y de forma automatica las limitaciones y capacidades de
la infraestructura.

En Muyal-Nez esta propiedad es agregada a los sistemas de ciencia de datos
para permitir que estos puedan ser desplegados en multiples infraestructuras y
por multiples organizaciones, sin que éstas tengan que modificar el cdédigo de
las aplicaciones a desplegar en el sistema de ciencia de datos.

2.3 ;Qué es una arquitectura de microservicios?

Una arquitectura de microservicios [33] es un enfoque conceptual en el que
las aplicaciones son desarrolladas como un conjunto de servicios pequenos,
bajamente acoplados y que pueden conectarse con otros servicios para traba-
jar juntos. Cada uno de estos servicios son llamados microservicios, los cuales
son procesos autonomos que pueden ser programas en cualquier lenguaje de
programacion y manejados de forma independiente.

En una arquitectura de microservicios sus componentes (microservicios) son
distribuidos a través de diferentes infraestructuras e interactian entre si a
través de mensajes. Cada uno de estos microservicios es independiente y sigue
una coreografia en donde se asume que no hay centralizaciéon y que utilizan
eventos y mecanismos de publicacién/suscripcion con el fin de establecer una
colaboracién entre ellos.

2.4 ;Qué es un contenedor virtual?

Un contenedor virtual es una unidad de software que empaqueta el cédigo
y dependencias (e.g., bibliotecas del sistema, paquetes de terceros o archivos
de configuracién) de una aplicacién. Estos contenedores tienen las caracteristi-
cas de que son ligeros, en términos de espacio de almacenamiento y en compa-
racién con maquinas virtuales tradicionales, asi como que se encuentran aisla-
dos del resto de aplicaciones en el sistema operativo anfitrién [34].

En la actualidad, la plataforma de contenedores mas popular es Docker
[35], la cual permite encapsular aplicaciones mediante la escritura de archivos
de configuracién llamados Dockerfiles, los cuales contienen una serie de co-
mandos para generar una imagen de contenedor. En la Figura 2 se muestra un
ejemplo de un Dockerfile para la encapsulaciéon de una aplicacién escrita en el
lenguaje de programacién Python 3.7.6.
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1. |FR0M python:3.7.6-buster |‘7 Imagen base del contenedor.
2.

3. WORKDIR /installation

g' agz F?q”?"eﬁeﬁs‘t"t 2 T rtxt o Instalar requerimientos de la
. 1 insta -r requirements.tx .

6 L <l aplicacion.

7. [WorKDIR /app] Directorio de trabajo.

8. ADD /code .

9.

10./ADD /AP /API* Copia codigo a la imagen.
11.

12. EXPOSE 5000 y )
13 [ENTRYPOINT [“python3”, "/API/main.py"]Je— INstruccion por ejecutar por el
contenedor.

Figura 2. Ejemplo de un archivo Dockerfile.

2.5 ;Qué es un patron de paralelismo?

Los patrones de paralelismo permiten que una solucién aplicada a un pro-
blema en un contexto especifico pueda ser aplicada para resolver problemas
similares en diferentes contextos. Tradicionalmente, estos patrones se utilizan
para procesar grandes volimenes de forma paralela clonando una aplicacion.
En estos patrones, el cédigo de las aplicaciones no tiene que ser modificado
para paralelizarlas. Ejemplos de patrones paralelismo son el patréon maneja-
dor/trabajador, divide&vencerés, y tuberfas [25].

Patrén manejador/trabajador. Patrén de paralelismo de tareas el cual es
obtenido mediante la creacién de n clones de una aplicacién los cuales son
organizados en la forma de trabajadores y que son controlados por una enti-
dad llamada manejador. En la Figura 5 se muestra una representacién de este
patrén, en donde el manejador lee los metadatos de los contenidos en una
fuente de datos y distribuye los contenidos entre los n trabajadores utilizando
una técnica de balanceo de carga. Los trabajadores procesan los contenidos
produciendo nuevas versiones de estos, las cuales son entregados a un reposi-
torio de datos o a otra aplicacién que procesard los datos.

Patrén divide&venceras. Patrén de paralelismo de datos, el cual es obte-
nido cuando miltiples trabajadores realizan la misma tarea de procesamiento
en diferentes segmentos de un contenido. En la Figura 4 se observa la repre-
sentacion conceptual de este patrén, donde cada contenido de entrada es divi-
dido en n segmentos y cada segmento es procesado de forma independiente
por un trabajador que puede estar desplegado en un nodo de computaciéon o
procesador diferente. En este sentido, en este patrén, un segmentador es re-
querido para generar los segmentos que seran distribuidos a los trabajadores.
Ademas, es requerido un consolidador para mezclar las salidas de los trabaja-
dores.
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Figura 3. Representacién conceptual de un patrén manejador/trabajador.
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Figura 4. Representacién conceptual de un patrén divide&venceras.

Patrén de tuberia. Multiples aplicaciones independientes son encadenadas y
ejecutadas de forma paralela. La salida de una aplicacién es la entrada de la
siguiente aplicacién en la tuberia.

3 Construccion de sistemas de ciencia de datos con
Muyal-Nez

En la presente seccion se describen los principios de diseno de Muyal-Nez,
un framework que permite la construcciéon de sistemas de ciencia de datos en
e-salud. Muyal-Nez y las soluciones generadas con éste tienen la caracteristica
de que son agnésticos de la infraestructura y, por lo tanto, permiten a las
organizaciones interconectar las diferentes aplicaciones consideradas en el ma-
nejo del ciclo de vida de sus datos y desplegarlas en diferentes infraestructuras
para generar flujos intra e interinstitucionales.
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3.1 Bloques de construccién de sistemas de ciencia de datos

En Muyal-Nez, la unidad bésica de construccién de un sistema de ciencia
de datos de salud es una abstraccién llamada bloque de construccién (BC).
Un BC es un componente de software genérico y agnéstico de la infraestructu-
ra, el cual es construido en la forma de un contenedor virtual que encapsula
una aplicacién para procesar y manejar datos médicos. En este sentido, un BC
incluye el co6digo o binario de la aplicacién, sus librerias y bibliotecas, archivos
de configuracion, asi como una versién reducida del sistema operativo que la
aplicacién requiere para funcionar. En la Fig. 5 se muestra la representacion
conceptual de un BC utilizado en Muyal-Nez para el manejo de las aplicacio-
nes. Como se puede observar, los BC pueden ser conectados con una fuente y
destino de datos utilizando sus interfaces de entrada y salida.

Entrada Salida

Destino de
los de datos

Fuente de
datos Aplicacion

Dependencias

Figura 5. Representacién conceptual de un bloque de construccién en Muyal-Nez.

Los BC pueden ser desplegados en diferentes infraestructuras disponibles,
por ejemplo, en una computadora personal, un servidor, un clister de compu-
tadoras o en una méaquina virtual en la nube.

En tiempo de ejecucion, este bloque de construccién es manejado como un
microservicio, el cual implementa interfaces de entrada y salida que permiten
el intercambio de datos con otros microservicios e incluso con aplicaciones
externas o manejadas por terceros.

En Muyal-Nez los desarrolladores pueden crear sus propios bloques de cons-
trucciéon mediante el disefio de archivos Dockerfiles, en los cuales se declara la
imagen base de la aplicacién (esto puede ser una imagen que ya tenga instala-
do por defecto alguna versién en especifico del lenguaje de programacion re-
querido por la aplicaciéon para funcionar o un sistema operativo base), el ¢édi-
go o ejecutable de la aplicacién, asi como su ubicacién dentro del contenedor.
Adicionalmente, en el archivo Dockerfile se deben agregar las estructuras de
Muyal-Nez, requeridas para que el BC se pueda comunicar con los servicios
del framework.

La creacién de estos bloques que incluyen todas las dependencias de una
aplicacién, asi como interfaces comunes de entrada y salida, hace factible la
creacion de sistemas agnosticos de la infraestructura, los cuales pueden ser
desplegados en multiples equipos de cémputo sin modificar el cédigo de las
aplicaciones (ver Fig. 6). Lo anterior permite que las organizaciones reutilicen
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bloques de construcciéon previamente creados por otros miembros de su orga-
nizaciéon o por otras organizaciones.

a

Google Cloud

Entrada Salida

©

Aplicacion /A AZU re

Dependencias

Figura 6. La propiedad de agnosticismo agregada a los bloques de construccién de
Muyal-Nez, permite que estos puedan ser desplegados en multiples infraestructuras.

3.2 Diseinio de servicios de ciencia de datos para e-salud

Los bloques de construccion disefiados en Muyal-Nez pueden ser interco-
nectados entre si para crear estructuras mas complejas, tales como servicios de
ciencia de datos que permitan el manejo y procesamiento de datos a través de
su ciclo de vida, desde su adquisicién hasta hacerlos disponibles a tomadores
de decisiones (e.g., médicos o enfermeras). En este sentido, la construccién de
un servicio de ciencia de datos con Muyal-Nez es realizada mediante la unién
légica de diferentes BC, los cuales pueden estar desplegados en miultiples in-
fraestructuras. Esto es similar a armar un rompecabezas, donde diferentes
bloques més pequenos se unen para formar una estructura méas compleja.

. Entrada Salida Entrada Salida Entrada Salida Entrada Salida O
A
" Fuente de Anonimizacién de Conversion a Deteccion de

datos imagenes RGB tumores Visualizacién

Dependencias Dependencias Dependencias Dependencias

Fig. 7. Ejemplo de un sistema de ciencia de datos construido con Muyal-Nez.

Por ejemplo, en la Fig. 7 se muestra un sistema de ciencia de datos para la
deteccién de tumores en tomografias de pulmoén. Este sistema considera cuatro
BC para la anonimizacién de las tomografias, su conversiéon a una representa-
cion RGB en formato PNG, el analisis de los PNG resultantes con una red
neuronal para la deteccidén de tumores y, finalmente, los resultados son pues-
tos a disposicion en un sistema de visualizacion, el cual es utilizado por el
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tomador de decisiones para observar los hallazgos encontrados por el sistema
de ciencia de datos, los cuales le pueden apoyar en la elaboracion de un diag-
néstico. Observe que, en tiempo de ejecucion, el acoplamiento de los BC es
realizado de forma automatica por Muyal-Nez a partir de un disefio entregado
por los disefiadores, el cual es realizado utilizando una interfaz grafica para
elegir e interconectar los BC o mediante el desarrollo de codigo siguiendo un
esquema declarativo y acoplamiento de BC.

En el caso de utilizar la interfaz grafica de Muyal-Nez, el desarrollador tie-
ne acceso a un catalogo de BC, de los cuales puede elegir aquellos que més le
interesan para crear sus sistemas de ciencia de datos. En el dltimo paso de
este disefio, el desarrollador debera ordenar sus BC como un grafo aciclico
dirigido, indicando el orden de ejecuciéon de los BC y sus interconexiones.

En tiempo de despliegue, el grafo y los BC elegidos por el desarrollador son
entregados a una entidad llamada “lanzador”, la cual estd a cargo de generar
tres archivos de configuracion a partir de este grafo. El primero de ellos es un
archivo que sigue un lenguaje declarativo y que incluye todos los BC seleccio-
nados por el usuario, asi como sus interconexiones. El segundo es un archivo
en formato YAML, que incluye la configuracién de los contenedores virtuales
utilizados para el despliegue de las aplicaciones y que, en tiempo de ejecucién,
seran manejados como microservicios. Finalmente, en el tercer archivo se in-
cluyen una declaracion de las firmas digitales de cada contenedor virtual des-
plegado, asi como la ubicacién de sus entradas y salidas.

3.3 Patrones de paralelismo implicitos para el manejo eficiente de
datos

Muyal-Nez permite a los disenadores agregar patrones de paralelismo im-
plicito (e.g., manejador/trabajador o divide&venceras) a los sistemas de cien-
cia de datos. El objetivo es permitir el procesamiento eficiente de los datos,
replicando aquellos bloques de construccién que puedan generar un cuello de
botella en el flujo de datos.

En la Figura 8 se presenta un ejemplo de un sistema de ciencia de datos
construido con Muyal-Nez, el cual incluye un patréon manejador/trabajador.
En este patron, el BC para la deteccién de tumores es replicado tres veces y se
agrega una entidad llamada manejador, la cual se encarga de distribuir los
datos de entrada, producidos por el BC de conversién de imagenes a RGB,
entre los trabajadores disponibles.

En tiempo de disefio, los desarrolladores/disefiadores solo tienen que indicar
el BC a paralelizar, el tipo de patrén a utilizar (manejador/trabajador o divi-
de&venceras) y el nimero de trabajadores en el patrén. En tiempo de desplie-
gue, Muyal-Nez recibira esta configuracion y automéaticamente creara los clo-
nes de los BC y los organizarda como un patréon. Finalmente, en tiempo de
ejecucién, el manejador automaticamente distribuird los datos entre los traba-
jadores. En Muyal-Nez, el manejador incluye un balanceador de carga conoci-
do como Two Choices [24], en el cual dos BC del patrén son elegidos aleato-
riamente y aquel BC con la menor carga de trabajo sera elegido para procesar
el contenido de entrada.
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Figura 8. Ejemplo de un patrén manejador/trabajador construido con Muyal-Nez.

3.4 Conexién con servicios de seguridad y transporte de datos

Muyal-Nez es parte de una plataforma llamada Muyal-Tlal?, la cual provee
la gestion, aseguramiento, intercambio y preservacién de grandes voltimenes
de datos en salud. En este contexto, Muyal-Chimalli y Muyal-Painal son dos
herramientas incluidas en Muyal-Ilal para la gestién del transporte y almace-
namiento seguro, eficiente y tolerante a fallos de datos sensibles.

Muyal-Chimalli incluye servicios que permiten agregar confidencialidad, in-
tegridad y control de acceso a los datos manejados por las aplicaciones inclui-
das en los bloques de construccién de Muyal-Nez. Ademés, Muyal-Chimalli
incluye un esquema de trazabilidad que crea de forma automética una red de
verificabilidad (blockchain), lo cual permite registrar eficientemente cada ope-
racion realizada por Muyal-Nez, permitiendo la identificacién de modificacio-
nes no autorizadas sobre los datos. Ademéas, Muyal-Ilal incluye un sistema de
verificacién del cumplimiento de las normas y protocolos oficiales.

Por su parte, Muyal-Painal permite la construccién de sistemas de almace-
namiento eficientes y tolerante a fallos. Estos sistemas permiten a Muyal-Nez
la distribucién, en forma automatica y transparente, de los datos requeridos
por los bloques de construccién de un sistema de ciencia de datos. Ademdés,
Muyal-Painal incluye un sistema de sincronizacién automatica de datos entre
organizaciones y usuarios, lo cual minimiza los costos de envio y almacena-

2 http://adaptivez.org.mx/e-SaludData/
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miento de informaciéon, mejorando la experiencia de servicio del usuario final
(paciente o profesional de la salud).

3.5 Flujos de datos intra e interinstitucionales para la
comparticion automatica de datos

Muyal-Nez permite la creacién de dos tipos de flujo de datos: intra e inte-
rinstitucionales. Los flujos de datos intrainstitucionales permiten la intercone-
xi6én de diferentes participantes dentro de un hospital u organizacién. Por
ejemplo, un departamento de radiologia enviando tomografias a un oncologo.
Estos servicios automaéaticamente realizan el manejo, entrega y procesamiento
de los datos al interior de la organizacion.

Radiologia Infraestructura de T|
OO | ©
reparacion
—_— de datos e
== — " -
—— Chimalli Almacenamiento Re;“%‘“‘ac'd“
Técnico  Captura de datos de datos e datos
radidlogo del paciente Chimalli
.. Oncologia l
i ¥
| f ‘ : -
| P, o Recuperacidn Preparacion
Painal 3 N ul ) g de datos de datos
Chimalli Oncdlogo —==_" Chimalli Chimalli :
Nez - Sistema de e-Salud
|:| Nez Entrega de resultados automatica Procasamiento de datos

Figura 9. Ejemplo de un flujo de datos intrainstitucional.

En la Figura 9 se muestra un ejemplo de un flujo de datos intrainstitucio-
nal, el cual interconecta un departamento de radiologia con uno de oncologia.
Como se puede observar, los datos son asegurados con Muyal-Chimalli y
transportados con Muyal-Painal. Ademés, las imagenes adquiridas son proce-
sadas con BC de Muyal-Nez, los cuales incluyen aplicaciones para la anonimi-
zacion de las imagenes y la reconstruccion 3D de las mismas.

Por su parte, los flujos inter-institucionales permiten la conexiéon de multi-
ples instituciones de salud y hospitales. Las metas principales de estos flujos
son:

1. Permitir la comparticién de datos entre individuos pertenecientes a diferen-
tes organizaciones;

2. Permitir que las organizaciones puedan compartir recursos para procesar y
almacenar datos de forma distribuida.

En la Figura 10 se muestra un ejemplo de un flujo interinstitucional. En es-
te ejemplo, un radidélogo de un hospital captura iméagenes de rayos X a los
pacientes y las envia a un oncélogo en otro hospital para su anélisis y un
diagnéstico. Durante el transporte de las imégenes, éstas son procesadas por
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un servicio de ciencia de datos para identificar tumores en las imagenes. Ade-
mas, se incluyen BC que cuentan con mecanismos para asegurar la integridad
y confidencialidad de los datos, garantizando que terceros no puedan acceder a
las imagenes médicas durante su transporte y almacenamiento.

( : )Almacenam\ento de datos f;\ Procesamiento v entregade datﬁ

1 )Captura de datos del paciente Nez - Sistema de e-Salud
N Recuperacion " o 30 i
< 9h -m Preparacion
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\_Instituciones de salud especializadas ] Nez

Figura 10. Ejemplo de un flujo de datos interinstitucional.

4 Conclusiones

En el presente capitulo se presenté Muyal-Nez, un framework para la cons-
truccién de sistemas de ciencia de datos para el manejo y procesamiento de
datos médicos. Este framework se compone de un conjunto de servicios agnoés-
ticos de la infraestructura, lo cual permite que las soluciones generadas con
éste puedan ser desplegadas en multiples infraestructuras. Ademés, Muyal-Nez
es un facilitador para que las organizaciones puedan desarrollar sus propios
sistemas de ciencia de datos sin utilizar herramientas de terceros, las cuales
pueden generan una dependencia con una infraestructura en especifico.

Muyal-Nez tiene conexiones con software y herramientas para el transporte
seguro y eficiente de los datos. Lo anterior permite crear flujos intra e interi-
nstitucionales que conecten diferentes departamentos al interior de una orga-
nizacién, asi como entre distintas organizaciones. Cabe resaltar que Muyal-
Nez se puede utilizar de manera independiente al resto de servicios de Muyal-
Ilal y que, gracias a sus interfaces de entrada y salida, permite la intercone-
xi6n de los bloques de Muyal-Nez con otras aplicaciones y servicios externos.
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Resumen La ciencia de datos es un conjunto de procesos, técnicas y
métodos cientificos para la extraccién de conocimiento de conjuntos de
datos para la toma decisiones. Actualmente, existen miltiples herramien-
tas para extraer informacién de datos estructurados; no obstante, su uso
puede llegar a ser confuso para usuarios menos experimentados, requerir
recursos de computo dedicados, complicadas instalaciones, o la perdida
del control sobre sus datos al usar servicios de proveedores en la nube
(Vendor lock-in). En este trabajo presentamos Xelhua, una plataforma
para la creacién de sistemas de ciencia de datos bajo demanda y en-
focada al diseno que permite a usuarios sin amplios conocimientos en
programacién realizar andlisis de datos estructurados. Xeluha permite
transformar aplicaciones a servicios y, posteriormente, al despliegue au-
tomético de sistemas de ciencia de datos en diferentes infraestructuras
de cémputo bajo demanda, mitigando las dependencias con proveedores
y evitando escenarios de vendor lock-in.

Palabras clave: Manejo de Datos - Ciencia de Datos - Analitica de Datos -
Microservicios - Orquestacion de Datos.

1. Introduccion

Actualmente estamos viviendo en la era de la conexién de informacion; el uso
del teléfono moévil, las redes sociales, nuestras computadoras personales, incluso
nuestros coches, todo se encuentra conectado, capturando y almacenando datos
para posteriormente analizarlos y producir informacién y conocimiento util que
ayude en la toma de decisiones [12]. Los resultados de esto se pueden observar en
muchos dmbitos de la vida diaria: esa cancién recomendada por Spotify, las rutas
alternas para llegar a tu trabajo proporcionada por tu teléfono, el prondstico del
clima... todo es resultado de un proceso de andlisis de grandes cantidades de
datos. Pero, ;como pueden estas aplicaciones procesar tantos datos?
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Desde el punto de vista tecnoldgico, el procesar datos no es una tarea sencilla.
Realmente es un conjunto de tareas encadenadas que componen un proceso com-
plejo [6], [3]. Un ejemplo para, inicialmente, comprender la dificultad de analizar
grandes cantidades de datos es el intentar abrir un archivo de datos en el formato
mé&s cominmente usado, CSV (comma separated values), de 5 GB de tamafio en
una computadora personal. En la mayoria de los casos, a menos que se tengan
16 GB o méas de memoria RAM, la computadora quedard congelada, incapaz
de abrir el archivo, teniendo como tnica alternativa presionar el botén de apa-
gado para reiniciarla. Esto se debe a que la computadora no tiene la suficiente
memoria RAM para cargar el archivo. Para mitigar esta situacién se requieren
muchos mas recursos de computo; dependiendo de la complejidad del analisis a
realizar se puede requerir mas RAM, CPU, almacenamiento o todos juntos [2].
Para el adecuado suministro de recursos de cémputo que permitan el procesa-
miento de grandes cantidades de datos, se han desarrollado técnicas, estrategias
y herramientas. Sin embargo, para una empresa u organizacién que no tenga un
enfoque hacia las Tecnologias de la Informacion, el uso de estas herramientas
y estrategias se puede volver todo un reto, desde la compra y mantenimiento
de servidores hasta la instalacién y configuracion de las aplicaciones a usar. De
hecho, ante tal reto, los planes de crecimiento y operacién de la organizacién se
ven limitados [1].

Conociendo la necesidad de estas organizaciones, empresas como Amazon
o Google ofrecen infraestructura de computo ya configurada y han optado por
un modelo de negocios conocido como Software-como-Servicio (Software-as-a-
Service) [8], el cual, a grandes rasgos, consiste en el alquiler de software (progra-
mas, herramientas, etc.) e infraestructura (servidores, discos de almacenamiento)
a las organizaciones, proporcionandoles todo lo necesario para procesar sus da-
tos sin necesidad de instalar software, sin los costos de mantener operativo un
servidor y pagando unicamente por lo que usan. En este sentido, los usuarios
finales y organizaciones ya no deben preocuparse por detalles técnicos de las he-
rramientas, enfocandose tinicamente en el andlisis de los datos; sin embargo, el
uso de este modelo puede conllevar a generar una dependencia con el proveedor
de servicio. Por ejemplo, pueden ocurrir escenarios en los cuales se acumulen
grandes cantidades de datos en la nube, lo que conlleva a elevados costos de
migracion. Otro ejemplo podria ser el acceso, puesto que si no se tiene acceso
a internet, luz o el dominio no se encuentra disponible, el acceso a los datos
es imposible. A este tipo de problemas por la dependencia a un proveedor de
servicio se les conoce como escenarios de vendor lock-in.

En este trabajo presentamos a Xelhua, una plataforma para la creacion de
sistemas de ciencia de datos bajo demanda. Esta plataforma estd pensada con
el objetivo de permitir a usuarios menos experimentados en el area de las tecno-
logias disefiar y materializar, en cualquier infraestructura de computo, sistemas
de ciencia de datos para el apoyo a la toma de decisiones, proporcionando un
modelo tecnoldgico para encapsular aplicaciones existentes, desplegarlas y pro-
veerlas para su uso a usuarios finales. En este sentido, Xelhua permite a los



Xelhua 83

usuarios analizar conjuntos de datos estructurados sin necesidad de programar,
tnicamente seleccionando servicios para analisis que se tienen disponibles.

2. Antecedentes

2.1. ;Qué son los contenedores virtuales?

El modelo de negocio de empresas como Amazon o Google es posible gra-
cias al concepto de virtualizaciéon. La forma maés conocida de virtualizaciéon son
las mdquinas virtuales, las cuales consisten en la emulaciéon de la infraestruc-
tura de una tdnica computadora (RAM, CPU, disco duro y sistema operativo)
en una maquina fisica [7]. En pocas palabras, las mdquinas virtuales permiten
crear de manera virtual una computadora dentro de otra (anfitrién), la cual tie-
ne su propia configuracién y sistema operativo. De esta forma, es posible que
en una misma maquina fisica puedan existir diferentes maquinas virtuales, cada
una con recursos (RAM, CPU, disco duro y sistema operativo) distintos entre
si. Asimismo, es posible ofrecer una méquina virtual como un entorno de ser-
vidor a multiples usuarios. Dado que las maquinas virtuales son desplegadas
bajo demanda, son portables (ya que al ser virtuales, pueden ser almacenadas
y transportadas como un archivo) y estdn aisladas unas de otras [13]. Si bien
las maquinas virtuales han sido una piedra angular en el avance tecnoldgico de
la virtualizacién y, por ende, de la computacién, éstas tienen algunas desventa-
jas, dentro de las que destacan su tamafio y velocidad. Su tamaifio, puesto que
a cada una se le debe instalar su propio sistema operativo, lo cual hace a su
representacién fisica (archivo) muy grande, en el orden de varios GB. Por otro
lado, la velocidad de una maquina virtual no es la misma que la maquina fisica
anfitriona, dado que el proceso de virtualizacién pasa a través de varias capas,
lo cual genera latencia.

Una alternativa a las maquinas virtuales son los contenedores virtuales [10].
Estos siguen un proceso de virtualizacién similar, pero omitiendo algunas capas,
lo que permite realizar tareas similares a las maquinas virtuales, pero siendo
mas ligeros en tamano y mas rapidos de desplegar. Esta tecnologia ha tenido
un auge muy importante en los ultimos anos, puesto que sus propiedades per-
miten disenar sistemas muy diversos, adaptables, personalizables y de manera
mucho mds sencilla [9]. Por ejemplo, es posible instalar un programa o un sistema
completo dentro de un contenedor virtual, clonarlo y desplegarlo en una compu-
tadora personal, en miltiples servidores o incluso en una infraestructura de nube.
Tanto los contenedores virtuales como las maquinas virtuales permiten conte-
ner programas y aplicaciones, de tal forma que su instalacién y configuracion se
efectia una unica vez y no cada vez que se despliegue en una computadora o
servidor. Algunos ejemplos de servicios desplegados en contenedores que usamos
de manera habitual son Gmail, Google Maps, OneDrive, Overleaf, Colaboratory,
GitHub, Netflix, Spotify, entre otros. Usualmente, se dice que estas aplicaciones
se ejecutan en la nube, algo que se inicié con las maquinas virtuales. No obstan-
te, el uso de maquinas virtuales por parte de empresas proveedoras de servicio
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ha ido en decremento en los ultimos afios. Los proveedores han ido migrando
poco a poco sus sistemas a contenedores virtuales. Esto 1ltimo debido a todas
las ventajas que proporcionan sobre las méquinas virtuales. Una de las diferen-
cias destacables que es importante mencionar es el consumo energético [4], que
ultimamente ha atraido mucho la atencién por diversos aspectos, el méds impor-
tante es el impacto que tiene en la reduccién de CO2, lo que, a la par, impacta
en los costos de mantenimiento de la infraestructura y, en consecuencia en el
abaratamiento de los precios hacia el usuario final. Por un lado, los contenedores
virtuales tienen una mejor gestién en los recursos de cémputo que se utilizan en
una maquina fisica que su contraparte, las maquinas virtuales, ademéas de que,
al contar con menos capas en la virtualizacién, tienen una menor cantidad de
procesos en ejecucion.

Los contenedores virtuales tienen mucha aplicabilidad en la vida cotidiana;
muchas aplicaciones de software pueden ejecutarse sobre contenedores virtuales
sin que el usuario final lo note. De hecho, los contenedores virtuales estan pensa-
dos para, a bajo nivel, realizar diversas tareas sin que el usuario, en el alto nivel,
note cambios en el desempeno de las aplicaciones. Los contenedores virtuales son
especialmente ttiles en aplicaciones encadenadas (aplicaciones contenerizadas)
que se ejecutan en la nube. Estas son aplicaciones “grandes”, cuyos componentes
(“pequetios”) se ejecutan en diferentes contenedores virtuales separados. Estas
aplicaciones se apegan a un flujo de trabajo con productos parciales y finales,
los cuales se pueden usar en otros procesos como productos parciales o como
producto final deseado. Esto puede verse como un Modelo de procesamiento
ETL, Extraer, Transformar y Cargar (ETL Extract, Transform, Load), el
cual realiza la adquisicién de datos y su posterior transformacién ejecutando
alguna operaciéon o modificacién a los datos y su transferencia a un repositorio
destino, el cual puede ser otro contenedor virtual [5]. Por ejemplo, aplicaciones
para la limpieza de valores nulos o vacios en un dataset, deteccién de outliers,
calculos estadisticos, visualizacién de datos, etc. Un tipo de estas aplicaciones
son aquellas dedicadas al andlisis de datos, también denominadas herramientas
de analitica de datos. Los procesos de andlisis de datos en la nube se realizan
utilizando tecnologias de virtualizacién y herramientas de analitica, encapsulan-
do estas ultimas en contenedores virtuales y otorgandole acceso a los usuarios
finales a éstas mediante una interfaz elegante.

2.2. Plataformas de andlisis de datos en la nube

Aun teniendo recursos de cémputo disponibles, el anélisis en grandes volime-
nes de datos es un proceso complejo. Para un usuario comin puede resultar
agobiante el tener que aprender a utilizar multiples herramientas, conceptos y
tecnologias de contenedores virtuales, en adicién a los conceptos y herramientas
de analisis de datos. Las plataformas de andlisis de datos son una opcién viable
para mitigar estos retos. Una de las principales razones para realizar andlisis de
datos en plataformas en la nube es la facilidad de uso que brindan [14]. Muchas
veces las organizaciones no tienen ni el recurso financiero, técnico, ni tiempo



Xelhua 85

para efectuar todo el trabajo de bajo nivel que conlleva configurar e instalar
aplicaciones de andlisis de datos. Si bien estas plataformas facilitan y flexibi-
lizan la realizacién de tareas de anadlisis de datos, su utilizacién no esta libre
de inconvenientes. El empleo continuo de estas plataformas puede generar una
dependencia a ellas (vendor lock-in), lo que conlleva a problemas a futuro para
las organizaciones [11]. Por ejemplo, si una organizacién tiene sus datos y sis-
temas en la nube de un proveedor y si este proveedor tiene algin fallo en su
dominio (p. €j. no se puede acceder desde su URL), la organizacién no podrd
acceder a sus datos. También, si la cantidad de datos que la organizacién tiene
en la plataforma de andlisis es muy grande, los costos de trasladar los datos a
la plataforma de otro proveedor o a los servidores de la propia empresa podrian
resultar muy altos. Este tipo de escenarios deben ser tomados muy en cuenta
por las organizaciones, puesto que, si bien, en un inicio, la facilidad de proce-
samiento de datos en la nube es muy atractiva, en un futuro puede interrumpir
drasticamente la continuidad de la operacién de una organizacién.

3. Xelhua, una plataforma de ciencia de datos basada en
contenedores virtuales

Considerando las limitantes que se presentan en un escenario de vendor lock-
in, en Cinvestav Tamaulipas hemos trabajado en el desarrollo de Xelhua, una
plataforma en la nube para el andlisis de datos. Xelhua aprovecha la tecnologia
de contenedores virtuales para el procesamiento y andlisis de datos en multiples
recursos de cémputo, todo de manera transparente para el usuario final y sin
depender de un proveedor de servicios especifico.

3.1. Principios de diseno

Xelhua estd basado en un conjunto de modelos matematicos y esquemas
tecnolégicos desarrollados por nosotros mismos, que permiten disenar soluciones
de procesamiento de datos sin preocuparse por la infraestructura subyacente
donde se ejecute la plataforma, de tal manera que puede ser desplegada en
una computadora personal (el edge), en un conjunto de servidores (fog), en la
nube (cloud), o en las tres opciones, a la vez, de manera conjunta. En Xelhua
pueden existir miltiples aplicaciones y herramientas para procesar datos, cada
una encapsulada y aislada de las otras en contenedores virtuales. Mediante la
plataforma, es posible crear flujos de procesamiento (pipelines) en forma de grafo,
uniendo entre si las aplicaciones requeridas (ver Figura 1).

Xelhua estd disenado con base en el modelo de procesamiento ETL. Este
modelo considera que el procesamiento de datos se realiza en 3 etapas: Extrac-
ci6én, Transformacién y Carga. Primeramente, los datos se extraen (E) desde una
fuente; posteriormente, pasan a una etapa de transformacién (T) por medio de
algun proceso, aplicacién o sistema y, finalmente, se cargan y almacenan (L) los
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Figura 1: Panorama de actividades posibles de realizar con Xelhua.

resultados en un resumidero de datos (ej. una carpeta). En este sentido, pode-
mos ver el proceso de transformacion de los datos como si de una caja negra
se tratase: un conjunto de datos entra a la caja negra, los transforma y produ-
ce resultados. Siguiendo este modelo, disenamos para Xelhua entidades para el
procesamiento de datos a las cuales denominamos A Box. Los ABozx tienen como
funcidn la abstraccion de aplicaciones necesarias para la transformacién de datos
(por ejemplo, el movimiento de datos, el monitoreo, etc.) en una sola entidad
que funcione como una caja negra, para que, posteriormente, pueda ser utilizada
como bloque de construccién para la creacion de sistemas de ciencia de datos.
En otras palabras, los Abox permiten encapsular aplicaciones para su consumo
como un servicio. Como se puede apreciar en la Figura 2 mediante el uso de
contenedores virtuales, los ABoz encapsulan un conjunto de elementos entre los
cuales se encuentran médulos de control de Xelhua, archivos de configuracién,
interfaces de entrada y salida para la comunicacién con otros ABox, las aplicacio-
nes a encapsular y las dependencias y librerias necesarias para que la aplicacién
funcione. Por ejemplo, si la aplicaciéon esta desarrollada con el lenguaje de pro-
gramacion Python, las dependencias serfan todas aquellas librerias necesarias
para ejecutar Python. Una vez que una aplicacién se encuentra encapsulada en
una A Boz, se considera un servicio, de tal modo que los usuarios finales pueden
invocarlo para la construccion de sistemas de ciencia de datos. En este sentido,
todas las aplicaciones encapsuladas en ABox conforman un repositorio de servi-
cios disponible para usuarios finales. De esta manera, los desarrolladores pueden
encapsular aplicaciones para la transformacién y analisis de datos y compartirlos
en linea con los usuarios.

El encapsulamiento en ABoz le proporciona las siguientes caracteristicas a
las aplicaciones:
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Figura 2: Representacion grafica de los componentes de un A Boz.

= Agnosticidad a la infraestructura - Al encontrarse encapsuladas con todas
sus dependencias, las aplicaciones se consideran auto-contenidas, por lo que
pueden funcionar independientemente de la infraestructura en donde se en-
cuentren desplegadas;

Conectividad - Las interfaces de entrada y salida proporcionan la capacidad
de comunicarse con otros ABoz;

Manejabilidad - Los médulos de control de Xelhua proporcionan un con-
trol a la ejecucion de las aplicaciones, los datos, resultados y un monitoreo
constante del estatus de la aplicacion;

Portabilidad - Al ser auto-contenidos, los ABozx son paquetes de software
portables, capaces de desplegarse en computadoras personales, servidores o
en la nube;

Disponibilidad - Los ABox son entidades replicables, por lo que es posible
clonarlos y desplegar miultiples copias para asegurar que siempre existan
instancias disponibles para los usuarios;

Confiabilidad - En el caso de fallas en un ABoz por causas externas (e.g.
apagén de un servidor), los servicios tienen componentes de tolerancia a
fallos, por lo cual es posible redirigir peticiones de usuarios a una réplica de
un mismo ABozx para no interrumpir los procesos del usuario final.

Por otro lado, Xelhua considera un enfoque orientado a microservicios. Los
microservicios son un enfoque arquitecténico para el desarrollo de software y
consiste en el desarrollo de componentes pequenos denominados servicios. Estos
servicios estan separados del resto, son independientes entre si y se comunican
unos con otros mediante la red. A diferencia del enfoque monolitico, donde el
software es un solo bloque de cddigo, las arquitecturas de microservicio son
un conjunto de moédulos separados e independientes, lo cual permite que las
aplicaciones sean mas faciles de escalar y méas rapidas de desarrollar. En Xelhua
todos los componentes son microservicios, lo cual proporciona diversas ventajas
a la plataformas:
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= Despliegue distribuido - Al ser componentes independientes, cada uno puede

ser ubicado en diferentes contextos, ya sean en servidores puiblicos (ej. Ama-
zon, Azure, Digital Ocean, etc.), privados, computadores personales, etc.;

Escalabilidad de servicios de analitica - Los Abox que encapsulan las aplica-
ciones de analitica para el procesamiento de datos son independientes entre
si, por lo que, para desarrollar y anadir mas servicios de analitica, no es
necesario conocer ni modificar el resto;

Grado de tolerancia a fallos - Si un servicio de analitica llega a fallar, el resto
de servicios no se ven afectados.

Tanto las caracteristicas de los ABox, como de la arquitectura de microservi-

cios, son beneficiosas a la hora de lidiar con los problemas del vendor lock-in. Por
un lado, la abstracciéon de los ABox permite desplegar los servicios de analiti-
ca en cualquier infraestructura de cémputo y conectarlos entre si para generar
flujos de procesamiento sin necesidad de depender de APIs de proveedores de
nube, mientras que el desacoplamiento de los microservicios permite la distri-
bucién en miiltiples servidores y con diferentes caracteristicas, recuperando, asi,
el control sobre los datos y aplicaciones sin necesidad de crear una dependencia
con proveedores de la nube.

3.2. El ciclo de vida de los datos

Xelhua permite manejar todas las etapas del ciclo de vida de los datos.

= Adquisicién: Los usuarios finales pueden subir sus fuentes de datos a la

plataforma, ya sea directamente desde su computadora (e.g. archivos csv) o
mediante el uso de conectores para la adquisiciéon de los datos desde reposi-
torios remotos, bases de datos, etc.

Preprocesamiento: Xelhua cuenta con un conjunto de servicios previa-
mente configurados para realizar la preparacién de los datos. De manera
transparente, los usuarios pueden llevar a cabo la transformacién de sus
conjuntos de datos, limpiarlos de valores nulos, faltantes u outliers, norma-
lizarlos, estandarizarlos, entre otros procesos de limpieza.

Procesamiento y analisis: La plataforma cuenta con servicios de analitica
bésica para datos estructurados, asi como herramientas de descubrimiento de
patrones sobre los datos y Machine Learning. Algunas de estas herramientas
son algoritmos de clustering, modelos de regresion, redes neuronales, modelos
de clasificacién (KNN, Naive Bayes y Mdquinas de Vectores de Soporte),
célculos estadisticos, etc.

Visualizacion: Los resultados producidos por el resto de los servicios pue-
den ser enviados a herramientas de visualizacién. Mediante Unicamente la
seleccién de parametros, los usuarios pueden generar diversos tipos de grafi-
cas y mapas que permitan interpretar de manera mas cémoda los resultados.
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= Preservacién: Por ultimo, Xelhua mantiene un control sobre todas las ver-
siones de los datos y resultados generados en cada una de las etapas, por lo
cual todos los resultados son almacenados.

En Xelhua, estas etapas son representadas en forma de grafo, donde cada
nodo del grafo representa un servicio de andlisis del repositorio de servicios de
Xelhua. Para la creacién de este grafo los usuarios utilizan los servicios de este
repositorio; posteriormente, el grafo se materializa y se despliega en una infra-
estructura de computo definida. Una vez desplegados los contenedores virtuales
(los servicios), comienza la ejecucién, partiendo del nodo raiz del grafo y siguien-
do la secuencia definida por el usuario. El traslado de los datos producidos por
cada etapa es manejado por el modelo de orquestaciéon de Xelhua y se enmasca-
ran posibles fallas en los servicios con un modelo descentralizado de réplicas y
monitoreo. Por ultimo, los resultados se almacenan y son entregados al usuario
final. Este proceso se puede observar en la Figura 3.
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Figura 3: Representacion grafica del proceso de construccion, ejecucién y des-
pliegue de un sistema de ciencia de datos en Xelhua.

3.3. La interfaz del usuario

Los usuarios acceden a los servicios a través de una interfaz gréafica. La Fi-
gura 4 muestra una captura de pantalla de la versién web de Xelhua. En ésta
se puede observar un area de disenio en la parte derecha y un conjunto de cajas
en la parte izquierda. Cada una de estas cajas corresponde a una aplicacion de
procesamiento o analisis de datos dentro de un contenedor virtual, el cual puede
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ser utilizado a necesidad de los usuarios, dentro de un flujo de procesamiento o
de manera aislada. Los servicios estan divididos en secciones, las cuales estan or-
denadas de manera descendente siguiendo el ciclo de vida de los datos. Cada caja
es configurable, es decir, se adapta a los procesos que el usuario quiera realizar
mediante la modificacion de parametros. Por ejemplo, en el servicio con algorit-
mos de clustering el usuario puede modificar el valor de k (cantidad de grupos
a detectar), seleccionar las variables del dataset que se empleardn, el algoritmo
de clustering a utilizar, seleccionar si se desea validar el valor de K mediante
indices de validacion, etc. El usuario final puede realizar el procesamiento de sus
datos siguiendo una serie de pasos, como los descritos a continuacion, uniendo
servicios mediante movimientos drag-and-drop:

1. El usuario selecciona la fuente de datos a procesar, puede ser un archivo
directo de su computadora o que se encuentre en algin servidor en la nu-
be; hemos experimentado cargando archivos en el orden de los 100 GB de
tamano;

2. Del catédlogo de aplicaciones, el usuario debe elegir aquellos que desee usar;
por ejemplo, existen servicios para eliminar valores vacios, normalizar valo-
res, corregir valores, detectar outliers, realizar muestreo, generar estadisticos,
crear graficas, georeferenciar datos en un mapa, etc.; los servicios se unen en
forma de grafo en el panel de la derecha, por lo cual se puede elegir el orden
en el que estas aplicaciones se van a ejecutar;

3. Para cada tarea, el usuario debe especificar los pardmetros necesarios por
el algoritmo a emplear; por ejemplo, seleccionar las variables a procesar, los
rangos de valores permitidos, la funcién de similitud a usar, el nimero de
grupos a detectar, etc.;

4. Una vez realizada la configuracién preliminar de las aplicaciones, el usuario
presiona el botén ejecutar para echar a andar todo el flujo de procesamiento;

5. Finalmente, una vez terminada la ejecucion, el usuario puede descargar los
resultados, o bien, seguir procesdndolos mediante otro flujo de trabajo, o
visualizarlos mediante graficas o mapas dentro de la misma plataforma.

De manera transparente para el usuario, internamente ocurre una serie de
procesos que permiten que los resultados pasen de su estado original a ser pro-
cesados por las distintas aplicaciones seleccionadas. Una vez que el usuario elige
los servicios que desea ejecutar, cada una de estas aplicaciones es desplegada en
un contenedor virtual. Se crea un mapa para el traslado de los datos origina-
les a cada una de las aplicaciones seleccionadas por el usuario, en el orden que
este mismo las declaré. Los datos son recibidos por las aplicaciones, se proce-
san, entregan los resultados a la siguiente etapa y, finalmente, este contenedor se
desactiva automaticamente. Es decir, los contenedores virtuales se encienden y
apagan bajo demanda sin intervencién del usuario. Si no existen peticiones por
parte del usuario, los contenedores no se activan, reduciendo, asi, la cantidad de
procesos que se realizan en Xelhua.
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Una vez que el usuario termina de disenar su sistema de ciencia de datos, se
pueden ejecutar presionando el botén verde. Este botén enviard un conjunto de
instrucciones a una entidad coordinadora encargada del despliegue de los conte-
nedores necesarios para el procesamiento. Este proceso es transparente para el
usuario, por lo que €l solo se entera de la finalizacién de cada uno de los procesos
mediante notificaciones y la entrega de resultados. Al finalizar el procesamiento,
el usuario puede elegir finalmente descargar los resultados de cada una de las
cajas que selecciond, visualizar informacion estadistica de los datos procesados,
anadir mas cajas, eliminar cajas o guardar y compartir el grafo a otro usuario.
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Figura4: Interfaz grafica de Xelhua. En la parte izquierda se encuentran los
servicios arrastrables. En la parte derecha se encuentra el drea de diseno de
grafos.

4. Caso de uso: Analisis exploratorio de datos de cancer

Para mostrar la utilidad de la plataforma realizamos un analisis exploratorio
de un dataset con conteos y tasas de defunciones ajustadas por rango de edad
para distintos tipos de cancer. El dataset cuenta valores para hombre y mujer
de los anos 2000 al 2020 para todos los municipios de México. Realizar anélisis
exploratorios de conjuntos de datos puede llegar a ser un trabajo laborioso, dado
que es necesario procesar y analizar multiples resultados generados con base en
combinaciones de parametros distintos, por ejemplo, los resultados obtenidos de
una regresion pueden variar dependiendo de las variables que se utilicen, de la
cantidad de datos, o si estos datos pertenecen a un estado en concreto, a una
ciudad, o a todo el pais. En este contexto, Xelhua cuenta con herramientas para
el procesamiento de datos en profundidad, de tal modo que los usuarios puedan
definir mediante parametros la forma en que sus datos serdn procesados. Para
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este caso, definimos una metodologia de procesamiento en profundidad para cada
tipo de cancer, estado de la Republica y ano registrado. Como se puede ver en
la Figura 5, los usuarios finales disenan el grafo utilizando los servicios (ABox)
disponibles. Posteriormente, se definen las variables para definir la metodologia
de busqueda en profundidad. En palabras simples, el usuario define variables
presentes en el dataset, las cuales servirdan para filtrarlo. En nuestro caso se
eligieron las columnas que contienen la clave con el tipo de cdncer (Causa_def),
la cual fue la causa de defuncién, la columna con los nombres de los estados de
la Republica (estado) y la columna con los valores de los anos (afio). En este
sentido, Xelhua realizard la divisién del dataset y generard un subdaset para
cada tipo de céncer (X). Posteriormente, cada uno de estos subdatasets X se
dividirédn para cada estado (Y) y, finalmente, cada uno de estos subdatasets XY
se dividird para cada afio (Z). Posteriormente, a cada subdataset generado se
le aplicara el proceso que el usuario haya definido en su grafo. De tal manera,
se generaran histogramas, graficas, modelos de regresion linear y mapas para
las diferentes combinaciones, lo cual da un total de 89,033 productos generados
(contando los subdatasets). Cada uno de estos productos es consultable, de tal
manera que los usuarios finales pueden navegar los resultados e ir centrandose
en aquellos que mas le interesen. Por ejemplo, si en el mapa de cdncer de mama
del todo el pais se indica un patrén de tasas elevadas en el estado de Nuevo
Ledn, el usuario puede acceder a los productos generados para Nuevo Leoén.

Grafo de servicios de andlisis de datos disefiado por el H = Hi C=C
(suma de tasas ajustadas)

usuario B= Boxplot

R=Regresion linear M=Mapa georreferenciado
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Figura5: Representacion grafica del un sistema para el andlisis exploratorio de
datos de céancer en Xelhua.
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Para un analista de datos, el generar esta gran cantidad de combinaciones y
productos puede conllevar un gran esfuerzo, ademas de poder perderse facilmente
entre la gran cantidad de resultados generados. Xelhua se encarga de facilitar las
cosas mediante su despliegue orientado a diseno, proporcionandole al usuario la
interfaz grafica para disenar un grafo y definir la metodologia de procesamiento
(recuadros rojos en la Figura 5), mientras que, tras bambalinas, el despliegue de
los servicios, la orquestacién de los datos y el almacenamiento de resultados es
realizado por Xelhua. En pocas palabras, Xelhua permite materializar el diseno
de un usuario en un sistema de procesamiento sobre una infraestructura de
cémputo de manera automatica, ademdas de permitir mejorar el rendimiento al
procesar las combinaciones en procesos en paralelo. Como se puede observar en
la Figura 6, al aumentar la cantidad de trabajadores (procesos en paralelo) es
posible disminuir el tiempo de procesamiento de los datos, proporcionandole una
mejor experiencia al usuario al tener que esperar menos tiempo para obtenerlos
todos. No obstante, dado que cada producto generado puede ser accedido por los
usuarios, no es necesario esperar a que todos los procesos terminen para poder
comenzar a analizar los resultados que se van produciendo.

o 2 4 6 8 10 12

Cantidad de trabajadores en paralelo

Tiempo de procesamiento (horas)
M [¥%) + w

-

Figura 6: Tiempo de procesamiento al aumentar la cantidad de trabajadores.



94 J.A Barron-Lugo et al.

5. Conclusiones

Xelhua estd pensada como una plataforma para el andlisis de datos, pero
orientada al disenio de distintas formas de realizar las tareas de andlisis, lo cual
permite probar distintas versiones de las tareas de analisis que son de interés
para el usuario; esta caracteristica es util para la validacion estadistica de mo-
delos en el diseno de experimentos. Xelhua tiene como caracteristica principal
el enfoque a la generacion de estructuras complejas de procesamiento de datos
orientado al diseno, las cuales, de otro modo, serian agobiantes de disenar y eje-
cutar para el usuario. Los flujos de procesamiento se forman y ejecutan siguiendo
la secuencia de nodos del grafo definido. A diferencia de otras plataformas en
la nube, Xelhua no depende de algtin proveedor de servicios, por lo que es un
paquete de software que puede ser instalado y desplegado en diversas infraes-
tructuras sin llegar a depender de la infraestructura de un proveedor especifico.
Ademas, ofrece la posibilidad de escalar, tanto en la infraestructura de procesa-
miento (RAM, CPU, almacenamiento), como en el catdlogo de aplicaciones para
analisis de datos. Cada aplicacién en Xelhua es un contenedor virtual con una
aplicacién y las librerias requeridas dentro. Por tal motivo, es posible anadir mas
servicios a Xelhua simplemente encapsulando las nuevas aplicaciones en contene-
dores virtuales. Xelhua permite la unién, interseccién y coordinacién de procesos
de anélisis de datos entre todos los posibles disenios de una tarea de andlisis de
interés para el usuario, adaptandose a los recursos de cémputo disponibles en la
infraestructura sobre la que se esté usando. En resumen, la plataforma permite a
los desarrolladores convertir aplicaciones en servicios consumibles bajo demanda,
interconectables y altamente disponibles. Estos servicios pueden ser utilizados
por usuarios finales (sin grandes conocimientos en programacién) para disenar
sistemas de ciencia de datos, los cuales son desplegados bajo demanda de manera
automadtica en una infraestructura definida, manteniendo alta disponibilidad de
los servicios para el correcto procesamiento de los datos y con la capacidad de
realizar procesamiento en paralelo de manera semi-automatica para mejorar el
rendimiento.
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Resumen. Existe un interés creciente en México por la implementacién
del Expediente Clinico Electrénico; numerosas propuestas han sido pre-
sentadas durante los dltimos afios por parte de instituciones ptblicas y
privadas. Este expediente, en el caso de poder unificarse para el Sistema
Nacional de Salud actual, daria la oportunidad de transitar hacia el pa-
radigma de la medicina personalizada. En este trabajo se hace una eva-
luacién de los retos que las tecnologias de la informacién podrian enfren-
tar en nuestro pais en el camino hacia el cambio de paradigma de la me-
dicina, tomando en cuenta el papel de los actores involucrados en el pro-
ceso. Se puede decir que no es un proceso que dependa solo de las TIC,
sino que implica que cada actor sea informado de los beneficios para que
evaluen el posible beneficio y, por lo tanto, se fomente su participacién.

Palabras clave: Medicina Personalizada * Expediente Clinico Electré-
nico ° Ciencia de Datos.

1 Introduccion

El paradigma de la medicina personalizada se fundamenta en el caracter
tnico y variado de las caracteristicas moleculares, fisiolégicas, ambientales, de
comportamiento, entre otras, de los individuos. Por esto, las intervenciones de
los profesionales de la salud deben ser ajustadas de acuerdo con el contexto
individual para proveer el tratamiento indicado para la persona [1]. Es eviden-
te que, para que el sistema de salud nacional se mueva en esa direccion, los
profesionales de salud requieren de acceso a toda la informaciéon posible refe-
rente al paciente y de herramientas computacionales que les permitan conver-
tir toda esa informacién en indicadores puntuales que agilicen la toma de deci-
siones y faciliten su trabajo. Es aqui donde las tecnologias de la informacién
adquieren relevancia en la creacién de estas herramientas, el disefio de algo-
ritmos mas confiables y el desarrollo de metodologias con una perspectiva
basada en la generacion de conocimiento a partir de los datos.

La Ciencia de Datos es un término acunado como el enfoque multidiscipli-
nario utilizado para obtener indicadores (conocidos en inglés como insights) a
partir de conjuntos de datos creados, almacenados y que crecen dia con dia
[2]. Estos indicadores varfan dependiendo del nivel de conocimiento que se
pretenda obtener de los datos: seran descriptivos si lo que se desea es identifi-
car las caracteristicas que conforman a los elementos representados en los da-
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tos; seran predictivos si lo que se desea es saber qué caracteristicas podria
tener un elemento nuevo que se desee agregar al conjunto de datos, y seran
prescriptivos si lo que se desea conocer es cudl es la mejor manera de manejar
a un nuevo elemento cuando éste se agregue al conjunto de datos. Si bien las
fases de este proceso no estan bien definidas por log autores, pueden identifi-
carse cinco etapas en las que la mayoria de los investigadores coinciden, como
se muestra en la Fig. 1.

Recoleccién HAImacenamientoHPreprocesamiento

Visualizacién Procesamiento

Figura 1. El proceso de Ciencia de Datos. Fuente: Elaboraciéon propia.

Si bien el area de la salud se ha visto beneficiada por la inclusién de los avan-
ces computacionales, sobre todo en el area de diagnéstico, no deja de ser un reto
debido a, entre otras cosas, lo siguiente: las diferentes ramas de especialidad que
conlleva; la gran cantidad de informacién estructurada (por ejemplo, expedientes
clinicos, registros personales de salud, estudios de laboratorio, etc.) y no estructu-
rada (por ejemplo, imagenologfa, radiografias, resonancias, etc.) que debe ser al-
macenada y procesada: la variedad de predictores significativos para cada una de
las areas; las relaciones desconocidas entre los diferentes sistemas que conforman
el cuerpo humano; la unicidad del contexto de cada paciente e incluso la forma en
la que los resultados deben presentarse a los profesionales de salud para facilitar la
toma de decisiones [3]. Las herramientas computacionales actuales estdn basadas
en un enfoque predictivo, dejando al profesional médico la seleccién del tratamien-
to adecuado basandose en sus conocimientos y en su experiencia. El actual para-
digma de la medicina basada en evidencias tiene como objetivo la utilizacién con-
cienzuda, juiciosa y explicita de evidencias cientificas para la toma de decisiones
en la prictica médica [4], intentando hacer de lado sesgos y dogmas de los profe-
sionales de la salud; sin embargo, tiene el inconveniente de que la toma de deci-
siones se basa en el criterio de agrupar a los pacientes en clusteres, es decir, si
pacientes con determinadas caracteristicas han respondido positivamente a un
tratamiento, este tratamiento, entonces, debe servirle a este nuevo paciente que
presenta un cuadro clinico similar. Se pretende en este trabajo presentar cémo las
tecnologias de la informacién pueden ayudar hacia la transicién del paradigma
actual hacia la medicina personalizada en México, tomando en cuenta la labor de
cada uno de los actores involucrados.
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2 El paciente empoderado

Ammenwerth define al paciente empoderado como aquel paciente que tiene
la habilidad de tomar decisiones auténomas e informadas en una relacién de
cooperacion veraz con su médico acerca de su salud [5], respetando sus deci-
siones y asumiendo las consecuencias de éstas. Para esto, el autor menciona
que deben cumplirse dos condiciones necesarias:

1. Que el profesional de salud establezca un verdadero compafierismo para
darle poder al paciente, en vez de considerarlo como la parte “ignorante” de
la relacién;

2. Que el paciente desee tomar la responsabilidad del manejo de su salud.

La primera condicion queda fuera del alcance del area computacional. En la
segunda, es en donde las Tecnologias de la informacién y la Comunicacién
(TIC) encuentran su campo de accibn, ofreciendo a las personas herramientas
como Registros Personales de Salud (PHR), cartillas de vacunacién electréni-
cas, dispositivos inteligentes, servicios de internet confiable, entre otros, que
ofrezcan a las personas seguridad y confianza en el manejo de su propia in-
formaciéon. Adicionalmente, estas herramientas deberan estar disefiadas de
manera que, aunque el paciente tenga la libertad de agregar los elementos que
considere necesarios, produzcan informaciéon relevante para los profesionales
de salud en la toma de decisiones.

Este “paciente empoderado” es requerido en la transicién debido a que es él
quien se encargara de recabar la informacién necesaria para la generacién del
contexto personal.

3 El papel de las tecnologias de la informacién

Las tecnologias de la informacion tienen un papel relevante en la transicién
hacia la medicina personalizada. Si bien la percepcion general del papel de las
TIC en otras areas de la ciencia es la de desarrollar aplicaciones auxiliares
para procesos relevantes propios del area —por ejemplo, realizar simulaciones
de procesos complicados, probar teorfas, etc.—, esto representa una visién sim-
plista. Se piensa que el Expediente Clinico Electrénico (ECE) es un paso im-
portante hacia la mejora del sistema de salud del pais; sin embargo, esto es
sélo un paso [6]. En lo referente al manejo de informacién médica, cada fase
del proceso de ciencia de datos tiene actualmente retos que solventar a pesar
de los avances que se tienen.

Una parte importante de mencionar antes de adentrarnos en el proceso de
ciencia de datos es la existencia de estandares elaborados por grupos de exper-
tos con la finalidad de unificar el significado de un dato dentro de los diferen-
tes contextos en que puede presentarse la informacién, pues una de las prime-
ras decisiones que deben tomar los desarrolladores es la de seleccionar los es-
tandares que su aplicaciéon tendrd que cumplir para poder facilitar la integra-
cién de dispositivos moviles, aplicaciones y un eventual ECE. Por ejemplo, el
nombre del paciente puede ser solicitado en una aplicacién como “paciente”,
“nombre del paciente”, “patient’s name”, “user name”, “nombre”; etc. Esta
variacién también puede presentarse no solo en la estructura de la base de
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datos, sino también pueden variar el tipo de datos, el rango de valores acep-
tados e inclusive las reglas de validacion, lo que complicaria procesos como el
intercambio de informacion y el almacenamiento. Los estandares facilitan el
intercambio de informacién, al establecer normativas para el manejo, almace-
namiento e intercambio de cada dato y se clasifican de acuerdo con el conte-
nido que manejan.

Dentro de estos estdndares que contienen terminologia y vocabulario médi-
co, se encuentran el CIE10, que contiene el catidlogo de enfermedades y desér-
denes de salud y que es mantenido por la Organizacion Mundial de la Salud
(OMS); SNOMED-CT, que es una propuesta para estandarizar la terminolo-
gla médica mantenida por el Colegio Americano de Patdlogos; LOINC, que
contiene terminologia médica para el intercambio de informacién entre labora-
torios; vy NANDA, que contiene terminologia utilizada para procesos de enfer-
meria.

Por su parte, entre los estdndares que contienen terminologia referente al
intercambio, seguridad y confiabilidad de la informacién, se encuentran IHE,
que es un estandar desarrollado para mejorar la forma en que los sistemas
intercambian informacién; CEN, que es desarrollado por la Comunidad Euro-
pea para establecer los requerimientos de seguridad, calidad y desempefio para
aplicaciones y aplicaciones que manejen informacién de salud dentro de la
Unién Europea. ISO se encarga de estandarizar los niveles que deben cumplir
los servicios médicos, cuidados de calidad, equipos y practicas médicas.

Una ultima clasificacién de estandares es aquellos que regulan el contenido,
vocablos y estructura para otorgar sintaxis. Dentro de estos se encuentra
DICOM, que se encarga de estandarizar la forma de transmisién, almacena-
miento, recuperacién, impresién, procesamiento y visualizacién de imagenolo-
gia médica. Finalmente, uno de los mas utilizados es HL7, el cual esta desa-
rrollado por la Health Level 7y se encarga de estandarizar la integracién, in-
tercambio y recuperacion de informacion electréonica de salud. Este estandar es
el recomendado por la legislacién nacional actual como el minimo que debe
cumplir cualquier aplicacién utilizada por alguna instituciéon de salud para el
intercambio de informacién [7].

Desde la perspectiva de la recoleccion de datos, se encuentra la validez y
veracidad de la informacién recolectada. Si bien se menciona en la seccién
anterior que el paciente debe ser parte activa en esta recoleccidn, los sistemas
y dispositivos de recoleccion de informacion de salud deben estar construidos
basados en las necesidades de los profesionales de salud y ofrecer un conjunto
de reglas de validacién previamente establecidas por consejos médicos para
que la informacién recabada sea de relevancia para agregarse a los ECE, de
manera que tanto el paciente como los profesionales de salud valoren los bene-
ficios que conlleva su utilizacién. Adicionalmente, es importante recordar la
importancia de que toda aplicacién que recopile informacién personal o médica
debe ofrecer a sus usuarios un formulario de consentimiento informado que
deberd incluir de forma explicita los aspectos técnicos y fundamentaciéon por
los que su informacién serd recabada, almacenada y procesada, incluyendo las
métricas que se pretenden evaluar y la temporalidad de cada recaudo, estable-
ciendo de forma clara quiénes seran los responsables del almacenamiento, ac-
ceso y manejo de la informacién, asi como los procedimientos que el usuario
debe seguir para la destrucciéon de la misma.
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Por su parte, el almacenamiento de la informacién tiene dentro de sus retos
el almacenamiento de las grandes cantidades de informacién requeridas. Pre-
guntas como ;Cuanta informacién es necesaria? ;Cudl es la informacién rele-
vante para el profesional médico? ;Qué temporalidad debe almacenarse?, en-
tre otras, deben ser respondidas con fundamento en los diferentes tipos de
profesionales de salud que pudieran ser beneficiados. Si bien el almacenamien-
to en la nube ofrece resolver este problema, surgen otras probleméticas como
la seguridad, la disponibilidad, la propiedad y las reglas de acceso de la infor-
macion.

El preprocesamiento de la informacion incluye todos los pasos previos que
requieren los datos para poder obtener conocimiento significativo a partir de
ellos. Esta fase depende de la presentacién de la informacién; los datos estruc-
turados (por ejemplo, expedientes clinicos y resultados de laboratorio y gabi-
nete) requieren de técnicas y pasos diferentes que los datos no estructurados
(por ejemplo, la imagenologia clinica). A fin de facilitar este proceso, las he-
rramientas disenadas deben estar orientadas hacia la estandarizacién de, tanto
el vocabulario médico utilizado en el llenado de los expedientes clinicos, como
las limitaciones técnicas que las imagenes pudieran tener.

La fase del procesamiento de la informacién se refiere a la obtencién de in-
dicadores a partir de los datos previamente preprocesados en busca de patro-
nes relevantes, novedosos y significativos. Es en esta fase en donde, a través
de analisis retrospectivos de la informacién disponible de los tratamientos para
algin padecimiento en especifico, aunado a la informacién adicional que se
tenga disponible para cada registro, se categorizan los tratamientos para obte-
ner identificadores descriptivos que permitan conocer si los resultados obteni-
dos por éstos han sido congruentes con lo esperado tedricamente.

Posteriormente, estos indicadores descriptivos, a su vez, se evalian median-
te un proceso llamado deteccién de predictores, en el cual se obtiene un mode-
lo matematico que permite representar los resultados del tratamiento X sobre
un conjunto de la poblacién con las mismas caracteristicas. Finalmente, en un
nivel méas alto de las analiticas, se evaliian los predictores con el fin de deter-
minar cudles caracteristicas son susceptibles de ser optimizadas para, utilizan-
do técnicas como simulacién, aprendizaje por reforzamiento y arboles de deci-
sion, entre otras, poder sugerir el tratamiento que dard mejores resultados
para un paciente con caracteristicas especificas.

Los retos de esta fase son evidentes; el sesgo de la muestra seleccionada pa-
ra los estudios puede influir de manera significativa en la determinacion del
tratamiento 6ptimo, pues, como se puede observar, las analiticas prescriptivas
deben construirse a partir de las predictivas y éstas, a su vez, de las descripti-
vas. Los profesionales de salud sugieren que los tratamientos sugeridos me-
diante estos procesos tengan dos caracteristicas importantes [8]:

e La completa transparencia de como fue obtenida la sugerencia;
e Que las sugerencias vayan acompailadas de una métrica de certeza.
Las métricas comunes de evaluaciéon de resultados son necesarias, mas no

suficientes, para determinar si la sugerencia que se esta ofreciendo es éptima y
en qué grado lo serd. La determinacién y justificacion de nuevas métricas
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prescriptivas estd siendo abordada ya por algunos investigadores, como se
establece en [9]. Este proceso se representa en la Fig. 2.
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Figura 2. El proceso de medicina personalizada. Fuente: Adaptado y traducido de [10].

Otros retos que deben afrontarse dependen especificamente del campo de la
medicina que se pretenda estudiar. La visién por computadora, que es otra de
las lineas de investigacién de la Inteligencia Artificial, tendria un gran impac-
to en la obtencion de analiticas predictivas o descriptivas a partir de informa-
cién no estructurada; sin embargo, la mayor parte de las investigaciones reali-
zadas en este campo estan siendo realizadas mediante la implementacién de
soluciones basadas en Redes Neuronales y sus diferentes variables, lo que im-
plica desconfianza por parte de profesionales médicos al no poder explicar lo
que pasa dentro de sus capas internas [11]. Otras lineas de investigacién, como
el Procesamiento de Lenguaje Natural y el Reconocimiento de Entidades
Nombradas, también presentan sus propios retos cuando se trata de vocabula-
rio médico en idioma espafiol, al utilizarse para obtener informacién de expe-
dientes y notas clinicas.

Finalmente, desde la perspectiva de la visualizacién de los datos, las aplica-
ciones deberdn abordar el reto de mostrar la informacién relevante para el
profesional médico y, si éste lo requiere, cémo es que se estd obteniendo un
resultado mostrado. Los disenadores de interfaces de usuario deben lidiar con
el hecho de que la mayor parte de las veces estaran trabajando con cantidades
muy grandes de informacién para mostrarla en la pantalla, por lo que técnicas
de representacién y consolidacién de informacion deben ser investigadas, sobre
todo en el caso de las simulaciones en escalas de tiempo que requieren las ana-
liticas prescriptivas para buscar su valor éptimo.

4 El papel de los profesionales de salud

Por su parte, el papel de los profesionales de salud representa la base del
conocimiento que se utilizard en cada una de las fases del proceso de ciencia
de datos. Son ellos quienes, mediante consensos médicos nacionales, determi-
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nen qué informacion deberd contener el expediente clinico electrénico, qué
informaciéon debe ser obtenida de los dispositivos personales de los pacientes,
la temporalidad del almacenamiento, qué métricas seran relevantes en el con-
texto nacional, etc. Es importante que los profesionales médicos reconozcan
las ventajas que la aplicaciéon de las TIC significan dentro del campo del cui-
dado de la salud, tomando en consideracién los beneficios en tiempo y costos
que pueden representar [12]. Desarrollar habilidades para seleccionar, de entre
todas las herramientas ofrecidas, aquellas que sean mas valiosas para su traba-
jo, ayudara a los profesionales médicos a enfocarse méas en el proceso de toma
de decisiones y a reducir tiempo en tareas como la recoleccion de informacion,
aumentando, con esto, su efectividad y eficiencia.

Uno de los retos mas importantes que los médicos deben tener presente es
el de garantizar la validez y veracidad de la informacién, pues ésta servira
para el entrenamiento de las herramientas que se vayan a desarrollar. En Es-
tados Unidos, un consejo de expertos cirujanos estd proponiendo la conforma-
cién de un enfoque de “red team” que evalie, con una visién adversaria, pla-
nes, politicas, sistemas y generalizaciones, con el objeto de eliminar el sesgo
existente en los conjuntos de datos [11]. Otros desarrollos para la centraliza-
cién de la informacién médica ya incluyen dentro de sus planes la generacion
de conjuntos de datos anotados por conjuntos de profesionales médicos dise-
flados especificamente para la investigacién [13].

5 Retos externos

No puede dejar de mencionarse una situacién que representa un reto en la
mayoria de los paises: la naturaleza legal de la informacién médica. Es conoci-
do el caso del manejo de la pandemia de COVID-19 en China, el cual es expli-
cado por Wu y su equipo en [14]. En este trabajo se ejemplifica lo que puede
lograrse cuando se tiene acceso a la informacion personal, médica, de compras,
de redes sociales, de viajes, de camaras en ciudades inteligentes, etc., para
poder rastrear a los posibles infectados durante la primera etapa de la pande-
mia y, entonces, tener conocimiento de qué personas habian estado en una
situacién de riesgo. Sin embargo, en cualquier otro pais del mundo esto hubie-
ra sido alarmante por la calificacién de sensible que tiene la informacion clini-
ca [15].

La informacién clinica tiene una doble clasificaciéon de privacidad: es infor-
macién personal y es informacién sensible. La posesion de informaciéon perso-
nal por particulares esta regulada por la Ley General de Proteccién de Datos
en Posesion de Particulares, la cual establece las obligaciones que adquiere un
particular al comenzar a almacenar informaciéon personal. Sin embargo, es
muy clara en su articulo 7, acerca de que en ningin punto podra ser informa-
cién sensible a menos que se obtenga el consentimiento expreso y por escrito
de los involucrados.

El tema de la regulacién no es trivial; numerosos estudios han sido realiza-
dos para evaluar los sistemas regulatorios de diferentes paises y los puntos que
aun faltan por cubrirse, por ejemplo, Bangladesh [13], la Unién Europea [16],
Estados Unidos y Australia [17], entre otros. En México hace falta una legisla-
cién clara al respecto de los aspectos del almacenamiento, recuperaciéon y uso
de esta informacién en los procesos de investigacion y desarrollo de herramien-
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tas auxiliares. Es importante que nuevas leyes y reglamentos sean elaborados
basados en una vision que fomente la investigacion multicéntrica y multidisci-
plinaria.

Otro reto externo es el del fomento de la cultura de la salud en el pais, el
cual debe ser abordado tanto por educadores como por expertos en interacciéon
humano-computadora que permitan a los usuarios discriminar de forma co-
rrecta la informaciéon que puedan recibir, por ejemplo, de redes sociales u otros
medios. Uno de los grandes problemas que se sigue teniendo con las defuncio-
nes causadas por COVID-19 un afio después de las campanas de vacunacién
es, precisamente, el surgimiento y fortalecimiento de grupos antivacunas en
redes sociales. Se puede prever una situacién similar en el momento en que se
pretenda obtener la informaciéon genémica de las personas.

6 Conclusiones

A simple vista, podria decirse que este trabajo muestra una visién pesimis-
ta de que se pueda alcanzar el paradigma de la medicina personalizada en
nuestro pais. Sin embargo, esto es una idea incorrecta. Lo que se pretende es
mostrar al lector el abanico de posibles lineas de investigacién que se encuen-
tran vigentes y algunas que en el futuro apareceran conforme se vaya avan-
zando hacia un nuevo paradigma en salud. Como es de notarse, no hay una
tarea que resuelva una sola ciencia; equipos multidisciplinarios de investiga-
cién deben involucrarse para cubrir las necesidades de cada grupo de actores.
El cambio de paradigma de salud en el pais solo seré posible cuando se ofrezca
a los actores involucrados las herramientas que requieran para motivar su
participacion en el proceso y, al mismo tiempo, beneficios a corto, mediano y
largo plazo.

Debido a esto, este trabajo se inicia con el enfoque del paciente empodera-
do. En nuestra opinién, éste es el paso basico para poder llegar a soluciones
practicas: en el sentido de que, cuando el paciente reconozca que su salud es
su responsabilidad (y no solo un derecho que debe ser provisto por el estado),
entonces entendera la importancia de otorgar acceso a su informacién, partici-
par en campanas de salud publica realizadas con fundamento en evidencias y,
por tanto, hacer el paradigma de la medicina personalizada cada vez méas pre-
sente en su vida.
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Resumen. Los sistemas de expediente clinico electrénico (SECE) han
sido herramientas clave para mejorar los procesos de atencién de pacien-
tes. Sin embargo, existen ain &reas de mejora en dos vertientes: i) la
primera tiene que ver con el intercambio de contenidos en informacién
médica entre multiples roles de profesionales de la salud, multiples nive-
les de atencién e incluso miultiples instituciones de salud o gubernamen-
tales; y ii) la segunda tiene que ver con la posibilidad de que sistemas
computarizados de analitica de datos puedan convertir tanto las fuentes
de datos de los SECEs (datos histéricos), como la informacién producida
por la practica médica, sensores y dispositivos médicos, en informacién
atil que soporten procesos de toma de decisiones. Para abordar estas dos
vertientes es necesario contar con sistemas de ciencia de datos que per-
mitan el manejo, transporte y preservacién de datos sensibles de forma
segura y confiable. En este capitulo se describe el desarrollo de Muyal-
Ilal, una plataforma de servicios eficientes para la gestién, aseguramien-
to, intercambio, trazabilidad y almacenamiento de grandes voltimenes de
datos médicos. En esta plataforma, las instituciones de salud pueden
crear servicios seguros de inteligencia artificial que analicen datos médi-
cos (notas médicas, bases de datos, etc.) para asistir procesos de toma
decisiones (diagndsticos asistidos y predicciones de riesgo), servicios para
visualizar informacién mediante graficacién y mapas espaciotemporales,
asi como servicios para verificar/asegurar que los SECEs cumplan nor-
mas nacionales/internacionales de manejo de datos/contenidos persona-
les.

Palabras clave: Ciencia de Datos - Big Data - Sistemas de E-salud -
Almacenamiento de Datos

1 Introduccion

En México, la atencion médica es crucial para mejorar el bienestar y la ca-
lidad de vida de los ciudadanos [1]. Esta préactica profesional produce escena-
rios de procesamiento, intercambio, y preservacién de grandes volumenes de
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datos que son producidos por diversas fuentes heterogéneas (p. €j., sensores,
dispositivos médicos, tomografias, etc.) [2]. Estos datos, al ser sensibles (es
decir, datos que contienen informacién personal que puede revelar aspectos
como el origen racial o étnico, estado de salud, informacién genética, etc.),
deben ser procesados rdpidamente (velocidad) por un conjunto heterogéneo de
sistemas de expedientes clinicos electrénicos o SECEs (variedad), los cuales
entregan informacién 1til a diferentes repositorios de datos (veracidad y valor)
[3]-

En este sentido, el Plan Nacional de desarrollo 2019-2024 permite vislum-
brar las dimensiones de este escenario, donde, a finales de 2018, el IMSS con-
taba con 68.5 millones de derechohabientes, tanto el ISSSTE como el IMSS-
Secretaria de Bienestar con mas de 13 millones, y Sedena, Semar y Pemex con
2 millones. E1 IMSS, por ejemplo, desplegd su SECE en el 99% de unidades de
atencién primaria con adopcién programada para hospitales de segundo y
tercer nivel (en el segundo nivel se encuentran los hospitales de referencia, es
decir, hospitales que, por su tamafio y calidad asistencial, se especializan y
asumen pacientes complejos de otros hospitales del mismo servicio de salud, y
el tercer nivel es el formado por hospitales de alta tecnologia e institutos espe-
cializados). Sin embargo, a pesar de los esfuerzos que realizan las instituciones
de salud piblica, actualmente existe un déficit entre el nimero de médicos
disponibles para atender a los pacientes y la poblacién que requiere atencién
médica de cualquier tipo. Por ejemplo, hasta 2014 solo existian 220 médicos
por cada 100,000 habitantes en México, lo cual representa un porcentaje apro-
ximado del 31% inferior al nimero de médicos recomendados por esa cantidad
de habitantes por la Organizacién para la Cooperacién y el Desarrollo Econdé-
micos (OCDE) (se recomiendan al menos 320 médicos) [4].

En este contexto, se puede observar que existe una alta dispersién y separa-
cién geografica tanto de las fuentes generadoras de los datos, como de los SE-
CEs, los pacientes y de los profesionales de la salud que intervienen en el pro-
ceso de atencién médica. Para mitigar los problemas que pueden generarse
debido a esta alta dispersién, en los Gltimos anos, dentro del ambito médico,
se ha hecho uso de tecnologias para el desarrollo de la ciencia de datos (el
NIST define la ciencia de datos como la sintesis empirica de conocimiento
procesable a partir de datos sin procesar durante todo el ciclo de vida de los
datos) que hacen factible el disefio de sistemas de salud inteligentes e interco-
nectados [5]. Para construir un sistema de este tipo, es necesario que las orga-
nizaciones hagan uso de diversas tecnologias y paradigmas, tales como el
computo y almacenamiento en la nube, el big data (grandes volimenes de
datos) [6], [5] v el internet de las cosas (loT, por sus siglas en inglés, Internet
of Things) [7].

Un sistema de ciencia de datos debe considerar diferentes etapas para per-
mitir la transformaciéon de datos en conocimiento accionable e informacién ttil
a través de todo su ciclo de vida (desde su adquisicién, hasta su consumo) [6].
De esta forma, un sistema de ciencia de datos incluye desde aspectos del do-
minio a estudiar (en este caso la salud) y de ingenierfa, hasta de estadistica y
aprendizaje maquina [5].

No obstante, la construcciéon de este tipo de sistemas para el manejo de da-
tos médicos no es una tarea sencilla. Lo anterior se debe a que es necesario
adecuar estos sistemas para que cumplimenten con las distintas normas nacio-
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nales e internacionales existentes relacionadas con el intercambio y preserva-
cién de datos sensibles. Por ejemplo, las normas oficiales NOM-024-SSA3-2010
y NOM-004-SSA3-2012 [8], asi como la Ley Federal de Proteccién de Datos
Personales, establecen los requisitos funcionales (manejo de datos y metadatos
médicos) que deben ser cubiertos mediante el cumplimiento de distintos es-
tdndares internacionales (p. ej., NIST y COBIT 5). Ademds, estas normas
establecen un listado de requerimientos no-funcionales (p. €j., seguridad, con-
fiabilidad, eficiencia, integridad, trazabilidad, etc.), los cuales deben ser garan-
tizados por las instituciones que instalan y operan un sistema para el manejo
de datos médicos (p. ej., un SECE), lo cual lo convierte en un gran desafio
para las instituciones de salud mexicanas [9].

En consecuencia, tomando en cuenta el gran volumen de pacientes con res-
pecto al nimero de profesionales de la salud especializados, no solo se requiere
que cualquier direccionamiento de pacientes a los profesionales de la salud sea
realizado con la mayor seguridad, eficiencia, confiabilidad y prontitud posible,
sino que también se les provea a los médicos y especialistas de las herramien-
tas necesarias para mejorar y/o eficientizar los flujos de trabajo y el intercam-
bio de los datos asociados a la prognosis, diagnosis y tratamiento. De la mis-
ma forma, es necesario proveer de sistemas de ciencia de datos que agilicen el
proceso de toma de decisiones, tales como los sistemas de diagndstico asistido
por inteligencia artificial y sistemas de analitica, para convertir cimulos de
datos en informacién 1util que ayude en los procesos criticos de toma de deci-
siones (p. €j., el transporte de una radiografia de un técnico radi6logo a un
especialista para emitir un diagnéstico al paciente) [10], [11].

La complejidad de este tipo de escenarios aumenta cuando se deben preser-
var los derechos de los pacientes y/o profesionales de la salud a la privacidad,
disponibilidad, integridad, confidencialidad y auditoria de sus datos [12]. La
heterogeneidad, tanto de las aplicaciones como de las infraestructuras, y la
dispersién geografica de los participantes, asi como el volumen de los datos
producidos de forma constante, aumentan considerablemente la complejidad
del problema que resulta proveer, tanto a pacientes como a profesionales de la
salud, un ambiente seguro, confiable, controlado y eficiente para mejorar la
calidad de la atencién que se brinda a los pacientes.

Otro aspecto para tomar en cuenta, que impacta a las instituciones presta-
doras de servicios de salud, son las dependencias que se presentan cuando se
intentan crear estos sistemas de ciencia de datos, asi como sistemas para el
intercambio de datos [13]. Dichas dependencias se presentan con los desarro-
lladores de los servicios, quienes tienen tiempos elevados de construcciéon de
los sistemas e imponen el pago constante de licencias de uso, lo cual crea una
relacién funcional estrecha entre el proveedor y la institucién contratante.
Esta dependencia también podria presentarse con proveedores de servicio ex-
ternos (servicios en la nube), a quienes las instituciones podrian delegar proce-
sos de almacenamiento, distribucién de datos, procesamiento y andlisis (p. €j.,
servicios en linea de inteligencia artificial). Lo anterior, implica que las insti-
tuciones se encuentran delegando a terceros el control sobre los contenidos y
las aplicaciones desplegadas en las infraestructuras del proveedor. La pérdida
de control sobre datos sensibles y/o sistemas criticos para la toma de decisio-
nes puede llegar a derivar en accesos no controlados, violaciones de integridad,
pérdida de confidencialidad, privacidad o extravio temporal o permanente de
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los datos [14]. Por ende, eliminar las dependencias existentes y mantener el
control sobre los datos de caricter sensible resulta critico para las institucio-
nes de salud.

En este capitulo se presenta el diseno y desarrollo de Muyal-Ilal, una plata-
forma de disefio, gestién y construccion de sistemas de ciencia de datos para el
manejo, procesamiento y andlisis de grandes volimenes de datos. Muyal-Ilal
permite a las organizaciones construir sistemas de ciencia de datos seguros y
propios, en el cual ellos pueden tener el control de dénde y cémo se procesan y
almacenan sus datos. Para ello, Muyal-Ilal incluye cinco conjuntos de servicios
diferentes: i) Muyal-Nez; ii) Muyal-Chimalli; iii) Muyal-Xelhua; iv) Muyal-
Painal; y v) Muyal-Alwa. La Figura 1 muestra una representacién conceptual
del manejo del ciclo de vida de los datos en un sistema de ciencia de datos
utilizando la plataforma Muyal-Tlal.
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Figura 1. Manejo del ciclo de vida de los datos en un sistema de ciencia de datos utili-
zando la plataforma Muyal-Ilal.

Muyal-Nez permite la creacién de sistemas de ciencia de datos para el pro-
cesamiento de datos no estructurados. De forma similar, Muyal-Xelhua permi-
te crear sistemas de ciencia de datos para el andlisis de datos estructurados.
Por otro lado, Muyal-Chimalli, de forma automética y transparente, provee
tolerancia a fallas en TICs, asi como privacidad, confidencialidad, integridad,
disponibilidad y trazabilidad en datos médicos para que los sistemas creados
en Muyal cumplan las normas nacionales (NOM-024-SSA3-2010 y NOM-004-
SSA3-2012) e internacionales (ISO 27001:2013, COBIT 5, NIST) para el ma-
nejo, intercambio y preservacién de datos sensibles. Ademés, Muyal-Painal
permite la construccién de sistemas eficientes de almacenamiento y distribu-
cién de datos/contenidos médicos para que las instituciones soporten escena-
rios de intercambio ininterrumpido de catalogos de bases de datos, resulta-
dos/informacién y/o sistemas e-Salud a través de intra/internet. Finalmente,
Muyal-Alwa permite la construccién de servicios de repositorios (estandariza-
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dos y FAIR) para facilitar el acceso a catdlogos publicados por las institucio-
nes de salud.

En la Figura 2 se muestran los principales componentes que provee cada
servicio de la plataforma Muyal-Ilal. De forma estratégica, los componentes de
la plataforma se han creado para que sean utilizados de forma independiente;
lo anterior incluye el software que forma parte de cada servicio.

Plataforma tecnoldgica para la gestion,
aseguramiento, intercambio y preservacion de
grandes volimenes de datos en salud

Nez: Servicios de construccion de sistemas de e-Salud

+ Elige, integra y despliega componentes.
* Servicios de conexion con Chimalli y Painal.

1

1

! P .

1 ez * Servicios de creacion de sistemas e-Salud.
1

1

Xelhua: Servicios de analisis de datos

« Agrupamiento, Preprocesamiento de datos, Minado de datos, indices de validacion.
Servicios estadisticos.

Servicios de inteligencia artificial: Aprendizaje (Deep & machine learning).
Visualizacién (geo espacio-temporal).

Servicios de conexion con Chimalli y Painal

Servicios de seguridad: Integridad, Confidencialidad, Privacidad, Control de acceso
y Busquedas cifradas.

Servicios de Confiabilidad: Tolerancia a fallas y disponibilidad de datos.

Servicios de trazabilidad.

Servicios Eficiencia: Paralelismo y reduccion de costes de almacenamiento.
Servicios de conexion con Nez, Xelhua y Painal.

Painal: Servicio para el transporte y almacenamiento de datos

* Servicios de publicacion y suscripcion.

¢ Comparticién de sistemas, componentes, datos e informacion.
* Servicios de almacenamiento en la nube.

« Servicios de transporte de datos.

Alwa: Servicio de repositorios FAIR

* Servicios de depdsito en repositorios.
+ Servicios de conexion con Nez, Xelhua, Chimalli y Painal.

Figura 2. Caracteristicas principales de la plataforma Muyal-Ilal.

Muyal-Tlal ha sido utilizado para construir sistemas de ciencia de datos pa-
ra diagnéstico de cédncer de hueso largo y pulmén asistido por inteligencia
artificial, estudios espaciotemporales de enfermedades de alta prevalencia con
georreferenciacién y calculadoras de medicién de riesgo de enfermedades car-
diovasculares que produciran bases de datos y repositorios para la comunidad
cientifica e instituciones de salud.
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El resto del capitulo se encuentra estructurado de la siguiente manera: la
Seccién 2 presenta los antecedentes de los trabajos realizados previamente en
el grupo de investigacion relacionados con el manejo, procesamiento y trans-
porte de datos sensibles: la Seccién 3 describe detalladamente el desarrollo y
diseno de la plataforma Muyal-Ilal; la Seccién 4 presenta los principales resul-
tados obtenidos con la plataforma; finalmente, la Seccién 5 concluye este tra-
bajo dando un resumen sobre la plataforma presentada en este capitulo.

2 Antecedentes

Los sistemas de expediente clinico electrénico (SECEs), dispositivos médi-
cos y plataformas para el manejo de datos de salud permiten mejorar los
tiempos de respuesta de la atencién a los pacientes del sector salud de México.
Ademas, estos componentes posibilitan el fortalecimiento de mecanismos de
control de los sistemas de salud y permiten a las instituciones mantenerse en
linea con las diversas politicas, normas (por ejemplo, NOM-024-SSA3-2010 y
NOM-004-SSA3-2012 asi como ISO-270001-13, COBIT5, NIST) y estdndares
(por ejemplo, DICOM [15] y HL7 [16], [17], [18]) para el manejo, transporte y
preservacién de datos sensibles. En este contexto, el término “sistema de e-
Salud” se refiere al uso de las diversas tecnologias de la informacién, teleco-
municaciones y manejo de operaciones para integrar los componentes antes
mencionados en un solo sistema coherente y de facil manejo, cuya operacion se
base en las normas y protocolos oficiales.

Previamente, en nuestro grupo de trabajo, se han realizado desarrollos tec-
nologicos con el fin de cumplir con la norma oficial mexicana en su rubro de
conservacién y almacenamiento de datos clinicos. Especificamente, el Instituto
Nacional de Rehabilitacién (INR), que forma parte del grupo de trabajo que
ha desarrollado la plataforma Muyal-Ilal, implanté un sistema llamado PACS-
INR, el cual permite manejar, distribuir, almacenar y recuperar imagenes mé-
dicas con calidad de diagnoéstico en formato DICOM.

En 2015, el INR, en colaboracién con la empresa INFOTEC, desarrollaron
una integracién de PACS-INR con BABEL, un sistema distribuido de almace-
namiento tolerante a fallos, el cual almacena a la fecha 82 millones de image-
nes de diferentes modalidades (RM, TC, US, MN y RX) distribuidas en 73
TB de almacenamiento fisico.

Bajo este contexto, el INR desarrollé funcionalidades de almacenamiento
confiable, basado en tecnologia nacional, lo cual permitié eliminar costos de
licencias y cambiar hardware de gama alta por equipo de cémputo de gama
media. Este sistema, sin embargo, actualmente no considera mecanismos de
intercambio seguro de datos, la construccion de flujos de trabajo in-
ter/intrainstitucionales, o la incorporacién de herramientas de mejora funcio-
nal de preprocesamiento o sistemas de diagnodstico asistido por inteligencia
artificial. En este sentido, el manejo de datos sensibles (como lo son las imé-
genes médicas) implica la utilizacién de estructuras de datos que permitan
acceder tanto a los datos como a los metadatos, asi como sistemas de coloca-
cién y localizacién que permitan compartir, cargar, descargar, visualizar y/o
eliminar datos/metadatos.
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El transporte de los datos adquiridos es uno de los grandes problemas que
se presentan cuando se manejan datos sensibles. Lo anterior se debe a que, al
ser datos sensibles, es necesario garantizar servicios de seguridad tales como
integridad, privacidad, confidencialidad, trazabilidad y estrictos controles de
acceso. De igual manera, al transportar grandes volimenes de datos de un
sitio a otro, es necesario contar con distintas técnicas que permitan eficientizar
dicho proceso. Para hacer frente a este tipo de problema, se deben utilizar
herramientas que permitan realizar operaciones de cifrado/descifrado para
proveer seguridad a los datos, asi como operaciones concurrentes/paralelas
para mejorar la utilizacion de los recursos computacionales.

Esquemas criptograficos experimentales para compartir, de forma segura,
contenidos en ambientes organizacionales a través de la nube, que hasta la
fecha solo se habian probado conceptualmente y mediante modelos matemati-
cos, mostraron la factibilidad de proteger datos sensibles en escenarios reales
en términos de integridad (mediante firmas digitales), confidencialidad y con-
trol de acceso (mediante el cifrado basado en atributos), asi como privacidad
(mediante el uso de sobres digitales). En nuestro grupo de trabajo también se
desarrollaron esquemas para el transporte confiable, seguro, flexible y eficiente
de contenidos, los cuales fueron probados en escenarios reales para que agen-
cias compartan datos espaciales e imagenes satelitales y, posteriormente, fue-
ron probados con éxito en el transporte de iméagenes de tomografia.

Estas soluciones incluyen mecanismos para reducir el consumo de almace-
namiento producido por procesos de tolerancia a fallos, mecanismos de parale-
lismo basados en tuberfas de procesamiento que mejoran la eficiencia en el
procesamiento de datos e imégenes, herramientas de transporte de grandes
volimenes de informacién a través de flujos de trabajo creados por diferentes
usuarios y agencias, y mecanismos que garantizan la integridad de los datos
transportados de extremo a extremo. FEn este contexto, las soluciones extremo
a extremo permiten a los usuarios proteger sus datos antes de que estos sean
enviados a la nube, asi como agregar confiabilidad a los mismos (mediante el
cifrado basado en atributos) y soportar fallas (mediante técnicas de dispersién
de informacién) que pueden ser provocadas por diversos problemas, tales como
interrupciones de los servicios e incidentes de bloqueo por parte de los provee-
dores.

Ademis, se han desarrollado esquemas basados en emparejamientos cripto-
graficos, los cuales conforman un servicio de almacenamiento de extremo a
extremo para modelos de nube hibrida. Estos servicios permiten realizar el
intercambio de archivos en escenarios donde los datos son enviados a la nube
y grupos selectos y autorizados de usuarios pueden acceder a los mismos. Los
escenarios reales donde nuestras propuestas fueron probadas en el pasado,
guardan similitud con los escenarios de movilidad y flujos de trabajo donde se
comparten datos clinicos realizados por profesionales de la salud al inte-
rior/exterior de instituciones y exhiben marcadas similitudes con los requeri-
mientos de manejo, almacenamiento y transporte de imdgenes médicas (segu-
ridad, confiabilidad, eficiencia y confidencialidad).
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3 Muyal-Ilal: sistemas de ciencia de datos para el
manejo de grandes volaimenes de datos

En esta seccién se describe Muyal-Ilal, una plataforma de software de cien-
cia de datos que habilita a las organizaciones médicas [1], profesionales de la
salud y usuarios del sistema de salud piablico/privado la creacién de sistemas
portables y eficientes para escenarios intrainstitucionales e interinstitucionales
(es decir, de forma interna y externa).

3.1 Construccién de sistemas de e-salud basada en conceptos de
software autosimilar y autocontenido

Las arquitecturas tradicionales de computo permiten la creacién de plata-
formas de e-salud que, al utilizar herramientas y software de terceros, generan
una dependencia con la infraestructura de cémputo (p. ej., Amazon EC2 o
Microsoft Azure).

En cambio, la arquitectura de Muyal-Ilal estd basada en conceptos de soft-
ware autosimilar y autocontenido, lo cual permite construir diferentes plata-
formas agnésticas e independientes de la infraestructura. El concepto de auto-
contenido hace referencia a la creacién de paquetes de software que contienen
todos los elementos necesarios para que estos puedan ser desplegados en dife-
rentes infraestructuras con el minimo esfuerzo. En este sentido, los componen-
tes de Muyal-Tlal se encuentran disefiados para funcionar como objetos auto-
contenidos, los cuales contienen los modelos descriptivos, de procesamiento, de
comunicacién y de programaciéon requeridos para que el objeto funcione; eso
es, sin importar en que infraestructura se despliegue.

Por otro lado, la caracteristica de autosimilitud hace referencia a que la es-
tructura de estos objectos es idéntica entre si. En este sentido, para agregar
esta caracteristica a un objeto autocontenido, es necesario agregar interfaces
de entrada y salida, las cuales enmascaran el funcionamiento de este objeto,
haciéndolo parecer una caja negra (es decir, donde el usuario no puede ver el
funcionamiento interno del objeto) de cara al usuario y permitiendo que estos
objetos puedan ser conectados con otros objetos y componentes de la plata-
forma Muyal-Ilal.
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Figura 3. Representacién conceptual de la creacién de objetos autosimilares y autocon-
tenidos.
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La Figura 3 muestra la representacién grafica de la construcciéon de un ob-
jeto autosimilar y autocontenido utilizando la arquitectura de la plataforma
Muyal-Ilal. Como se puede observar en la Figura 3, cada objeto funciona co-
mo un robot que permite la creacién de los diferentes elementos de un sistema
de ciencia de datos para e-salud (procesamiento de datos estructurados y no
estructurados, descripcion, manejo de calidad y almacenamiento).

Entrada
Salida

Objeto padre
Muyal-llal

Hijo Hijo/Nieto

Figura 4. Los objetos construidos con Muyal-Ilal tienen las caracteristicas de herencia
y polimorfismo, lo cual permite crear nuevas aplicaciones heredando el comportamiento
de una aplicacién base.

Similar a la programacién orientada a objetos, los objetos en Muyal-Tlal in-
cluyen distintas caracteristicas tales como la herencia y polimorfismo. La Fi-
gura 4 presenta un ejemplo donde un objeto con una identidad, un compor-
tamiento y un estado es clonado para generar “hijos”, los cuales heredan sus
atributos del “padre”. De la misma forma, los “héjos” pueden realizar modifi-
caciones a dichos atributos para que el nuevo objeto implemente un compor-
tamiento diferente al de su “padre”. Esto permite crear nuevos objetos a par-
tir de un molde padre, el cual que puede ser especializado para realizar alguna
tarea dentro de un sistema construido con la plataforma Muyal-Ilal.

Muyal-Nez:constructor de
sistemas de ciencia de datos
no estructurados

Muyal-llal: Muyal-Chimalli: constructor de Muyal-Painal: constructor de
constructor de ey servicios de seguridad servicios de almacenamiento y
servicios N informatica distribucion de contenidos

Muyal-Xelhua: constructor de
sistemas de ciencia de datos
estructurados

Figura 5. Principales productos construidos con Muyal-Ilal.
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Para hacer frente a los retos que surgen al construir un sistema de ciencia
de datos (procesamiento de datos estructurados y no estructurados, almace-
namiento de grandes volimenes de datos, preservacién de la seguridad de los
datos y manejo de metadatos), a partir de un objeto génesis llamado Muyal-
Ilal, se construyeron cinco plataformas (ver Figura 5): i) Muyal-Nez, para la
construccién de sistemas de ciencia de datos no estructurados; ii) Muyal-
Xelhua, para la construccién de sistemas de ciencia de datos estructurados; iii)
Muyal-Chimall, para la construccién de servicios de seguridad informaética; iv)
Muyal-Painal, para la construcciéon de servicios de almacenamiento y distribu-
cién de contenidos; y v) Muyal-Alwa, para la creacién de servicios de manejo
de repositorios de datos.
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Figura 6. Creacién de sistemas complejos de ciencia de datos con Muyal-Ilal.

Las propiedades de autosimilitud y autocontenido de Muyal-Ilal permiten la
creacion de sistemas de ciencia de datos complejos para el procesamiento y
manejo de grandes volimenes de datos. Por ejemplo, en la Figura 6 se mues-
tra un sistema creado a partir de la creacién de clones de sistemas previamen-
te creados con Muyal-Ilal. En este sentido, la creacién de clones permite que
los datos de entrada sean distribuidos entre los diferentes clones, lo cual redu-
ce la carga de trabajo de los sistemas.

Esta capacidad de Muyal-Ilal para crear clones de sistemas ya existentes
permite que una soluciéon pueda ser reutilizada por otra organizacién para el
procesamiento de sus propios datos en la infraestructura de su organizacion.
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3.2 Muyal-Nez: Servicio de construccién de sistemas e-salud para
el procesamiento de datos no-estructurados

Muyal-Nez fue desarrollado mediante un esquema declarativo para que el
usuario (disenador o cientifico de datos) solo se preocupe por dos cosas: i) por
elegir, desde el repositorio de servicios, las aplicaciones (existentes en las insti-
tuciones de salud o en la comunidad cientifica) que contendran sus sistemas
de e-salud y ii) por declarar los lugares donde dichas aplicaciones se ejecuta-
ran (p. €j., la nube, servidores del hospital o computadoras de los profesionales
de la salud). Muyal-Nez incluye una novedosa arquitectura de microservicios y
nanoservicios que encapsula las aplicaciones de los sistemas (p. €j., procesa-
miento de imagenes) en cripto-contenedores, los cuales son desplegados, mane-
jados y controlados de forma automética. Los principales resultados y benefi-
cios de Nez son: i) los usuarios pueden crear sistemas de e-salud en minutos,
reusando aplicaciones existentes, sin programar o realizar configuraciones
complejas, lo cual elimina la dependencia tecnolégica de las instituciones de
salud con los proveedores de software; ii) los sistemas de e-salud pueden ser
desplegados en diferentes infraestructuras sin modificar el cédigo de las aplica-
ciones; iii) Muyal-Nez permite la reusabilidad de las aplicaciones al permitir
que diferentes organizaciones (hospitales) y usuarios las utilicen en su infraes-
tructura sin tener que volver a programarlas; y iv) un nuevo esquema de para-
lelismo y cémputo de alto rendimiento que permite a los sistemas de e-salud
maximizar el uso de los recursos de cémputo.

3.3 Muyal-Xelhua: Servicios para anilisis de datos estructurados

Muyal-Xelhua es una plataforma para la construccion de sistemas de cien-
cia de datos estructurados bajo demanda, sin amplios conocimientos en pro-
gramacién y orientada al diseno. Permite utilizar aplicativos para la prepara-
cién de datos, andlisis y visualizaciéon de datos, asi como acoplarlos unos con
otros y crear flujos de trabajo personalizados. En Muyal-Xelhua, los datos son
procesados por cada una de las aplicaciones (encapsuladas en microservicios)
que el usuario selecciona. Lo anterior, permite generar nuevos productos deri-
vados (p. ej., datos transformados, graficas, mapas, estadisticos, o cualquier
producto accionable que permita realizar observaciones sobre los datos, o bien,
permita tomar una decisién).

3.4 Muyal-Chimalli: Servicios de seguridad y tolerancia a fallos
para sistemas de e-salud

Muyal-Chimalli fue disefiado para que los sistemas de e-salud cumplan, au-
toméaticamente, con las normas nacionales e internacionales referentes al ma-
nejo, preservacion e intercambio seguro y confiable de datos sensibles. Muyal-
Chimalli provee los siguientes resultados y beneficios: i) seguridad en términos
de confidencialidad, integridad, trazabilidad, no repudio y controles de acceso
de los datos manejados por las aplicaciones de los sistemas de e-salud. Esto se
realiza mediante una suite de algoritmos de criptosistemas de siguiente gene-
racién basados en matematica de curva eliptica. Los resultados de estos crip-
tosistemas muestran que los datos asegurados por Muyal-Chimalli seran in-
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descifrables por terceros en un periodo de hasta 30 afos en el peor de los ca-
sos; ii) un esquema de trazabilidad de bloques criptograficos que permite la
creacién, de forma automaética, de una red de verificabilidad (blockchain) y
registra eficientemente cada operacion realizada con los datos médicos, permi-
tiendo a los profesionales de la salud, entidades de gobierno y pacientes obte-
ner un reporte de las acciones realizadas sobre sus datos, lo cual reduce costos
monetarios (p. €j., el costo de una red blockchain durante 4 meses en la nube
es de aproximadamente $3,400 ddlares); iii) un esquema de paralelismo basado
en patrones recursivos, que hace factible asegurar los datos médicos —debido al
esquema de paralelismo, Muyal-Chimalli mejora los tiempos de respuesta has-
ta 10.22 veces en comparacién con los sistemas criptograficos disponibles ac-
tualmente—; iv) un servicio de comparticién segura de datos sensible que per-
mite a profesionales de la salud crear grupos de intercambio de datos seguros
en escenarios intrainstitucionales (compartir datos con personal de la misma
organizacién) e interinstitucionales (con usuarios de instituciones externas); v)
un sistema de verificacion del cumplimiento de las normas y protocolos oficia-
les para el manejo, intercambio y preservacién de datos sensibles —en Muyal-
Chimalli, el cumplimiento de estas normas y protocolos es mostrado mediante
un reporte donde se especifica el porcentaje de cumplimiento del servicio se-
gun las normas o protocolos correspondientes; ademas, el servicio realiza el
descubrimiento del flujo de trabajo asociado a los archivos de configuraciéon
del servicio de e-Salud—; y vi) biisquedas cifradas que evitan que el personal de
informaética, que se supone es honesto, pero podria ser curioso, tenga acceso a
los contenidos almacenados en los servidores de las instituciones de salud, lo
cual es clave cuando se contratan servicios de cémputo y almacenamiento en
la nube.

3.5 Muyal-Painal: Servicio para el intercambio seguro y confiable
de datos médicos

Muyal-Painal fue agregado a la plataforma Muyal-Ilal para permitir el in-
tercambio de datos médicos entre organizaciones de forma segura y eficiente.
Los principales resultados y beneficios de esta plataforma son: i) la construc-
cién, de forma automatica y sin intervencién del personal de la salud, de sis-
temas de almacenamiento eficientes y tolerantes a fallas, los cuales reducen los
costos de almacenamiento en la nube hasta en un 70%, mejoran 4 veces el
rendimiento de sistemas similares y soportan multiples fallas mediante un
esquema de tolerancia a fallas configurable; ii) creacién de sistemas de logisti-
ca y distribucién de datos para los sistemas de e-salud, los cuales reducen la
cantidad de datos transmitidos por la red (intranet e intranet) y, ademaés,
permiten crear areas de intercambio federadas para escenarios intra e interins-
titucionales; iii) un modelo de publicacién/suscripcién que permite al personal
de las instituciones de salud publicar catalogos de datos médicos que pueden
ser suscritos (descargados y accedidos) de forma inter e intrainstitucional; iv)
Muyal-Painal incluye un sistema de sincronizaciéon automética de datos entre
organizaciones y usuarios, el cual reduce hasta en un 48% la transferencia de
datos al identificar datos replicados, lo que minimiza los costos de envié y
almacenamiento de informacién, mejorando la experiencia de servicio del
usuario final (paciente o profesional de la salud).
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Utilizando Muyal-Nez, con el apoyo de Muyal-Chimalli para el manejo de
datos, se cre6 un sistema de e-salud para el diagnostico asistido de cancer de
hueso largo y pulmén mediante TA (inteligencia artificial). El sistema extrae
automaticamente tomografias, identifica lesiones malignas en hueso (95%) y
pulmones (100%) y entrega el diagndstico al profesional de la salud.

3.6 Muyal-Alwa: Servicio de repositorios FAIR

Muyal-Alwa es un sistema de repositorios (FAIR) basado en sistemas es-
tandarizados de exposicién de catdlogos, el cual permite automatizar la publi-
cacién y consumo para uso privado y/o publico de datos, componentes o sis-
temas completos de e-Salud, asi como informacién producida por los usuarios
en la plataforma de Muyal-Tlal. Cada contenido agregado/descargado en Mu-
yval-Alwa posee un “pasaporte” que es revisado por Muyal-Painal y validado
por Muyal-Chimalli previo a su incorporacién a los repositorios de Muyal-
Alwa o Al consumo por parte de los usuarios a través del internet.

3.7 Creacién de miultiples flujos de datos con Muyal-Ilal

Por ejemplo, en la Figura 7 se muestran diferentes flujos construidos con
estas plataformas. En estos, Muyal-Nez guia al personal de informética y pro-
fesionales de la salud para crear, en minutos y sin programar ni realizar insta-
laciones, sistemas de e-salud (p. €j., algoritmos de IA o sistemas de analitica o
visualizacién de datos). Muyal-Xelhua permite la creacién de sistemas de ana-
litica para convertir grandes volimenes de datos (histéricos o estadisticos) en
informacién 1til para la toma decisiones. Muyal-Chimalli garantiza y verifica
que los sistemas de e-salud, construidos con Muyal-Nez y Muyal-Xelhua,
cumplan con los requerimientos de las normas nacionales (NOM-024-SSA3-
2010 y NOM-004-SSA3-2012) e internacionales (NIST, ISO27001:2013 y
COBITS) sobre el manejo, transporte y preservacién de datos sensibles.
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Muyal-Painal crea sistemas de logistica en la nube para compartir y trans-
portar los datos, asi como reutilizar sistemas disponibles entre multiples insti-
tuciones, evitando la dependencia tecnoldgica con proveedores de servicios de
software e infraestructura, permitiendo entregar el control a los duefios de los
datos. Finalmente, Muyal-Alwa es un servicio que crea repositorios en linea en
el cual convergen los datos, bases de datos, contenidos médicos de entrena-
miento y validacién, asi como reportes y resultados producidos por los siste-
mas de e-salud.

4 Principales resultados obtenidos

Actualmente, Muyal-Nez permite al INR conectar su PACS-INR con las
diferentes estaciones de los profesionales de la salud (p. ej., radiologia, consul-
ta y oncologia). Se pretende extender a epidemiologia y demés departamentos
del Instituto, asi como con otros institutos u hospitales referentes que envian
pacientes al INR. Muyal-Chimalli ha permitido alcanzar un 70% de las regula-
ciones estandarizadas en forma internacional para el manejo seguro de datos
sensibles y cubre todas las fases de interconexion establecidas por las normas
oficiales. El 30% de requerimientos no alcanzados se debe a que la mayoria de
estos se deben de cumplimentar de forma asistida por los administradores de
la infraestructura en donde se desplegaran los sistemas e, incluso, por parte de
los usuarios, como en el caso del manejo de sus llaves de acceso al sistema. El
resumen de seguridad creado por Chimalli también ha permitido revelar las
tareas de ciberseguridad que no dependen de la plataforma Muyal, sino de
actividades realizadas por personal de salud, para que las instituciones creen
un plan para implementarlas. Muyal-Xelhua ha permitido extender el anélisis
de contenidos (imégenes del PACS) a datos (histéricos y bases de datos del
sistema de expediente), y extender el servicio no solo a traumatologia y onco-
logia, sino también a epidemiologia y departamentos asociados a la toma de
decisiones y/o intervencién de salud publica. Muyal-Painal les permite com-
partir, mediante transferencia tecnolégica, sus sistemas con otros hospitales,
los cuales podran ser consumidos en la nube o descargados en su infraestruc-
tura. Esto reduce el tiempo de obtencién de sistemas de e-Salud a minutos u
horas, dependiendo de la modalidad de transferencia elegida, lo cual reduce la
dependencia con los proveedores de software e infraestructura, asi como el
pago constante de licencias.

Actualmente, los sistemas que conforma Muyal-Ilal superan a los sistemas
actuales experimentales. Muyal-Nez mejora la eficiencia de los procesos de
manejo de imagenologia en 4.9 veces, en comparacién con un sistema tradicio-
nal, y reduce el consumo de almacenamiento hasta en un 66% gracias a los
algoritmos de compresién de datos y deteccién de archivos duplicados imple-
mentados. Muyal-Chimalli reduce los tiempos de aseguramiento de datos has-
ta en un 80%, con respecto a sistemas criptograficos similares, y provee cuali-
dades de integridad, trazabilidad, control de acceso, privacidad, confidenciali-
dad y tolerancia a fallos en un solo sistema sin que los usuarios configuren,
programen o instalen nada (esto produce un cumplimiento inmediato de hasta
el 70% de los requerimientos de los estdndares internacionales).
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4.1 Flujo para deteccién asistida para cancer de huesos largos y
deteccion de nédulos en pulmén

El Sistema de e-salud para el diagnéstico asistido de cancer de hueso largo
v pulmones mediante inteligencia artificial, proporciona un apoyo al especialis-
ta, indicandole las iméagenes en las que podria existir algiin tumor y la regién
en la que se ubica.

Dado que los tumores presentan diferentes caracteristicas dependiendo de la
parte del cuerpo en la que se desarrollen, es necesario generar un modelo dife-
rente para cada uno. Anteriormente, se utilizaron técnicas en las que se bus-
caban intensidades de las tomografias que pudiesen indicar, por ejemplo, al-
gin tipo de clasificacién en algunos érganos, pero, en el caso particular de
céncer de hueso, estas técnicas no siempre resultan eficientes, ya que el tumor
puede presentar intensidades similares al de un hueso sano. Es por ello que,
para este trabajo, se opté por utilizar nuevas técnicas de visién artificial que
permiten distinguir diferentes patrones mas alla de diferentes intensidades.

Se disené un flujo para la deteccion asistida de cancer de huesos largos y
nédulos en pulmén (ver Figura 8). El flujo permite la obtencién de las imé-
genes DICOM, en donde el proceso de extraccién de éstas contiene un formato
adecuado. Posteriormente, se realiza una particién de éstas de manera aleato-
ria para formar un conjunto de entrenamiento, pruebas y validacién, en los
que regularmente se toman el 70%, 20% y 10% de la cantidad total de las
imégenes; mismas que generan un TF Records a partir de imagenes y XML s.
Continuando con el flujo, se realiza una tuberia de entrenamiento extrayendo
las imagenes y entrenando el modelo, seguido de la exportacion del modelo y
prueba de éste para obtener el conjunto de pruebas para la deteccién asistida
para cancer de huesos largos con base en marcos de referencia de las normas
internacionales (NIST, ISO 27001:2013 y COBIT 5) y nacionales (NOM-024-
SSA3-2010). El programa, ademds, descubre el flujo de trabajo asociado a los
archivos de configuracion.

C:onversic')n _— Etiquetado —— % Entrenamiento ——— 3 Modelo :
Imagen Dicoma RGB Imagen manual Imagen 1 1

DICOM RGB etiquetada ————— =TT - ------
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Figura 8. Representacion general del flujo para la detecciéon de cancer de huesos largos
y nédulos en pulmén.
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5 Conclusiones

En este capitulo se presenté el desarrollo de una plataforma para la gestion,
aseguramiento, intercambio y preservaciéon de grandes volimenes de datos en
salud (big data) y construccién de un repositorio nacional de servicios de anélisis
de datos de salud llamada Muyal-Tlal. Esta plataforma se encuentra compuesta de
cinco servicios principales: i) Muyal-Nez; ii) Muyal-Xelhua; iii) Muyal-Chimalli;
iv) Muyal-Painal; y v) Muyal-Alwa. Muyal-Nez permite a instituciones de salud
crear, en minutos y sin programacién ni instalaciones complejas, sistemas (e-
Salud) intrainstitucionales (para diferentes profesionales de la salud) e interinsti-
tucionales (para mualtiples instituciones de salud y/o gubernamentales) para el
intercambio ininterrumpido de datos/contenidos médicos, asi como asistir diag-
nésticos con inteligencia artificial. Muyal-Nez automadticamente construye siste-
mas de almacenamiento y distribucién de datos/contenidos a los destinatarios,
resolviendo la dependencia tecnoldgica entre instituciones y proveedores de soft-
ware y servicios. Muyal-Xelhua, similar a Muyal-Nez, permite a las instituciones
crear, en minutos, sistemas de analitica (big data) para convertir datos (histéricos
estadisticos, textos de diagnosticos, etc.) en informacién Util para procesos de
toma de decisiones, asi como realizar estudios espaciotemporales y mapas de ries-
go. Tanto Muyal-Nez como Muyal. Xelhua permiten crear conexiones con sensores
de dispositivos médicos para acceder a esos datos en tiempo real. Por otro lado,
Muyal-Chimalli crea autométicamente redes de cripto-contendores y blockchain
para verificar y garantizar que los sistemas de e-Salud, creados con Muyal-Nez y
Muyal-Xelhua, observen, de forma automaética y transparente, las normas nacio-
nales (NOM-024-SSA3-2010 y NOM-004-SSA3-2012) e internacionales (ISO-
270001-13, COBIT5, NIST), garantizando privacidad, confidencialidad, integri-
dad, disponibilidad de los contenidos, tolerancia a fallas de servicios/servidores y
trazabilidad. Ademés, Muyal-Painal permite a las instituciones compartir, intra-
institucional e interinstitucionalmente, bases de datos, resultados/informacién y
sistemas de e-Salud mediante un modelo de publicacién/suscripcién, en privado
y/o piblico, de catdlogos a través de intra/internet. Finalmente, Muyal-Alwa,
automaticamente, crea servicios de repositorios (estandarizados y FAIR) supervi-
sados por Muyal-Painal y validados por Muyal-Chimalli. Los componentes de
Muyal-Tlal fueron evaluados para demostrar su eficiencia en el manejo de datos,
asi como el cumplimiento de diferentes normas nacionales e internacionales.
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Resumen. Debido a la alta demanda en especialistas de la salud abocados
al diagnéstico de tumores y a que por cada paciente se analizan hasta
cientos de imagenes por estudio tomografico, se tiene la necesidad de un
sistema de deteccion de tumores mediante algoritmos de inteligencia arti-
ficial. El presente proyecto no tiene la intencién de sustituir al personal
capacitado, sino proporcionarle una ayuda indicando las imagenes en las
que podria existir algin tumor primario en hueso largo o secundario en
pulmones en caso de presentar metastasis, y la regién en la que se ubica.
Dado que los tumores presentan diferentes caracteristicas dependiendo de
la parte del cuerpo en la que se desarrollen, es necesario generar un modelo
diferente para cada uno. Anteriormente, se utilizaron técnicas en las que
se buscaban intensidades de las tomografias que pudiesen indicar, por
ejemplo, algin tipo de clasificacién en algunos érganos, pero en el caso
particular de cancer de hueso, estas técnicas no siempre resultan eficientes,
ya que el tumor puede presentar intensidades similares al de un hueso
sano. Es por ello por lo que, para este proyecto, se decidié utilizar nuevas
técnicas de visién artificial que permiten distinguir diferentes patrones més
alla de diferentes intensidades. Se entrenaron dos modelos de tipo Faster
R-CNN, uno para la identificacién de lesiones en hueso y otro especifico
para pulmones. Este tipo de modelos tienen la ventaja de permitir la bis-
queda de objetos de cualquier tamafio en cualquier zona de la imagen, de
una forma rapida y eficiente.

Palabras clave: Inteligencia artificial - Red Neuronal Convolucional -

Cancer.

1 Introduccién

Segun datos del INEGI, 90,603 personas fallecieron en 2020 a causa de algin
tipo de céncer, convirtiéndose en la cuarta causa de muerte en México [1]. En
México se cuenta con 270,600 médicos; esto equivale a 2.4 médicos por cada
100,000 habitantes, mientras el promedio en paises de la OCDE es de 3.5 [2].

De acuerdo con su origen, un tumor puede clasificarse como primario o se-
cundario; los primarios ocurren en las primeras fases de la enfermedad, mientras
que los secundarios indican el esparcimiento de la enfermedad en otras regiones
y 6rganos del cuerpo, también conocida como metastasis.
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Actualmente, el uso de tomografias permite a los especialistas la deteccién
de tumores y la definicién de la etapa en la que se encuentra la enfermedad.
Esto, gracias a que las tomografias permiten la visualizacién de las estructuras
internas del cuerpo en diferentes cortes. Cada estudio puede contener hasta
cientos de imagenes detalladas del mismo paciente, en las cuales el especialista
debe realizar una busqueda exhaustiva, identificando cualquier estructura con
caracteristicas similares a las de un tumor.

Desafortunadamente, las caracteristicas de cada tumor dependen del tipo,
organo, y regién en la que se encuentre; por lo que las investigaciones de algunos
tipos de canceres, asi como las técnicas utilizadas en su deteccién, podrian no
aplicar a otros. Aunado a esto, el cancer primario de hueso largo es menos
frecuente que otros y requiere de especialistas capacitados para diagnosticarlo
correctamente. Actualmente, la mayoria de los pacientes con sospechas de este
padecimiento son derivados a hospitales especializados en diagnosticarlo, pro-
vocando una carga de trabajo excesiva para el personal.

El presente escrito muestra el funcionamiento de un sistema que ayuda a los
especialistas a analizar estudios de pacientes con sospechas de la enfermedad,
indicandoles regiones de interés con caracteristicas similares a las de un tumor
primario en hueso largo y pulmén, ya que los pulmones son, generalmente, de
los primeros organos del cuerpo en presentar tumores secundarios. De esta
forma, aunque este sistema no sustituye al personal calificado para diagnosticar
la enfermedad, busca disminuir el tiempo necesario para analizar los cientos de
imégenes de cada paciente.

1.1 Inteligencia artificial

El aprendizaje automatico o aprendizaje maquina tiene como fin que las
computadoras aprendan de forma auténoma a imitar la inteligencia humana
por medio de algoritmos matematicos y estadisticos. La computadora aprende
algunos patrones con base en su experiencia o datos histéricos. Para lograrlo,
se entrena un modelo capaz de generalizar el conocimiento de estos datos sin
necesidad de darle explicitamente las reglas para solucionar cada problema [3].

El modelo contiene parametros e hiperparametros con los que la computadora
toma decisiones auténomamente. Los hiperparametros son diferentes para cada
algoritmo y problema a solucionar, son definidos antes del entrenamiento y
contienen algunas caracteristicas generales del modelo, como tamafo del mo-
delo, velocidad de aprendizaje, métricas, funciones, etc. Por otro lado, los para-
metros son los valores internos de cada modelo y se ajustan durante el entrena-
miento de acuerdo con los datos histéricos disponibles, siendo, asi, en ellos donde
se almacena el conocimiento adquirido.

Dependiendo de los datos disponibles y el tipo de problema que se tiene, se
emplean diferentes técnicas de aprendizaje automatico: supervisado, no super-
visado y por refuerzo.

Supervisado. Se utiliza principalmente en regresion y clasificacién. Este tipo
de aprendizaje requiere datos histéricos ya etiquetados, esto es, para cada mues-
tra se necesita conocer a qué clase pertenece o el valor esperado por medio de



124 M. Contreras-Murillo et al.

etiquetas que lo indiquen. El modelo resultante debe ser capaz de generalizar el
conocimiento al aprender a identificar las caracteristicas inherentes de cada
clase o valor, pero sin memorizar los datos de entrada para poder utilizarse con
nuevas muestras [4], [5].

Se divide principalmente en dos etapas: entrenamiento, y prueba. En la pri-
mera etapa el algoritmo genera un modelo con los datos histéricos; en caso de
ser un algoritmo iterativo, se verifica que los resultados sean similares a los
esperados y se calcula el error obtenido para corregir los pardmetros del modelo,
repitiendo estos pasos hasta mejorar los resultados. Posteriormente, en la etapa
de pruebas, se utiliza el modelo generado para evaluar los resultados obtenidos
con datos histéricos diferentes a los usados durante el entrenamiento. De esta
forma se puede tener una idea del comportamiento que se tendrd con datos
nuevos y verificar que el modelo no haya memorizado los datos de entrena-
miento. La implementacién del algoritmo es similar a las pruebas, se utiliza el
modelo para obtener resultados de datos nuevos no etiquetados.

No supervisado. Se llama aprendizaje no supervisado, ya que el algoritmo
aprende por si mismo y no requiere de datos etiquetados. Utiliza datos histéricos
v la computadora se encarga de inferir la relacién entre ellos. Es til para agru-
par informacién catalogando o etiquetando los datos de muestra. El modelado
de estos datos puede ser predictivo o tinicamente descriptivo. Esto significa que
la informacién resultante puede utilizarse para clasificaciones futuras o ser re-
levante por si sola, al mostrar la distribucién de los datos con patrones que no
pueden ser observados a simple vista [4], [5].

Existen dos categorias de este tipo de algoritmos: agrupamiento y asociacion.
En el primer caso, se agrupan los datos que comparten ciertas caracteristicas,
generalmente por medio de métricas de similitud o distancia. En el segundo
caso, se busca la relacién que existe entre las variables de un conjunto de datos.

Por refuerzo. Es el menos estudiado debido a que suele ser usado para apren-
der la ejecucién de diferentes acciones (robética, videojuegos, etc.). No requiere
de conocimiento previo para aprender, ni de un humano para indicarle las ac-
ciones que el modelo debe seguir. Aprende de las consecuencias de sus actos y
estd basado en objetivos, donde la experiencia se obtiene al interactuar con el
ambiente. Fl algoritmo realiza acciones al azar por medio de un simulador y
recibe incentivos o castigos por cada accidén. Después de varias iteraciones, el
algoritmo aprende reglas para realizar una tarea [4]-[7].

Visién artificial. Algunas técnicas de inteligencia artificial que suelen aplicarse
a datos en general también pueden aplicarse al analisis de imagenes, incluyén-
dose las del ambito médico. Las aplicaciones que se le dé dependen del enfoque
que se tenga, dentro de las que destacan la segmentacién, detecciéon y clasifica-
ciéon de imAagenes. En la segmentacién de imagenes se analiza la informacién
disponible para dividir la imagen en los elementos que la componen sin llegar a
definirlos, dejando la interpretacién al observador o a alguna etapa posterior;
en imagenologia médica se suelen utilizar estas técnicas para resaltar algunas
secciones en la imagen y realizar mediciones o analisis manuales, mientras que
la clasificacion de imagenes identifica el objeto presente en la imagen de entrada.
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La deteccién permite la localizaciéon de algunos elementos buscados en la ima-
gen, definiendo las coordenadas en el objeto. Es posible mezclar algunas de estas
técnicas en diferentes etapas de un tnico algoritmo.

Para la segmentacién de imagenes se suelen utilizar técnicas basadas en
aprendizaje no supervisado y se suele buscar la relacién que existe entre las
intensidades (valores de brillo en imégenes en escala de grises) o color de cada
pixel, u otras caracteristicas en la imagen, como texturas. Algunos algoritmos
relevantes son: k-means [8] el método Otsu y el crecimiento de regién por semi-
lla. En el algoritmo k-means, las intensidades de cada pixel se agrupan de
acuerdo con su similitud con el valor promedio de grupos de intensidades. Los
grupos se actualizan iterativamente, sin considerar la ubicacién espacial de cada
pixel. Aplicado a tomografias, permite al observador notar las diferentes inten-
sidades presentes en la imagen, ya que suelen coincidir con las diferentes estruc-
turas del cuerpo. En el método de Otsu, en un primer paso se calcula el histo-
grama de las intensidades de los pixeles en la imagen, se definen diferentes
umbrales calculando la varianza entre grupos y se selecciona el umbral que
mejor divide los dos grupos. Aunque genera imagenes en blanco y negro, existen
variantes del algoritmo que proporcionan resultados similares a k-means. Otro
método que permite un control manual en la segmentacién de iméagenes es el
crecimiento de region por semilla. En este método se seleccionan uno o varios
pixeles y se busca si los pixeles vecinos comparten caracteristicas similares. La
busqueda local se repite recursivamente hasta que los bordes de la regiéon no
cuentan con vecinos similares y se forma una figura cerrada. Es til para eti-
quetar regiones manualmente.

Para la clasificacién de iméagenes se suelen utilizar técnicas de aprendizaje
supervisado, por lo que se requieren datos histéricos etiquetados manualmente
para la etapa de entrenamiento. Para detectar algunas estructuras del cuerpo
humano en tomografias, los humanos suelen buscar algunas caracteristicas pre-
viamente definidas, como el tamaifio, textura, bordes, etc. Debido a la comple-
jidad que esto requiere para poder ser definido manualmente de forma matema-
tica, esto no es factiblemente de manera programable. En anos anteriores se
implementaban técnicas como el uso de plantillas, esto es, se comparaba la
imagen de entrada, usualmente binarizada con pixeles en 1 y 0, con imagenes
de referencia del mismo tamaifio. Entre mayor el nimero de pixeles iguales,
mayor similitud; desafortunadamente, esta técnica es Unicamente util identifi-
cando objetos con poca variacién en figura, tamafo y orientaciéon, como letras
en textos impresos. Debido a esto, en lugar de intentar identificar la imagen
completa, se busca identificar algunas formas que conforman cada objeto por
medio de filtros, donde cada filtro es una matriz con figuras binarias preesta-
blecidas, se multiplican por la imagen de entrada pixel por pixel y se suman los
resultados. Estos resultados forman un vector de caracteristicas con el que el
objeto puede ser identificado por medio de algtin algoritmo de clasificacién,
como maquinas de vectores de soporte, redes neuronales, drboles de decision,
etc. Un inconveniente que puede tener esta técnica es que los filtros, al ser
predefinidos, suelen estar limitados a pocas formas y no siempre son los éptimos
para identificar todos los objetos; las redes neuronales convolucionales (CNN)
aprovechan la propagacion hacia atras del entrenamiento de la red neuronal que
clasifica el objeto para generar automaticamente un gran ndmero de filtros es-
pecificos para cada aplicacién [3], [4], [9], [10].
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Una CNN aprende a identificar objetos en imégenes, siendo capaz de identi-
ficar patrones similares a los usados durante el entrenamiento sin requerir que
sean exactamente iguales en tamailo o rotacion. Esto lo logra aprendiendo a
identificar las partes que lo componen, en lugar del patréon completo.

Las capas que la componen son las siguientes: capa de entrada, capa convo-
lucional, normalizacién por lotes, capa de agrupamiento (pooling), capa de rec-
tificacién (ReLU), capa totalmente conectada, y salida. Es posible tener multi-
ples capas intercaladas del tipo convolucional, normalizaciéon por lotes, de agru-
pamiento y rectificacién, pero siempre en el mismo orden

La capa de entrada tiene un tamano fijo, por lo que analiza la imagen a
través de ventanas deslizantes. Cada una de estas ventanas pueden ser redi-
mensionada al tamano de esta capa durante el recorrido. La capa convolucional
analiza si existen partes de la capa anterior que contienen caracteristicas simi-
lares a los filtros, donde los puntos donde el filtro encuentra similitudes suelen
tener valores altos. La Normalizacién por lotes se requiere, ya que, aunque las
entradas de una red se suelen normalizar para que cada caracteristica tenga el
mismo peso en la misma escala, los valores crecen muy rapidamente después de
la convolucién y es necesario normalizar nuevamente los valores entre capas.
En la capa de agrupamiento (pooling) se disminuye la resolucién sin perder
informacién importante, ya que caracteristicas que si se encontraron en la con-
volucién tienen valores altos; los valores bajos no son relevantes. Se suele usar
Max Pooling (mantiene los valores mayores) o Average Pooling (calcula los
valores promedio) para disminuir la resolucién de la imagen, manteniendo tni-
camente la informacién relevante. La capa de rectificacién (ReLU) es opcional
y permite un entrenamiento mas rapido, ya que, en caso de que la imagen de
entrada esté segmentada, se podria utilizar —1 para denotar los pixeles que
pertenecen al fondo de la imagen. Para evitarlo, cualquier valor negativo debe
ser convertido en 0. Después de pasar por las capas anteriores, la imagen de
entrada reduce sus dimensiones en altura y anchura, pero se incrementan en
profundidad y resulta en un vector que puede utilizarse como entrada de una
RNA en la capa totalmente conectada. Esta capa tiene el mismo comporta-
miento que una RNA de tipo Back Propagation y realiza la clasificacién final
de la imagen de entrada. Finalmente, después de realizarse la clasificacién se
pueden tener una o mas salidas con la informacién del objeto encontrado en la
imagen (en caso de que el algoritmo lo haya identificado).

Debido a que, generalmente, el objeto buscado se encuentra en alguna parte
de la imagen de entrada, identificarlo requiere de buscarlo y detectarlo locali-
zando las coordenadas en las que se encuentra, lo cual es posible por medio de
ventanas deslizantes de tamano predefinido que recorren la imagen de izquierda
a derecha y de arriba abajo. Al ser una busqueda exhaustiva, no suele ser la
forma mas eficiente de deteccion, ademas de que los objetos estan limitados a
tamafos especificos. Para contrarrestar estas limitantes, se puede realizar una
segmentaciéon previa de la imagen y cada segmento es redimensionado para
coincidir con la entrada del clasificador. Se conoce R-CNN cuando se utiliza una
CNN para analizar cada una de estas regiones. Para agilizar incluso mas este
proceso, es posible filtrar cada regiéon y analizar con la CNN tnicamente los
segmentos con mayor probabilidad de contener el objeto buscado, si la seleccion
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de estas regiones propuestas se realiza por medio de técnicas clasicas de seg-
mentacion, se conoce como fast R-CNN, y faster R-CNN si esta segmentacion
forma parte de la red completa.

Otra forma de realizar esta deteccién es por medio de una red neuronal arti-
ficial de tipo hourglass, llamada asi por su forma de reloj de arena. Para su
funcionamiento, se disminuye la resolucién de la imagen de entrada por medio
de filtrados. Posteriormente, se incrementa la resolucion, con lo que se sabe si
existe algin objeto en la imagen, y se combina con las salidas de las capas
analogas anteriores para mantener coherencia con la imagen de entrada. De esta
forma se pueden realizar detecciones de objetos y obtener mapas de calor, re-
giones de interés, segmentos, etc.

2 Materiales y métodos

Para este sistema de ayuda en el diagnéstico de cancer de hueso largo se
requiere entrenar dos modelos, uno para detectar masas en hueso largo y otro
para detectar masas en pulmones. Ambos modelos cuentan con la misma es-
tructura y funcionamiento, por lo que inicamente es necesario entrenarlos con
los conjuntos de iméagenes correspondientes para caso; de hecho, este sistema de
deteccién de tumores en tomografias se basa en sistemas generales de deteccion
de objetos, por lo que con pocas adecuaciones se podria reentrenar y utilizar en
otros tipos de imagenes.

Para el entrenamiento del primer modelo, el hospital del caso de uso cuenta
con aproximadamente 80 millones de imagenes, aunque no todas corresponden
a pacientes con tumores en hueso largo. Adicionalmente, la disponibilidad esta
en funcién de lo aprobado por el comité de ética, por lo que solo es posible
utilizar estudios con consentimiento del paciente y el comité, y que los pacientes
tengan estructuras éseas maduras, por lo que se tiene considerado el uso de 196
estudios de pacientes positivos a tumoraciones en huesos largos, ademés de un
namero similar estudios de pacientes negativos a cancer de hueso como control.
De los pacientes con diagnésticos positivos, se estima que entre un 50% y 70%,
presenten mas de un objeto con intensidades u otras caracteristicas similares a
las de un tumor. Debido a que los modelos de visién artificial usados no depen-
den Unicamente de la intensidad de cada objeto en las imagenes de entrada, se
espera que no exista interferencia alguna cuando diferentes objetos con intensi-
dades atipicas similares en rango a las de un tumor, pero bien identificadas
(como proétesis), aparezcan en las imédgenes; incluso, ayudan al algoritmo a
aprender que no corresponden a la clase buscada. Para este estudio, solo las
masas en huesos que correspondan a un tumor y estén presentes en cada estudio
deben ser etiquetadas en todos los cortes, incluso si el paciente presente tumo-
raciones multiples.

Se tiene considerado que iméagenes con fracturas de hueso cuentan con carac-
teristicas similares a tumores, por lo que podrian resultar en falsos positivos.
No se cuenta con informaciéon a priori sobre si existen estudios positivos que
ademés cuenten con fracturas visibles en el mismo corte, pero, en caso de contar
con imégenes de pacientes con fracturas sin tumores, se recomienda usarlas para
la evaluacion general del algoritmo.



128 M. Contreras-Murillo et al.

Para el entrenamiento y evaluacién del modelo de deteccién en pulmones se
usaran imégenes de bases de datos publicas de 350 pacientes [11], [12].

A diferencia de otros sistemas de detecciéon de objetos, donde cada imagen
pertenece a una escena diferente, para este sistema se requiere que las imagenes
se mantengan separadas por expedientes y por pacientes, ya que los cortes en
las imagenes de tomografias contienen caracteristicas muy similares entre si y,
de mezclarse indiscriminadamente durante el proceso de entrenamiento-valida-
cion-prueba, los resultados podrian ser erréneamente mejores a la realidad.

2.1 Preparacién de datos

Conversion de imagenes de DICOM a PNG. Los archivos de almacena-
miento de imégenes médicas suelen estar en formato DICOM. Estos archivos
contienen, ademas, otro tipo de informacién del paciente y de la propia imagen,
por lo que es necesario convertirlas a formato PNG, ya que éste es legible por
el sistema y contiene tinicamente la imagen.

La intensidad de la imagen en formato DICOM utiliza unidades Hounsfield
en un Unico canal, que puede ir de valores negativos correspondientes a densi-
dades muy bajas, a positivos, correspondientes a cuerpos con densidades mas
altas, como se observa en la Tabla 1. La escala Hounsfield es una escala cuan-
titativa utilizada en los estudios de tomografia axial computarizada para des-
cribir los diferentes niveles de radio-densidad de los tejidos humanos (no aplica
en radiografias)[13], [14].

Tabla 1. Valores en escala de Hounsfield de diferentes tejidos y materiales.

Valor
Aire -1000
Grasa -120 a -90
Tejido suave con contraste 100 a 300
Esponjoso (interior) 300 a 400
Hueso
Cortical o compacto (exterior) 500 a 1,900
Vidrio 500
Aluminio 2,100 a 2,300
Piedra caliza 2,800
Cuerpos extranos Cobre 14,000
Plata 17,000
Acero 20,000

Oro 30,000
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Las imagenes en RGB tienen valores del 0 al 255 (24 bits), mientras que el
formato DICOM admite 4,096 valores negativos y positivos, van de -1,024 HU
hasta 3,071 HU, con 12 bits. A pesar de que, al usarse escala de grises en RGB,
la informacién pasa de 12 a 8 bits, los valores negativos no aportan tanta infor-
macién relevante para la deteccién de tumores en huesos debido a que las to-
mograffas contienen valores muy negativos solo para marcar espacios vacios,
siendo solo utiles los valores negativos cercanos a 0 para deteccion de lesiones
en pulmones.

Debido a que esta escala es incompatible con el formato PNG, que usa valores
entre 0 y 255 en tres canales RGB para representar imagenes en color, y que,
al igual que otros algoritmos de inteligencia artificial, todas las entradas de
datos necesitan estar dentro un rango preestablecido, para evitar que cualquier
cambio en la intensidad global de las imagenes pueda interferir en los resultados
del sistema y estandarizar las entradas, las imédgenes DICOM son truncadas y
escaladas de un rango de -100 a 3,200 unidades Hounsfield de 0 a 255 intensi-
dades, y se repiten los datos en los tres canales RGB.

Etiquetado manual. Es necesario etiquetar manualmente cada regién de in-
terés en cada muestra para entrenar los modelos. Para esta etapa se cuenta con
el apoyo de personal de la salud debidamente capacitado y se utilizan herra-
mientas gratuitas, como Labellmg [15] y CVAT [16].

Cada objeto de interés en la imagen debe ser sefialado por medio de un rec-
tangulo o cuadrado de tamano suficiente para albergar en su totalidad al tumor.
A diferencia de algoritmos anteriores, donde se necesitaban etiquetas de un
tamarno y figura especifica, los algoritmos usados en este sistema pueden recibir
rectangulos de diferentes tamanos como entrada, ya que internamente realizan
un escalado automaético de ser necesario.

Se almacena el resultado en formato PascalVoc, ya que este etiquetado ma-
nual serd almacenado en un archivo XML, y es el mismo formato con el que se
guardan los resultados de la ejecucion del sistema ya entrenado; ambos archivos
XML se requieren para la evaluacion del modelo. Es necesario mantener las
imégenes separadas por paciente.

En pruebas preliminares se observd que el modelo puede fallar cuando se
usan imégenes de prueba de regiones diferentes a las usadas durante el entre-
namiento, detectando estructuras normales del cuerpo como tumores. Este pro-
blema se espera solucionar con el uso de més muestras durante el entrenamiento
y utilizando muestras negativas durante el mismo. Debido a que las imagenes y
etiquetas se compilan en un Unico archivo para el entrenamiento, se requiere
generar un XML sin el campo de area de interés para estas etiquetas negativas.
Esta actividad puede realizarse manualmente con el botén Verify Image dentro
Labellmg, aunque se podria proporcionar un script que genere estos archivos
automdaticamente antes del entrenamiento para evitar mezclar las etiquetas po-
sitivas con las de muestras negativas.

Divisién de datos por paciente en entrenamiento, validacién y prue-
bas. Las redes neuronales utilizadas en ésta y otras investigaciones se basan en
aprendizaje supervisado, esto es, requieren de las muestras de entrada etiqueta-
das manualmente por un especialista para poder aprender. Como entrada se
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tienen las imagenes de entrada en formato PNG y las etiquetas XML; en un
paso intermedio en el script de entrenamiento proporcionado, estos archivos son
compilados.

Se requieren tres conjuntos de entrenamiento con imagenes PNG y etiquetas
XML: i) de entrenamiento, requiere estas imagenes etiquetadas para ajustar los
pardmetros; ii) de prueba, se usan muestras diferentes para la evaluacién final;
iii) de validacién, es util para validar el modelo durante el entrenamiento cada
determinado nimero de ciclos. El algoritmo debe detenerse forzadamente
cuando los resultados de la validacién tiendan a empeorar significativamente.
Es recomendable que el conjunto de prueba y de validacién también sean dife-
rentes. Es necesario dividir y evaluar los datos por paciente, seleccionando al-
gunos pacientes para entrenamiento, otros para validaciéon, y otros mas para
pruebas.

Durante el entrenamiento, el algoritmo ajusta sus pardmetros iterativamente
hasta que el algoritmo es capaz de identificar los objetos como se espera. Ideal-
mente, el algoritmo logra generalizar el conocimiento y los resultados de la eva-
luacién son buenos. Desafortunadamente, no siempre es posible visualizarlo Gni-
camente con los datos usados durante el entrenamiento, ademas de que pueden
presentarse otros dos casos adversos, el bajo-ajuste y el sobreajuste, como se
observa en la Figura 1. En el primero, es notorio que los resultados del entre-
namiento son malos durante el entrenamiento; esto puede deberse a muchos
factores, como que el sistema llegd al limite de las iteraciones predefinidas, las
muestras son insuficientes, incorrectamente etiquetadas, o algunos hiperpara-
mentros de la red no son adecuados para el problema presentado.

Por otro lado, un sobreajuste se presenta cuando el modelo se entrena mas
de lo necesario y pasa de generalizar conocimiento a memorizar las muestras de
entrada. De utilizarse inicamente un conjunto de datos, no seria posible distin-
guir entre un entrenamiento 6ptimo y un sobreajuste, de aqui que se requiera
apartar algunos datos antes de iniciar el entrenamiento para poder probar el
desempeiio real del algoritmo después del entrenamiento con datos nuevos para
el modelo. Se observa un sobreajuste cuando los resultados durante el entrena-
miento son muy superiores a los resultados de las pruebas. Para evitar sobre-
pasar el punto 6ptimo de entrenamiento, se recomienda el uso de un tercer
conjunto de datos para validar el modelo durante el entrenamiento cada deter-
minado nimero de ciclos. Al comparar los resultados de esta validacién contra
los del entrenamiento se espera que los resultados de ambos sean inicialmente
malos para, posteriormente, mejorar en similar tendencia. El algoritmo debe
detenerse forzadamente cuando los resultados de la validacién tienden a empeo-
rar significativamente a pesar de que los de entrenamiento continiien en mejoria.
Posteriormente se puede evaluar el desempeno final con el conjunto de pruebas.
Si bien los datos de validacién no influyen directamente en el entrenamiento del
modelo, es altamente recomendable que el conjunto de prueba y de validacion
también sean diferentes.

Bajo otras circunstancias se recomendaria mezclar todas las iméagenes dispo-
nibles para posteriormente dividirlas en estos tres conjuntos de datos, pero,
dada la naturaleza de las tomografias, donde diferentes cortes del mismo expe-
diente contienen iméagenes con caracteristicas practicamente iguales, es necesa-
rio dividir y evaluar los datos por paciente; esto es, seleccionar algunos pacientes
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para entrenamiento, otros para validacién y otros mas para pruebas. Posterior-
mente, todas las imagenes (archivos PNG) y etiquetas (archivos XML) de en-
trenamiento deberan copiarse en una dnica carpeta para poder compilarse e
iniciar el entrenamiento; y con el mismo proceso deberdn separarse las imagenes
de validacién en su especifica ruta. Los datos de prueba etiquetados no requieren
este paso. En caso de ser necesario, se podra proporcionar un script para este
paso.
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S * * x x * o
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Figura 1. El ajuste éptimo acepta la existencia de muestras incorrectamente clasificadas,
va que pueden ser valores atipicos. Un bajo-ajuste tiene resultados deficientes. El sobre-
ajuste memoriza las muestras.

Aumentacién de datos. Para evitar un bajo-ajuste, se recomienda utilizar la
maxima cantidad de datos posibles para el entrenamiento. Desafortunadamente,
no siempre es posible contar con las suficientes muestras. Como alternativa,
pueden ser utilizadas algunas técnicas de aumentaciéon de datos para mejorar
esta disponibilidad, como se observa en la Figura 2.

Estas técnicas consisten en modificar las imagenes disponibles con transfor-
magciones geométricas como giros, rotaciones, o deformaciones y, aunque no es
muy recomendable para este sistema, ya que podrian agregarse caracteristicas
muy diferentes a las de imagenes reales, en las imagenes también pueden modi-
ficarse las intensidades, aplicarse filtros o agregar obstrucciones o recortes en la
imagen. Internamente, los algoritmos proporcionados utilizan algunas de estas
técnicas durante el entrenamiento de forma automatica, pero, en caso de que se
requiera un mejor control de estas caracteristicas, es posible generar estas va-
riaciones en las imagenes de entrenamiento.

Otra técnica explorada en esta investigaciéon consiste en copiar la regién eti-
quetada y agregarla en otra imagen del mismo paciente sin etiquetar. En ambas
imégenes se deben aplicar las exactamente las mismas transformaciones geomé-
tricas. De esta forma se logra que el algoritmo aprenda con imégenes aumenta-
das de regiones donde generalmente no aparecen tumores del tipo buscado, pero
que generan falsos positivos.

Después de generadas las nuevas imagenes aumentadas, es necesario etique-
tarlas de nuevo. Aunque un etiquetado manual permite mantener un mejor
control de las coordenadas donde se encuentra el objeto en la nueva imagen,
debido a la cantidad de nuevas iméagenes, es preferible realizar un etiquetado
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automaético utilizando como base cada etiqueta original y aplicarle exactamente
las mismas transformaciones geométricas que se aplicaron en la imagen de en-
trada para calcular las nuevas coordenadas. Posteriormente, estas imagenes au-
mentadas se agregan al conjunto de entrenamiento.

a b c

Figura 2. Se aplican diferentes transformaciones a la imagen original (a) para obtener
una imagen similar, pero con apariencia diferente (b). Ademads, es posible recortar la
regién tumoral y agregar en una imagen diferente del mismo paciente a la que se le
aplican las mismas transformaciones aleatorias para obtener una nueva muestra comple-
tamente diferente (c) [11], [13].

2.2 Entrenamiento

De forma similar a la que se ensena a los humanos, un especialista le ensefia
a la computadora con ejemplos. Al ser aprendizaje supervisado, se comparan
los resultados obtenidos contra los del especialista y se aprende de los aciertos
y errores, ajustando multiples pardmetros. La ensehanza finaliza cuando la
computadora obtiene una buena evaluacién.

Fl sistema presentado ha sido entrenado para identificar masas en huesos y
pulmones, pero nuevos modelos pueden ser entrenados para identificar otros
tipos de tumores. Por defecto, se proporcionan los modelos con los hiperpara-
metros que mejores resultados han proporcionado.

Con los avances que se han tenido en vision artificial, se han disefiado dife-
rentes variantes de redes neuronales para la detecciéon de objetos. Para evitar
redisenar y reprogramar algtin modelo propio, se ha optado por utilizar algunos
de los modelos més utilizados para fines generales de detecciéon de objetos que
requieren ser probados para saber cudl se ajusta de mejor forma a los fines de
esta investigacion. Para esta transferencia de aprendizaje se utilizan modelos
preentrenados disponibles en el Model Zoo de TensorFlow, los cuales, posterior-
mente, son reconfigurados y reentrenados para este sistema. El entrenamiento
y la validacién pueden ser observados con TensorBoard.

Se recomienda el uso de una tarjeta de graficos para acelerar el proceso, ya
que, en comparacion, un procesador puede tardar mas de 10 veces en realizar el
entrenamiento (puede tomar varias horas o dias). La ejecucién del algoritmo
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entrenado también puede mejorarse, aunque solo toma algunos segundos o mi-
nutos por estudio.

Al usarse varias tarjetas de graficos también es posible mejorar los resultados,
ya que, al contar con mas VRAM disponible, es posible aumentar el tamafio del
lote durante la normalizaciéon por lotes (parte del entrenamiento). Es posible
que en el proceso de entrenamiento con GPU la bloquee para su uso exclusivo
y ocurran errores al intentar el proceso simultaneo de validacién; por tanto, se
provee un script que fuerza la ejecucion de la validacion en CPU.

2.3 Implementacién

Después de entrenado el modelo, con la implementaciéon de este sistema, el
algoritmo de visién artificial le indica al especialista algunas regiones de interés
automdticamente etiquetadas en una imagen en formato PNG (figura 3), y en
formato XML si se desea superponer sobre la imagen original con algin visua-
lizador compatible con PascalVoc.

El tiempo de ejecucién del andlisis puede tomar algunos segundos o minutos
por estudio, dependiendo de la cantidad de imagenes por estudio y del hardware
que se tenga. Debido a que esta investigacién es parte del proyecto Muyal-Ilal,
cada modelo es empaquetado en un contenedor y el analisis de varios estudios
puede realizarse de forma paralela, ademas de ser compatible con diferentes
plataformas, aunque se recomienda ampliamente el uso de procesadores compa-
tibles con instrucciones AVX y tarjetas de graficos compatibles. En pruebas
preliminares, se han analizado ~1,000 imagenes del estudio de un paciente en
~30 minutos con un procesador no compatible con instrucciones AVX, sin GPU
y usando Unicamente un nicleo, y en ~6 minutos usando 24 nucleos.

a b
Figura 3. La imagen de entrada (a) es analizada automdticamente por el sis-
tema, y se tiene como resultado la misma imagen etiquetada (b) [11], [13].
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3 Experimentos y resultados

Fl sistema de deteccién de tumores se basa en diferentes algoritmos de visién
artificial, y su desempeinio puede ser evaluado de forma similar a cualquier otro
sistema de inteligencia artificial. A continuacién, se presenta una serie de pasos
y consideraciones relevantes consideradas para el entrenamiento y evaluacion.

La evaluacién puede ser vista en tres secciones. La primera, consiste en pre-
parar los datos que se usaran; aqui es necesario convertir las imagenes, etique-
tarlas manualmente y dividir los datos en conjuntos de entrenamiento, evalua-
cién y prueba. En la segunda, los datos de entrenamiento y evaluacién sirven
para entrenar los diferentes modelos que se pueden usar en produccién, para
posteriormente probarlos. Finalmente, los resultados de cada experimento son
analizados.

Después de entrenado el modelo, las imagenes de prueba ingresan al clasifi-
cador. El resultado son nuevas imégenes marcadas y un archivo XML. Estos
archivos de salida se distribuyen de la misma forma que los archivos de entrada.
Debe existir una carpeta para cada paciente y, dentro de ésta, una para cada
estudio. Los conjuntos de datos de prueba, entrenamiento y validacion deben
elegirse manteniendo todos los expedientes de pacientes elegidos al azar. Los
resultados pueden evaluarse por paciente y no unicamente en el total de las
imagenes.

Las métricas més importantes para este estudio son las siguientes: IoU, pre-
cisién, sensibilidad y Valor F1.

IoU (Intersection over Union): Se refiere a cudnto una etiqueta generada
automaética se sobrepone sobre la etiqueta de referencia generada manualmente.
Generalmente, cuando estas dos etiquetas comparten al menos un 50% del 4rea
generada por ambas, se puede calificar como un acierto. Es necesario calcularla
para definir si el modelo acerté o no y generar una matriz de confusion.

Precision: Se refiere a la cantidad de muestras etiquetadas automaticamente
como positivas que efectivamente eran muestras positivas. Esto es, qué tan co-
rrectamente el modelo logra detectar tumores entre las muestras totales etique-
tadas de esa forma.

Sensibilidad o exhaustividad: Busca la cantidad de muestras negativas eti-
quetadas como negativas. Esto es, verificar si el algoritmo no detecta otros
objetos como tumores.

F1 Score o Valor F1: Es una métrica que toma en consideracién ambas mé-
tricas (precisién y sensibilidad), por lo que cualquier error de clasificacién puede
ser visto con solo una calificacion.

3.1 Resultados preliminares

Dado que no se cuenta con una base de imégenes publicas con las caracte-
risticas adecuadas para el entrenamiento de este sistema, Unicamente se han
realizado pruebas preliminares para identificar cuéles son los modelos que mejor
desempeno pueden dar y probar el correcto funcionamiento de las diferentes
etapas del sistema.
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Actualmente, y habiendo obtenido los permisos necesarios para trabajar con
iméagenes reales del hospital, se ha formado un grupo de expertos de la salud
que se encuentra seleccionando y etiquetando manualmente las imagenes dispo-
nibles de pacientes diagnosticados con cancer de hueso. Debido a esto, se han
realizado diferentes experimentos preliminares con imagenes ptblicas de pulmo-
nes [11], [13].

A continuacion se describen algunos tipos de redes neuronales disponibles
para entrenamiento en el sistema, y se muestran los resultados obtenidos de
algunas pruebas preliminares inicamente como referencia previa a la evaluacion
final.

- EfficientDet: A pesar de que suele dar los mejores resultados en la litera-
tura, para esta aplicacién los resultados preliminares son malos, ademés de
que su alto consumo de recursos requiere de hardware muy potente.

- SSD: Su principal caracteristica es su bajo uso de recursos y rapida ejecu-
cién, pero los resultados han sido malos.

- Faster R-CNN: Este modelo funciona correctamente para este fin; inter-
namente se realiza una segmentacion de la imagen de entrada y los seg-
mentos con mas probabilidad de contener el objeto buscado entran en la
etapa de clasificacion.

En 48 de 50 pacientes se encontré el tumor en al menos una imagen. Se
identificaron falsos positivos en algunas estructuras normales del cuerpo. Se
toma como positivo cualquier etiquetado automatico con un score resultante
superior a .18 (valor por defecto en un rango de 0 a 1), y como positivo verda-
dero si, ademaés, comparte mas de un 50% de IoU.

Aunque no en todas las imagenes fue posible identificar el tumor, como se
observa en la Tabla 2, cabe recordar que las tomografias se componen de una
serie de imégenes del mismo paciente en un area determinada, por lo que es
probable que sea visible en el corte posterior.

Tabla 2. Resultados de prueba de una Faster R-CNN para detecciéon de tumores en

pulmones.
Métrica Valor
Precisién 0.83
Sensibilidad 0.73
Especificidad 0.73
Fl-score 0.76

- HourGlass: en experimentos preliminares ha tenido un buen desempefio,
como se observa en las Figuras 4 y 5, donde, a diferencia de la evaluacién
de la red anterior, para este experimento se definié un umbral inicial de
.02 hasta 1, permitiendo un mayor ntimero de falsos positivos; esto, con el
fin de, posteriormente, encontrar el mejor umbral a partir del cual se dan
los mejores resultados para poder calcular las métricas esperadas como en
la Tabla 2. Mientras que en la mayoria de los clasificadores este umbral se
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calcula maximizando F'1-score, dada la naturaleza del problema se prefiere
una mayor precision encontrando la mayoria de los tumores, a pesar de
que esto signifique un mayor niamero de falsos positivos.
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Figura 4. Los valores positivos verdaderos comparten al menos un 50% del 4rea con el
etiquetado manual y tienen un score superior que los falsos positivos que tienden a 0.
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Figura 5. Es necesario definir el umbral de aceptacion a partir del cual se reportaran los

restltados como posiblemente positivos verdaderos; los valores con un score mas bajo
tienden a ser falsos positivos.

4 Conclusiones

El moédulo presentado es parte del proyecto Muyal-Ilal y permite el flujo de
imagenes desde un origen hasta el usuario final. Esta herramienta permite el
entrenamiento e implementacién de modelos compatibles.

Se han realizado algunas pruebas preliminares con las imégenes disponibles
a la fecha para determinar cudl serd el comportamiento del sistema. Actual-
mente, se realiza el etiquetado manual por especialistas, por lo que se realizara

un nuevo entrenamiento con mas imégenes en cuanto estén disponibles para
mejorar los resultados.

Los resultados preliminares muestran que la red de tipo Hourglass es las més
adecuada para esta aplicacién, ya que los falsos positivos tienen una calificaciéon
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baja en comparacién con los verdaderos positivos, aunque no se descarta el uso
del tipo Faster R-CNN, ya que es mas rapida y los falsos positivos ocurren en
estructuras del cuerpo facilmente reconocibles como normales.
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Resumen A lo largo de este capitulo se presenta un andlisis de las
diferentes tecnologias que pueden soportar las necesidades de almacena-
miento modernas, considerando que no existe una solucién que pueda
atender todos los requerimientos asociados con el tratamiento de la in-
formacién, sino que debemos pensar en la construccién de ambientes en
los que se interconectan componentes de almacenamiento que atiendan
necesidades complementarias, asi como los sistemas para recuperar la
informacién con agilidad a partir de sus metadatos o descriptores.

Palabras Clave: Big Data - Ambientes de almacenamiento - Catélogos
digitales

1. Introduccion

Dejar un registro de nuestras actividades es parte de nuestra naturaleza como
seres humanos. Es establecer un didlogo con una version futura de nosotros
mismos o con alguien que recibird nuestro mensaje, tal vez mucho tiempo después
de que nos hayamos ido. Es guardar una nota al interior de una botella para
luego arrojarla en el vasto océano del tiempo.

La Historia, con mayuscula, comenzé cuando los registros se basaron en la
escritura. Entonces, surgié6 el problema de la gestion de colecciones documenta-
les y la humanidad construyd sus primeras bibliotecas. Se sabe también que en
todo tiempo el registro de la informaciéon ha estado asociado con la tecnologia
disponible en la época. En el siglo XXI, por ejemplo, este registro es fundamen-
talmente de naturaleza digital, esto es, electrénica de signos binarios. En la Fig.
1 se muestran diferentes ejemplos de mecanismos de almacenamiento actuales.

Por su parte, la gestién de las colecciones implica la catalogacion y preser-
vacién de los documentos. Estas dos funciones van de la mano pero, en nuestro
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>

a) Disco duro mecanico b) Tarjeta de memoria

c) Disco de estado solido d) La nube

Figura1: Ejemplos de mecanismos de almacenamiento de datos actuales.

tiempo, el volumen implica nuevos retos. En el 2020, por ejemplo, se generaban,
cada minuto del ano, 500 horas de video en YouTube, 347,222 publicaciones
en Instagram, 28 canciones en Spotify [3]. Se sabe también que el 75% de la
informacién es producida por individuos, pero el 80 % de la misma estd bajo
la responsabilidad de organizaciones. Se prevé un crecimiento exponencial en el
tamafio del “universo digital”, pasando de 33 Zettabytes (ZB) en 2018 a 175 ZB
en 20253 [8].

Este capitulo es un trabajo basado en la experiencia de los autores. No es
un reporte de investigacién, sino un articulo de opinién que invita a la reflexién
sobre las tendencias en las tecnologias de almacenamiento. Dado que el mayor
porcentaje de las operaciones relacionadas con la preservacion de contenidos di-
gitales estd asociada con las organizaciones, en la seccion 2 se revisan los procesos
de las mismas que dan lugar a los flujos de informacién. A partir de ello, se des-
criben ejemplos en los que se utilizan diferentes tipos de almacenamiento a lo
largo de la vida 1util de los documentos. Lo anterior da pie para que, en la seccién
3, se presenten los llamados paradigmas de almacenamiento y se describa como
obedecen a diferentes necesidades. A continuacién, en la seccién 4, se presenta
un caso de estudio que recupera las ideas expuestas previamente. Por tltimo, en
la seccién 5 se realiza una serie de consideraciones acerca de las decisiones que
deben tomar las organizaciones para abordar el problema del almacenamiento
de largo plazo y cerramos reflexionando sobre las limitaciones de las soluciones
consideradas, en término de su disponibilidad en el muy largo plazo.

3 Para mayor referencia, un ZB son mil millones de Terabytes (TB).
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2. Los procesos de las organizaciones

En vista de que son las organizaciones las que custodian los mayores voliime-
nes de documentos digitales, deberiamos entender los ciclos de vida que experi-
menta la informacién que tienen bajo su resguardo, si queremos abordar los retos
de la gestion de volimenes masivos de informacion. A lo largo de su ciclo de vida,
el cual estd determinado por los objetivos de la organizacién y sus compromisos,
la informaciéon puede moverse entre distintas colecciones que pueden alojarse
entre distintos repositorios. Se sabe, como en el caso de la imagenologia médica,
que los documentos pasan por diferentes épocas o momentos, que reflejan un
estatus [6], [7], por ejemplo, para reducir el tamafio requerido por su almace-
namiento y para brindar caracteristicas de seguridad como confidencialidad y
control de acceso (ver ejemplo en la Fig. 2). Al inicio de su vida se les consulta
con mayor frecuencia y en algiin momento pueden desecharse o preservarse, si
se prevé alguna consulta de caracter histérico.

—> Compresié > Cifrado —I_> @

Almacenamiento
en la Nube

Simbologia
010
g Documento Documento 01010 Documento
] Original Comprimido :,‘:;“ﬂ Cifrado

Figura 2: Ejemplo del ciclo de vida de documentos médicos con etapas de com-
presién y cifrado.

=3 Interfaz de comunicacién

Bajo esta perspectiva, algunos sistemas ya consideran la existencia de dife-
rentes tipos de almacenamiento por los que pueden pasar los documentos digi-
tales de la organizacién. Al realizar un diseno moderno se debe contemplar un
almacenamiento primario, en el que se guardan los documentos que son consul-
tados en el dia a dia. Por tanto, este almacenamiento debe ser de baja latencia,
esto es con bajos tiempos de respuesta, aunque no se espera que sirva para alo-
jar un volumen masivo. Ademas, debe de existir un almacenamiento secundario
en el que se aloja la coleccion histérica y que, de ser necesario, pueda soportar
el movimiento de documentos desde o hacia el almacenamiento primario. En la
Fig. 3 se muestra un ejemplo de los tipos de almacenamiento que pueden estar
presentes en una organizacién. Se espera, en cambio, que el almacenamiento se-
cundario pueda acomodar una cantidad masiva de documentos por periodos de
tiempo mas largos, a costa de una mayor latencia.
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Figura 3: Ejemplo de los tipos de almacenamiento en una organizacién.

3. Los paradigmas de almacenamiento

Las necesidades para las que se han pensado los diferentes tipos de alma-
cenamiento digital nos obligan a revisar los llamados paradigmas tecnolégicos.
Se dice que los dispositivos de almacenamiento obedecen a uno de los siguientes
paradigmas: por archivos, bloques u objetos. Para entender las diferencias entre
estos podemos recurrir a la relacién que guardan entre si los documentos alma-
cenados y los descriptores de dicha coleccién, a los que podemos denominar sus
metadatos.

Computer

M Home Name v |size Type Date modified
& Dasktap » "
» [l bin 150items folder SUN 04 Mar 2012 16:55:38 GMT
i Documents
» [l boot 14items Folder Sun 04 Mar 2012 18:00:26 GMT
& Downleads
S » [l cdrom gitems folder Thu 15 Dec 2011 10:50:28GMT
usie
) » [l dev 199items folder Mon 05 Mar 2012 14:28:45 GMT
@ Pictures e — _—
8 videcs b [P etc 235items Folder Mon 05 Mar 2012 14:28:48 GMT
RS v [l home Titem Folder Thu 15 Dec 2011 10:52:26 GMT
D Rubbhgin |~ lltm 10items Folder Wion 05 Mar 2012 14:29:23 GMT
v, » I Desktop aitems folder SUN 04 Mar 2012 15:19:25 GMT
» [ Documents aitems Folder Thu 15 Dec 2011 11:2T58GMT
40 Browse Net. .
» [ pownloads zitems folder Sun 04 Mar 2012 15:11:07 GMT
» (i@ Music Gitems Folder Thu 15 Dec 2011 11:27:58GMT
» [f@ pictures Bitems Folder Thu 15 Dec 2011 112758 CMT
» [ Public oltems folder Thu 15 Dec 2011 11:27T:58GMT
» [ Templates Gitems Folder Thu 15 Dec 2011 11:2758GMT
» [ e 4ikem Folder Sun 04 Mar 2012 16114121 GMT
» g videos oitems Folder Thu 15 Dec 2011 11:27:58GMT
[ Examptes 179bytes desktop configuration file  Thu 15 Dec 2011 10:52:27 GMT
P 75 ltems folder SN 04 Mar 2012 T:0407 GIT
» [l ibes 1item folder SUN 04 Mar 2012 16:27:18 GMT
» [ill lost=found ?items Folder Thu 15 Dec 2011 10:32:50GMT
» [l media Oitems Folder Wed 01 Feb 2012 11:45:40 GMT
* i ™ot Diteme.Touder SN 090 "t selcted (cantaining 235 items)

Figura4: Explorador de archivos en Ubuntu.

En el almacenamiento por archivos tenemos una coleccién de documentos
relativamente pequena (hasta algunos TB) que vive en el mismo dispositivo que
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sus metadatos. Por su parte, estos contemplan tanto los detalles de su uso, como
los detalles de su alojamiento. Con ello, queremos decir que los metadatos se or-
ganizan en un modelo légico denominado sistema de archivos con una estructura
jerdrquica o arborescente, en la que se definen carpetas y archivos y se describen
los derechos de acceso de aquellos usuarios que pueden trabajar con ellos. Por
ejemplo, en la Fig. 4 se muestra el explorador de archivos de Ubuntu, el cual esta
basado en un sistema de almacenamiento por archivos. Ademds, también se in-
cluyen los detalles fisicos como (en el caso de los discos mecédnicos) los cilindros,
sectores y pistas que contienen a los documentos digitales de la coleccién.

Por su parte, en el almacenamiento por bloques, los documentos y sus meta-
datos se alojan en dispositivos distintos, con la diferencia de que los documentos
se fragmentan y, posiblemente, se reparten entre varios dispositivos para aumen-
tar la posibilidad de acceder a ellos de manera concurrente y, con ello, ganar
en velocidad de escritura/lectura. Tanto los dispositivos de almacenamiento por
archivos como los de bloques se conocen como dispositivos transaccionales. Ello
quiere decir que los documentos que se almacenan pueden recuperarse con faci-
lidad para modificarse a lo largo del tiempo.

Finalmente, el almacenamiento por objetos estd pensado para acomodar
volimenes de informacién en la escala de los Petabytes (PB) o mds, incluso.
La coleccién de documentos y sus metadatos se almacenan en dispositivos di-
ferentes. Cada documento de la coleccién pasa por algunas etapas de procesa-
miento antes de ser almacenado. Entre otras cosas, se le puede fragmentar y
luego se genera algtn tipo de codificaciéon de redundancia que da lugar a una o
varias secuencias de digitos binarios llamadas objetos. Cada objeto se emplaza
dentro de un espacio légico de almacenamiento que, a diferencia de los modelos
jerdrquicos, puede entenderse como un espacio plano. Sobre este espacio légico
se mapean las capacidades de los dispositivos fisicos que constituyen al sistema.
Hay que considerar que, en vista de su escala, la capacidad de almacenamiento
se consigue con la participacién de un ntmero de dispositivos fisicos que crece
en la medida en que aumenta la capacidad del sistema en su conjunto.

Un sistema de almacenamiento por objetos debe construirse como un sistema
distribuido, definido por software, que soporte una interfaz estdndar y optimice
el manejo de la redundancia. Las organizaciones deben disenar sus soluciones
de almacenamiento pensando en la disponibilidad en el corto, mediano y lar-
go plazo, lo cual implica una cuidadosa combinaciéon de paradigmas. Esta idea
de incorporar diferentes tipos de almacenamiento es a lo que en este trabajo
llamamos “un ambiente de almacenamiento”.

Por lo que toca a los sistemas de almacenamiento definidos por software,
se trata de sistemas que utilizan mecanismos de software para proporcionar
dispositivos virtuales, sobre los que pueden efectuarse las operaciones de alma-
cenamiento y recuperacién de informacién, con independencia de la tecnologia
que los sustenta. La principal ventaja de este tipo de soluciones es que otorga
a los administradores la libertad para elegir o cambiar proveedores, sin perder
continuidad en los servicios que se ofrecen o caer en dependencias tecnoldgicas.
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4. El caso del fondo documental de la UAM

Acminiztrador {curador)
e B

- I—‘_.'.

Figura5: Diagrama del Sistema de Gestiéon Documental “Fondo UAM”.

Presentamos a continuacién una descripcion del Sistema de Gestién Do-
cumental “Fondo UAM”. Se trata de un sistema construido para la Rectoria
General de la Universidad Auténoma Metropolitana, que contempla la gestién
documental de colecciones catalogadas, asi como su preservacion de largo pla-
zo. La solucién integra una plataforma de software denominada DSpace, que
ha sido conectada con un sistema de almacenamiento por objetos denominado
Aleph, que es un desarrollo a la medida, el cual ofrece un espacio escalable y
de alta disponibilidad (véase la Fig. 5). Para la creacién de un repositorio do-
cumental se requiere de una plataforma de software capaz de ofrecer una serie
de atributos para el manejo de una coleccién digital catalogada, entre los que
podemos mencionar: soporte de normas internacionales para la descripcion de
los recursos (Dublin Core, o DICOM, por ejemplo), capacidad para interoperar
con otros repositorios, definiciéon de roles para la gestion de la coleccién, defini-
cién de atributos de acceso para cada uno de los recursos catalogados (ptblicos,
privados, de grupo), capacidad para crecer el volumen de la coleccién (escala-
bilidad), garantias de disponibilidad e integridad de la informacién. Existe un
interés mundial por el uso de este tipo de plataformas, lo que ha dado origen a
un conjunto de soluciones, entre las que podemos citar casos tales como: DSpace,
OpenRepository, Archimed, Fedora, Eprints, entre otros [9], [2], [1], [5], [4].
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De todos los repositorios institucionales en funciones, a nivel mundial, el 48 %
de ellos utiliza DSpace como su plataforma de base. Se trata de un software de
codigo abierto que provee herramientas para la administracién de colecciones
digitales. Soporta una gran variedad de documentos, incluyendo libros, tesis, re-
vistas, fotografias, peliculas, datos de investigacion y otras formas de contenido.
Un repositorio institucional soportado por DSpace se estructura por comunida-
des y colecciones. Cada comunidad contiene subcomunidades y/o colecciones v,
finalmente, las colecciones contienen elementos (items). Por su parte, un elemen-
to puede contener uno o varios archivos digitales. Los usuarios se organizan en
cuentas personales y de grupo. Cada usuario tiene definida una serie de permi-
sos y autorizaciones que abarcan desde el acceso restringido en lectura, hasta
el acceso sin restricciones para escritura, lectura, modificacion y eliminacion de
registros. Entre algunas de las ventajas de DSpace se encuentra el hecho de que
es totalmente configurable y personalizable, lo que permite adaptarlo a las ne-
cesidades de las instituciones que lo adoptan. El conjunto de organizaciones que
ya han adoptado DSpace incluye desde pequetios equipos o empresas (publicas
o privadas) hasta los gobiernos federales de varios paises.

Como hemos argumentado a lo largo de las secciones previas, un sistema de
gestién documental requiere de dos tipos de almacenamiento: el primario o de
corto plazo, que tiene una capacidad limitada e igualmente una baja latencia
de acceso y, por otro lado, un almacenamiento secundario o de largo plazo, que
tiene una capacidad que puede crecer, incluso, a escalas de petabytes (PB). Por
su diseno, DSpace fue pensado solamente para contar con un almacenamiento
primario que reside en la computadora donde se instala el servicio de catalo-
gacién. En este sentido, nuestra oferta de valor consiste en el desarrollo de una
interfaz que conecta a DSpace con un almacenamiento secundario que se describe
a continuacién.

El sistema de almacenamiento Aleph es un sistema definido por software que
ofrece garantias de escalabilidad y alta disponibilidad, asi como un manejo efi-
ciente de la informacién redundante. Entre sus caracteristicas mas relevantes
podemos mencionar un cuidadoso desacoplamiento entre su colecciéon documen-
tal y sus metadatos, un middleware que garantiza la consistencia de los meta-
datos que se manejan como una base de datos replicada, asi como sus propios
procedimientos para balanceo de carga y almacenamiento de objetos, los cuales
se adaptan al nimero y capacidades de los dispositivos de almacenamiento que
componen el sistema.

Para el diseno del Fondo UAM propusimos que cada documento que se recibe
en el almacenamiento primario del servidor de DSpace se respalde en automético
en Aleph. De igual manera, todos los metadatos de las colecciones se respaldan
regularmente en el propio Aleph para habilitar procedimientos de recuperaciéon
en caso de desastres. Para optimizar el uso del almacenamiento primario, propu-
simos un mecanismo de tiempo que elimina todos los documentos que no se han
consultado al cabo de un plazo que puede programarse. Si luego de una consulta
se requiere un documento que ya no se encuentra en el primario, entonces se
recupera del Aleph y se vuelve a emplazar en el primario, de manera transpa-
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rente para el usuario final. Llamamos a esta nueva organizaciéon “el modelo de
biblioteca cerrada”, porque, como ocurre en algunas bibliotecas, los usuarios no
estan autorizados para interactuar con todas las colecciones. En su lugar, existe
un bibliotecario que almacena y recupera cualquier documento que se almacena
en la gran estanteria. Hemos construido un bibliotecario automatico que es el
unico autorizado para interactuar con los documentos guardados en el Aleph.

Consideramos que este modelo propuesto ofrece algunas ventajas para el ma-
nejo de las colecciones: 1) soporta un servicio agil para un nimero importante de
usuarios concurrentes con diferentes necesidades; 2) es posible manejar diferentes
tipos de colecciones y catdlogos usando el mismo servidor; 3) la comunicacién
entre el almacenamiento primario y secundario permite que el primero no se sa-
ture sin que se limite el tamano de las colecciones que son ingresadas al sistema;
y 4) al mismo tiempo, el almacenamiento secundario ofrece un almacenamiento
de largo plazo.

5. Reflexiones finales

Estamos atestiguando la evolucién de las tecnologias de almacenamiento.
Entre los implicados inmediatos en esta transformacién podemos mencionar al
gobierno, los servicios financieros, el sector salud y todas las organizaciones cu-
yos procesos de negocio estan fuertemente vinculados con las tecnologias de la
informacién y comunicaciones (TIC). En los préximos afos, los administrado-
res de las TIC (CTO: Chief Technology Officers) deberédn tomar importantes
decisiones concernientes a las capacidades de almacenamiento de sus organiza-
ciones: ya sea que estas capacidades se soporten basandose en recursos propios,
como un servicio provisto por un tercero, o una combinacién de diferentes solu-
ciones dentro y fuera de casa, es decir, su infraestructura propia y de terceros.
Sin embargo, los cambios impulsados por esta transformacién llegaran hasta las
pequenas organizaciones y, aun, a los usuarios particulares.

Por otra parte, estamos observando la construccion de grandes sistemas pa-
ra el almacenamiento masivo de datos. Sin embargo, puestos en perspectiva,
tendriamos que preguntarnos si la informacién que en ellos hemos deposita-
do podria sobrevivir la prueba del tiempo. La mayor dificultad que podemos
reconocer es que se trata de sistemas electronicos que requieren de energia pa-
ra mantenerse en operacién. Si queremos garantizar un registro de largo plazo
tendriamos que pensar en soluciones que no requieran de energia, o bien, que
sean capaces de proveerse a si mismos de esta. Las mejores soluciones son aque-
llas que se volvieron invisibles y “siempre” han estado ahi. Dicho de otro modo,
;de qué manera se guarda informacién en la naturaleza? Al inicio de esta refle-
xi6n mencionamos que no existe una solucién de almacenamiento que acomode
todas las necesidades asociadas al ciclo de vida de la informacién. Tal vez, en
algin momento, los ambientes de almacenamiento deberan incorporar compo-
nentes bioldgicos para la preservacién de muy largo plazo, si es que queremos
apostar a que el mensaje en la botella nos sobreviva. Reconocemos, sin embargo,
que esta ultima reflexion entra en el terreno de lo especulativo.
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Resumen. En México se realizan mas de un millén de consultas médicas
diariamente, lo que representa una cantidad enorme de registros médicos.
Las instituciones de salud publicas y privadas que hacen uso de algin
sistema de expediente clinico electrénico han podido constatar los benefi-
cios de utilizar este tipo de tecnologias; sin embargo, los registros de expe-
diente clinico electrénico que se realizan con dichos sistemas solamente son
accesibles dentro de la misma institucién, por lo que se desaprovecha, en
gran medida, las ventajas de tener la informacién clinica en formato digi-
tal. Al no contar con mecanismos que permitan el acceso generalizado a la
informacién de pacientes, se limita la oportunidad de proveer mejores ser-
vicios de salud a nivel nacional y de crear modelos para el analisis de datos
a gran escala, necesidad que ha sido evidente a partir de la reciente pan-
demia. El presente trabajo describe un modelo de interoperabilidad de sis-
temas de expediente clinico electrénico, asi como la plataforma que imple-
menta dicho modelo, a la cual se puede integrar practicamente cualquier
sistema de expediente clinico electrénico con el fin de consultar la infor-
macién de pacientes que se encuentra distribuida en los diversos sistemas.
Ademis de su evidente utilidad para mejorar la atencién a la salud, el
modelo de interoperabilidad también permite la recoleccién de informacion
relevante para conformar un repositorio de datos en salud, con el propdsito
de ponerlo a disposicién publicamente para fines de ciencia de datos en
salud.

Palabras clave: Expediente Clinico Electrénico * Repositorio de Datos
de Salud * Ciencia de datos * Interoperabilidad.
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1 Introduccién

De acuerdo con un reporte de la Subsecretaria de Integracion y Desarrollo
del Sector Salud de la Secretarfa de Salud [1], en México se otorgan diariamente
1.2 millones de consultas médicas externas en el sector piblico. Por su parte,
del Informe sobre la Salud de los Mexicanos 2016 [2] se infiere que, del total de
consultas externas, el 80% son consultas con médico general y el 20% con espe-
cialista. Lo anterior, sin contar las consultas realizadas en entidades privadas.
Ademéds, en datos recientes [3] se muestra que las unidades médicas de salud
ptblica a nivel federal que dan atencién de primer nivel (consulta externa ge-
neral) son un total de 15,174, de las cuales 4,576 hacen uso de un sistema de
expediente clinico electrénico. Entre las instituciones piiblicas de salud se en-
cuentran el IMSS, ISSSTE, PEMEX, SEDENA, DIF y SEMAR, asi como las
unidades médicas a cargo de las secretarfas de salud de las 32 entidades federa-
tivas.

Por otra parte, en el ambito privado se utilizan cerca de 100 sistemas de
expediente clinico electréonico, y solo una pequena parte han sido certificados en
la Norma Oficial Mexicana NOM-024-SSA3-2012 o se encuentran en proceso de
certificacién [4].

Estos datos dan una idea aproximada de la cantidad de informacion de salud
que se genera diariamente en formato digital, la cual podria ser aprovechada
para la generacién

de repositorios para la explotacién de la informaciéon con fines de investiga-
¢ién clinica y epidemioldgica. A medida que se incremente el nimero de insti-
tuciones de salud que hacen uso de un expediente clinico electrénico, se expo-
nenciard la cantidad de informacién relevante para todo tipo de investigacién
en el area de salud.

El modelo actual de recoleccién de informaciéon de salud a nivel federal, a
través de la plataforma SINBA [5], establece formatos estandarizados para el
registro de la informacion, la cual es capturada en las jurisdiciones sanitarias.
En este proceso se pueden presentar una serie de imprecisiones, ya que se re-
quiere la intervencion de capturistas que interpretan la informacién contenida
originalmente en formatos en papel o bien en sistemas de informacién no acre-
ditados por la Norma Oficial Mexicana. Por lo tanto, la transcripcién, interpre-
tacién y registro de la informacién por terceros provoca que exista una proba-
bilidad alta de errores. Esto puede ocasionar, entre otras cosas, informacion
tergiversada o duplicada. A consecuencia de esto, se puede concluir que no existe
informacion de salud a nivel nacional precisa y la toma de decisiones entre las
autoridades de salud, al basarse principalmente en dicha informacién, tiene un
margen de error amplio.

En las siguientes secciones se describe un modelo de interoperabilidad para
sistemas de expediente clinico electrénico, el cual, ademas de facilitar el acceso
a la informacién clinica de un paciente, sin importar en qué sistema se haya
generado, permite la recoleccion de informacién relevante para el disenio de mo-
delos de ciencia de datos en salud. Esta informacién puede incluir, por ejemplo,
sintomas, diagnosticos, edad, cédigo postal del paciente, etcétera. Al disenar
un mecanismo para extraer de manera automaética la informacién nacional de
salud, desde los sistemas de expediente clinico electrénico, se ofrecerd informa-
cion mas fiable, impactando directamente en las estrategias de salud del pais.



150 V. M. Morales Rocha et al.

2 Interoperabilidad en sistemas de informacion en
salud

Como resultado del desarrollo acelerado de la era digital, se ha detectado la
necesidad de que los sistemas compartan la informacién que generan a fin de
optimizar procesos y/o contar con informacién de manera oportuna. La inter-
operabilidad puede ser necesaria dentro de una organizacion, donde diferentes
sistemas y dispositivos de informacién deben compartir datos entre si. Asi-
mismo, las empresas y todo tipo de organizaciones podrian compartir informa-
cién con otras para llevar a cabo sus operaciones regulares. Ejemplo de esto en
un sistema de banca en linea, que requiere interactuar con otros bancos, con
diferentes entidades financieras y con otro tipo de organizaciones para ofrecer
cada vez maés servicios a sus clientes. Si no existieran protocolos, formatos y
estandares de interoperabilidad, tal interaccién no seria posible hoy en dia. Lo
mismo sucede en otro tipo de aplicaciones, tal como el area de la salud, en donde
la posibilidad de compartir informacién permite una mejor atencién a los pa-
cientes.

La interoperabilidad puede definirse como “La capacidad de dos o mas sis-
temas o componentes para intercambiar informacién y utilizar la informacién
que ha sido intercambiada” [6], o como “La capacidad, promovida pero no ga-
rantizada por la conformidad conjunta con un conjunto dado de estandares, que
permite que equipos heterogéneos, generalmente construidos por varios provee-
dores, trabajen juntos en un entorno de red” [7]. Debido a que la interoperabi-
lidad implica el uso de la informacién que se intercambia, y no simplemente la
capacidad de transferirla de un sistema a otro, se puede distinguir entre dos
tipos de interoperabilidad de sistemas, a saber, la sintactica y la semaéntica,
como se puede ver en [7] y [8].

En las ultimas décadas, las instituciones de salud han optado por incorporar
sistemas de informacién que gestionan la informacion clinica de los pacientes,
lo que ha dado como resultado el Expediente Clinico Electrénico (ECE). En
México, una gran cantidad de instituciones de salud hacen uso de algan sistema
de gestién de expediente clinico electrénico. Sin embargo, el contar con un ex-
pediente clinico electrénico de manera local, o que incluye solamente la infor-
macién generada en una instituciéon de salud, es solo un primer paso para dis-
poner de manera oportuna de la informacién clinica.

La diversidad de sistemas de expediente clinico electrénico ha obstaculizado
una interaccién entre diferentes instituciones de salud, ya que, a pesar de que
algunos de los sistemas cumplen con la norma oficial mexicana NOM-024-SSA3-
2012, existen dificultades técnicas que inhiben la posibilidad de compartir in-
formacion del expediente clinico electrénico entre entidades de salud, principal-
mente debido al formato y a la estructura de la informaciéon almacenada en las
bases de datos de dichos sistemas, asi como a la variedad de tecnologias utili-
zadas.

Esta falta de interoperabilidad limita en gran medida el acceso universal al
expediente clinico electrénico en México, lo cual implica una atencién deficiente
a los pacientes que acuden a distintas unidades de salud, asi como la posible
multiplicidad de la informacién de un solo paciente, reportada a las instancias
de salud federales que realizan anélisis estadisticos e investigacién clinica y epi-
demiolégica.
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Actualmente, los esfuerzos internacionales en relaciéon con interoperabilidad
de sistemas de informacion en salud se centran en estandares de registro, alma-
cenamiento, intercambio, extracciéon y uso adecuado de la informacién. La ten-
dencia mundial es hacia la integracién de la informacién a través de su registro
adecuado en el punto de atencion, a través de la conceptualizacién y jerarqui-
zacién de la terminologia clinica y la estandarizacién del intercambio de infor-
macion en el sector salud a través de estandares, para que trabajen de manera
integrada sobre interfaces de usuario que faciliten al trabajador de la salud el
registro de la informacién y que disminuyan el esfuerzo y tiempo invertido en
el trabajo administrativo de llenado de formatos en el expediente clinico. Asi-
mismo, el punto anterior hard més eficiente el intercambio de informacién con
las plataformas nacionales, disminuyendo la intervencién humana, los errores
de transcripcion, la interpretacion de la informacién y el uso inadecuado de la
misma.

En algunos paises ya se ha trabajado ampliamente con el desarrollo de es-
quemas de interoperabilidad del ECE. Tal es el caso del proyecto MedCom [9],
en Dinamarca, a través del cual se ha logrado estandarizar e interconectar la
informacion clinica de todos los ciudadanos, a fin de hacer mas eficientes las
labores de las instituciones de salud. El 100% de los médicos de atencion de
primer nivel en el pais tienen acceso al expediente clinico completo de sus pa-
cientes a través de diversos sistemas de informacién. Dichos sistemas de infor-
macion han sido desarrollados por al menos 50 proveedores, lo que da un ejem-
plo claro de interoperabilidad entre diferentes sistemas de expediente clinico
electronico. El proyecto MedCom también permite a los pacientes el acceso a
su propio expediente y les alerta cada vez que un profesional de la salud accede
a su informacién médica.

La Comisién Europea ha anunciado que tiene como objetivo permitir a todos
los ciudadanos de cualquier parte de Europa el acceso a su propio expediente
clinico. Para lograr esto, se debe contar con los mecanismos de interoperabili-
dad. En un informe emitido por dicha Comisién [10], se emiten algunas reco-
mendaciones para lograr la interoperabilidad buscada. Entre ellas, se destaca
que se tienen que lograr tres aspectos primordiales: interoperabilidad técnica,
interoperabilidad seméntica y protecciéon de datos personales.

En México, por su parte, se han realizado esfuerzos importantes hacia el
desarrollo de un expediente clinico electrénico tnico, principalmente en institu-
ciones de salud federales o estatales. Tal es el caso de instancias federales como
son el IMSS, ISSSTE, PEMEX, SEDENA, DIF Y SEMAR, asi como en instan-
cias estatales, como es el caso de las Secretarias de Salud de los estados de
Colima, Chihuahua, Zacatecas y Guanajuato, entre otros. Entre los casos men-
cionados se observa que las instituciones publicas federales han logrado una
cobertura importante del uso del expediente clinico electrénico. Esa cobertura
implica que en sus unidades de salud se esta utilizando el sistema de ECE propio
de la institucién; sin embargo, en pocos casos se cuenta con una interconexion
entre todas las unidades de salud de la propia institucion. En el caso de las
instancias estatales, Colima es el estado que cuenta con una mayor cobertura
de uso. Desde el afio 2011 cuenta con el 100% de las unidades de atencién
primaria, usando el sistema SAECCOL y, actualmente, 400,000 pacientes del
estado cuentan con expediente clinico electrénico. El mismo sistema es utilizado
en los estados de Tlaxcala y Guanajuato. El éxito del alcance de dicho sistema,



152 V. M. Morales Rocha et al.

especialmente en Colima, se debe principalmente a la estrategia de implemen-
tacién gradual, asi como del apoyo constante de las entidades médicas y admi-
nistrativas de la secretaria de salud del estado.

De acuerdo con las experiencias locales e internacionales, no se considera
conveniente contar con un sistema tunico de expediente clinico electrénico en
México debido a: i) las dificultades técnicas para procesar y almacenar los ex-
pedientes clinicos de una poblacién de alrededor de 126 millones; ii) la centra-
lizacién de la informacién; iii) la monopolizacién de la gestién del expediente
clinico electrénico; y iv) el desperdicio en las inversiones ya realizadas tanto en
el sector publico como en el privado.

Sin embargo, es posible abordar la problemética planteando la interoperabi-
lidad de los diversos sistemas a través de los mecanismos adecuados para la
transferencia de datos. Estas experiencias y recomendaciones, ademas de la nor-
matividad actual mexicana, sirven de guia al trabajar en un modelo de inter-
operabilidad de sistemas de ECE en México.

3 Modelo de interoperabilidad de sistemas de
expediente clinico electréonico

En esta seccién se describe un modelo tecnolégico que facilita la interopera-
bilidad de los diferentes sistemas de expediente clinico electrénico en México.
La primera tarea para crear el modelo propuesto fue definir una serie de sub-
modelos a manera de capas de informacién e interacciéon de elementos. El mo-
delo esté representado por 4 capas, como se describe a continuacién (ver Figura
1). Aunque cada capa ofrece un nivel especifico de interoperabilidad, la finalidad
es integrar cada una de ellas en un modelo completo.

Capa léxica. Esta primera capa nos lleva a un “Modelo Légico de Referencia”
basado en el andlisis conjunto y cruce de informacién de tres elementos princi-
pales: las Guias de Intercambio de Informacién en Salud (GIIS); la Norma Ofi-
cial Mexicana NOM-004-SSA3-2012; y la Norma Oficial Mexicana NOM-024-
SSA3-2012. El Modelo Légico de Referencia se centra en la integracién de los
diferentes datos que contiene un expediente clinico electrénico y que pueden ser
tratados a nivel de informacién.

Capa sintéctica. Esta especifica la forma en que se deben definir y estructurar
los diferentes elementos del expediente clinico electrénico. El resultado es un
conjunto de plantillas o estructuras en formato JSON que fueron disefiadas para
llegar a un “Modelo Técnico” que permita el intercambio de informacién basado
en el estandar HL7-FHIR [11]. La capa sintéctica se enfoca en formar y enviar
los elementos del ECE seleccionados para ser compartidos. Dichos elementos se
integran en un archivo JSON con el formato establecido.
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MISECE: Modelo de Interoperabilidad de Sistemas de Expediente Clinico Electrénico.
ECE: Expediente Clinico Electrénico.

Figura 1. Capas del modelo de interoperabilidad.

Capa seméantica. En esta capa se define un “Modelo Légico de Informacién”.
Este es responsable de interpretar y utilizar los datos que se comparten entre
dos 0 mas componentes evitando la ambigiiedad. Para este nivel, se ha tomado
como base la terminologia clinica SNOMED CT [12], especificamente para los
diagnésticos y tratamientos. Esta terminologia se ha adaptado a una version
para el idioma espafiol de México y brinda una base ontolégica que provee la
semantica del modelo. El uso de SNOMED CT, junto con los recursos FHIR,
que también proveen semantica, hasta cierto punto, debido a su estructura es-
tandarizada, forman el Modelo Légico de Informacion.

Capa transaccional. Es la capa de interaccion humana y permite presentar
la informacién en un formato uniformizado. Se utiliza un archivo en formato
HTML para permitir al médico o paciente visualizar la informacién contenida
en diversos sistemas de ECE. La capa transaccional define un “Modelo Opera-
tivo” derivado de una “Plataforma de Interoperabilidad” y ésta, a su vez, deri-
vada de la “Arquitectura de Interoperabilidad”.

3.1 Plataforma de interoperabilidad

La plataforma de interoperabilidad que utiliza el modelo descrito forma parte
de la capa transaccional. La plataforma funciona como un middleware para
recibir y procesar solicitudes de consulta de informacioén clinica de un paciente
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y para presentar al solicitante los resultados de la busqueda en un formato
estandarizado.

La Figura 2 muestra la arquitectura de la plataforma y la interacciéon con
componentes externos, principalmente sistemas de expediente clinico electro-
nico, asi como el repositorio de datos de salud.

A continuacién se describen brevemente los elementos principales de la ar-
quitectura.

— Paciente: Persona titular del ECE que permite que su informacién clinica sea
consultada por un profesional de la salud, a través de la plataforma de inter-
operabilidad. También tiene la posibilidad de consultar su informacién clinica
almacenada en los diferentes sistemas ECE.

— Solicitante: Personal médico con posibilidad de consultar el ECE de los pa-
cientes a través de la interfaz del sistema ECE de su institucién o a través
de la interfaz web de la plataforma. Las consultas del ECE requieren la au-
torizacién del paciente por medio de un cédigo numérico que se le envia a
éste en tiempo real a través de un SMS. El médico también puede realizar
una consulta de un paciente sin la autorizacién de éste. En este caso, solo se
puede consultar la informacién basica que sirva para la atencién de emergen-
cia del paciente. El solicitante también puede ser un paramédico que requiera
consultar la informacién béasica del paciente. Ejemplo de informacién bésica
del paciente puede incluir alergias, tipo de sangre, tratamiento actual o re-
ciente, entre otros.

— Sistema ECE: Sistema de expediente clinico electrénico de una institucién
médica privada o piblica, utilizado para la administraciéon del expediente del
paciente. Permite consultar los expedientes que tienen almacenados otros sis-
temas de ECE a través de la plataforma de interoperabilidad. De igual ma-
nera, conceden a la plataforma el acceso a los registros clinicos almacenados
en su sistema a fin de compartir dicha informacién con solicitantes usuarios
de otros sistemas.

— Administraciéon de usuarios y consulta de ECE: Interfaz web que forma parte
de la plataforma, utilizada para la administracién de instituciones y usuarios
de dichas instituciones. En esta interfaz es posible dar de alta una nueva
institucién y agregar usuarios (médicos, pacientes, paramédicos) pertenecien-
tes a la misma para otorgarles acceso a la consulta del ECE. Esta interfaz
también permite la consulta de ECE por parte de los diferentes usuarios
pertenecientes a una institucién que fueron previamente registrados.

— Repositorio de datos clinicos: Repositorio de datos recopilados por la plata-
forma de interoperabilidad, a través de los puntos de acceso desarrollados por
los diferentes sistemas de ECE que forman parte del médulo. Los datos son
recolectados, preprocesados y almacenados en una base de datos para su pos-
terior consulta y/o descarga por parte de los investigadores.

— API Gateway: Es una interfaz que ayuda a manejar las solicitudes y respues-
tas de los sistemas integrados a la plataforma. También es responsable de
autenticar todos los sistemas y usuarios que intentan interactuar con el moé-
dulo. Ademas, se encarga de gestionar la conexién entre los diferentes médu-
los que componen el modelo de interoperabiidad.
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— Modulo de intercambio de informacién: Médulo encargado de recibir las pe-
ticiones de consulta para un paciente especifico. Ademas, este médulo se en-
carga de devolver la respuesta al usuario solicitante de informacién.

— Médulo de indexacién de informacién y validacién: Médulo encargado de
mantener la tabla de indice de pacientes a través de mecanismos de actuali-
zacion para mantener la informacion consistente. Este mddulo también se
encarga de validar la autorizacién del paciente al intentar consultar su expe-
diente.

— Moédulo de Procesamiento de la Informacién: Moédulo encargado de procesar
los registros que contengan terminologia médica del expediente o expedientes
recibidos. El procesamiento se lleva a cabo para sugerir los términos preferi-
bles basados en la terminologia clinica SNOMED-CT.!

— Moédulo de registro de eventos: Médulo encargado de registrar las consultas
realizadas a través de la plataforma. Estos registros se almacenan en una
Blockchain privada. Cada evento es la consulta realizada por un usuario va-
lido. Los datos de la consulta que se guardan son: fecha/hora de consulta,
paciente consultado, sistema o interfaz desde donde se realiza la consulta,
usuario que realiza la consulta y sistema de ECE que aporté resultados.

— Servicio de autenticacién: Servicio de autenticacién externo utilizado para la
administracién y autenticacién de los usuarios de la plataforma.

— Red privada de blockchain: Red privada de blockchain compuesta por 6 no-
dos basada en una implementacién de ethereum llamada Hyperledger Besu?
y utilizada con algoritmo de prueba de autoridad como mecanismo de con-
senso.

— Ontologfa local SNOMED-CT: Modelo de referencia 16gico conceptual para
definir la terminologia clinica preferible a utilizar en el médulo de procesa-
miento para estandarizar los conceptos que se reciben de los diferentes siste-
mas ECE. Fue desarrollado con base en SNOMED CT y una traduccion local
creada para el idioma espafiol de México. La traduccién se obtiene a partir
de un proceso de revisién de conceptos, conceptos preferentes, sinénimos y
regionalismos para el espaiiol de México.

! La terminologia SNOMED CT se puede consultar en https://browser.ihtsdotools.org/?
2 Para mas informacion de Hyperledger Besu se puede consultar https://www.hyperled-
ger.org/use/besu
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Figura 2. Representacién de la arquitectura de la plataforma

Tal como se ha explicado en la seccion anterior, el modelo de interoperabili-
dad hace uso de HL7-FHIR, por lo que se definieron los recursos FHIR, es decir,
las estructuras de datos que se utilizan en el MISECE para el transporte de los
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datos del expediente clinico electrénico. En este sentido, cada sistema de ECE
que se integra al modelo de interoperabilidad previamente debe realizar el ma-
peo de la estructura de datos definida con la estructura de los campos que utiliza
el sistema de ECE. Una vez realizado dicho mapeo, se construye una API que
permitird el accesso a su base de datos, de manera especifica a la informacién
contenida en los campos identificados. El transporte de los datos entre los sis-
temas de ECE y la plataforma se realiza en un archivo JSON que cumple la
estructura de HL/FHIR definida.

La integracion de los sistemas de un expediente clinico electrénico con la
plataforma de interoperabilidad se realizara en base a un proceso de validacion
y certificacién que permitird determinar el nivel de madurez de dicho sistema
para interoperar. Los aspectos a validar seran, entre otros, el cumplimiento
minimo de la normatividad mexicana de expedientes clinicos, el tratamiento
seguro de los datos y la capacidad técnica de desarrollar las APIs para el inter-
cambio de datos.

3.2 Repositorio de datos de salud

El repositorio de datos de salud estd conceptualizado, dentro de la arquitec-
tura de la plataforma de interoperabilidad descrita previamente, como una apli-
cacion cliente que realiza consultas de registros almacenados en los sistemas de
expediente clinico electrénico. La diferencia principal con un cliente comun,
como lo serfa un usuario médico, por ejemplo, es que las solicitudes de informa-
cién que realiza el repositorio no estan relacionadas con un paciente especifico,
sino con un conjunto de pacientes que hayan tenido alguna actualizacién en su
expediente clinico electrénico en un periodo determinado. A fin de disenar y
crear el repositorio, se realizaron las siguientes actividades: selecciéon de datos
para el repositorio; método de extraccion de datos; anonimizacién de registros;
pre-procesamiento de datos; almacenamiento de datos; transferencia de datos a
repositorio publico.

Para la seleccién de datos para el repositorio, se consulté con expertos en
investigacioén clinica y epidemiolégica, ya que era importante determinar cuéles
datos, del total de los datos que componen un expediente clinico electrénico,
serfan relevantes para realizar ciencia de datos.

El método de extraccién de datos define el proceso en el que la aplicacién
del repositorio solicita y obtiene los registros de pacientes que se encuentran
almacenados en diferentes sistemas de ECE. Se consideran dos tipos de consul-
tas que se pueden realizar desde el repositorio, siendo la primera una peticién
bajo demanda. Este tipo de consulta es la utilizada para una carga inicial del
repositorio una vez que diversos sistemas de expediente clinico electrénico han
sido integrados al modelo. El segundo tipo de consulta es una peticién automa-
tizada, la cual se lanza desde el repositorio hacia la plataforma de interoperabi-
lidad en fechas/periodos previamente configurados. Por ejemplo, se puede con-
figurar para que, el ultimo dia de cada mes, la plataforma realice la biasqueda
de todos los registros que han sido actualizados desde la dltima consulta auto-
maéatica. Tal como en las consultas de pacientes individuales que puede realizar
un usuario, a fin de que la aplicacién del repositorio pueda hacer las peticiones
de registros globales de pacientes, los sistemas de ECE deben construir una API
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que permita el acceso y extraccion de los datos que se determinaron relevantes
para el repositorio.

Siendo la privacidad de los pacientes una parte importante en el desarrollo
del modelo, los registros almacenados en el repositorio no deben revelar la iden-
tidad de los pacientes. Para lograr esto, se disefié un proceso de anomimizacién
de los registros que consiste en aplicar una combinacién de funciones criptogra-
ficas al identificador del paciente, incluyendo una funcién hash, la cual es una
funcién irreversible. De esta manera, aunque se pueden identificar los registros
individuales de pacientes con el fin de dar seguimiento a través del tiempo a
casos de interés, la identidad del paciente se mantiene confidencial.

Una vez que se reciben los datos provenientes de los diferentes sistemas de
ECE y que han sido anonimizados, se realiza un pre-procesamiento de los mis-
mos, a fin de almacenar solamente registros “limpios”. Debido a la variedad de
sistemas de ECE que aportaran informaciéon para el repositorio, se estima pro-
bable que haya registros nulos, incompletos o bien con informacién que no co-
rresponde a los campos. Por estos motivos, se contempla una fase de pre-proce-
samiento que permita almacenar solamente informacién relevante para ser uti-
lizada en un proceso de investigacién.

Una vez que los datos estan listos para su explotacién, se almacenan de
manera temporal en una base de datos intermedia. Posteriormente, serdn en-
viados de manera periédica a un repositorio publico de datos de salud adminis-
trado por el Consejo Nacional de Ciencia y Tecnologia (CONACYT), institu-
cién mexicana que promueve la investigacién cientifica.

4 Conclusiones y trabajo futuro

En México, actualmente existen algunos repositorios publicos de datos de
salud, los cuales pueden ser aprovechados para realizar investigacion; sin em-
bargo, estos han sido diseflados para cumplir un objetivo muy especifico. En
otros casos, los datos contenidos en repositorios publicos provienen de la reco-
pilacién a nivel nacional de registros de salud a través de procesos poco riguro-
sos, principalmente debido a las diversas fuentes y formatos de los registros
existentes.

Los registros digitales que realiza el personal médico a través de sistemas de
expediente clinico electrénico son mucho més confiables que los que pueden
realizarse por otros medios, por ejemplo, mediante la transcripcién o captura
por parte de personal de apoyo o administrativo. En este sentido, el contar con
un modelo y con las herramientas que permitan la recopilacion de los registros
de salud, almacenados principalmente en las bases de datos de sistemas de ECE,
ofrece beneficios importantes para la ciencia de datos. Al contar con datos més
fiables, la analitica de los mismos ofrecerd informacién mas precisa y, por lo
tanto, més valiosa para la toma de decisiones. Por otro lado, el modelo pro-
puesto y las herramientas de software desarolladas permiten que la recopilaciéon
de datos pueda realizarse en periodos tan cortos como sea necesario, lo cual es
de suma relevancia, especialmente para situaciones de epidemias o pandemias.

La informacion clinica recabada en el modelo de repositorio descrito consiste
en un subconjunto muy amplio del expediente clinico electrénico, al considerar
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que la mayor parte de la informacién que se registra en los sistemas de ECE es
valiosa para ser analizada; sin embargo, puede resultar de gran utilidad definir
subconjuntos de datos més pequefios que sirvan para la creacién de modelos de
machine learning especificos. En este sentido, como trabajo futuro, se pretende
definir subconjuntos de datos del expediente clinico electrénico, junto con algu-
nas instituciones publicas mexicanas que realizan investigacién en salud, como
es el caso del Instituto Nacional de Geriatria y del Instituto Nacional de Salud
Publica.

Por otro lado, aunque el modelo presentado ejemplifica el intercambio de
datos especificamente entre sistemas de expediente clinico electréonico y el acceso
a los mismos para la generacién de un repositorio de datos, cualquier otro tipo
de sistema de informacion de atenciéon a la salud o de registro de informacion
clinica, incluyendo dispositivos o sensores, pueden también ser integrados al
modelo de interoperabilidad para que la informacién que almacenan sea com-
partida para fines de consulta médica o bien para ser utilizada en modelos de
ciencia de datos.
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Resumen Muyal-Painal es un conjunto de servicios y sistemas desarro-
llados para que las organizaciones de salud y la comunidad cientifica
puedan: i) almacenar, distribuir y localizar sistemas o servicios de proce-
samiento a través de catdlogos de servicios; ii) generar soluciones que per-
mitan brindar rentabilidad costo-beneficio del almacenamiento y trans-
porte de datos; iii) almacenar, publicar y transmitir repositorios de datos
de manera local (intra-institucional) y federada (inter-institucional) uti-
lizando un modelo de publicacién/suscripcién interconectando la infraes-
tructura de T1I privada con servicios de nube (publica o hibrida). Painal
permite crear catdlogos de servicios para que las organizaciones coloquen
sus sistemas, servicios o aplicaciones para que otras instituciones de la
federacion puedan descargarlos y utilizarlos. También, es posible crear
catalogos de datos para el almacenamiento persistente y comparticion se-
gura de los mismos entre multiples organizaciones mediante técnicas de
compresion, seguridad y paralelismo que permiten reducir el espacio de
almacenamiento requerido, brindar control de acceso y confidencialidad
a los datos, asi como reducir el tiempo de respuesta de las soluciones.

Palabras Clave: Big Data - Catélogos - Almacenamiento Federado -
Almacenamiento Seguro

1. Introduccion

El volumen de datos producidos y gestionados por las organizaciones ha ido
creciendo en los ultimos anos; esto, debido a que los usuarios, de manera in-
dividual o asociados a una organizacién, producen, almacenan y utilizan datos
de manera constante y continua, por ejemplo crean o recolectan nuevos datos
(fotos, documentos, audio, video, etc.), ocasionando un efecto de acumulacién
de datos [19]. Los usuarios y las aplicaciones contratan los servicios de almace-
namiento en la nube para solucionar su problema de almacenamiento a través de
un modelo de negocio denominado pago por uso (pay-as-you-go) [8]. A pesar de
que estos servicios se construyen utilizando sistemas distribuidos, una acumula-
cién constante de datos crea, de manera gradual, una coleccidon centralizada de



162 Gonzélez-Compedan J. L. et al.

datos en dichos servicios de almacenamiento. Esto no solo da lugar a un tnico
punto de fallo en los escenarios de interrupcién [13], es decir, si el proveedor
deja de responder las peticiones de los usuarios, éstos no tendran acceso a los
datos. Adicionalmente, se produce una dependencia con el proveedor de estos
servicios [23], haciendo que el usuario dependa de sus herramientas y dificultan-
do la migracién de sus datos a otro servicio. A esta dependencia se le denomina
vendor lock-in [24]. La gestién del almacenamiento de datos resulta un proceso
clave para que los usuarios y organizaciones reduzcan la saturacion y centraliza-
cién de sus datos en un solo proveedor de almacenamiento en la nube, asi como
para reducir el tiempo de respuesta de los intercambios de datos en linea con
sus socios (inter-institucionales) y otros usuarios (intra-institucionales). En un
escenario de intercambio de datos, los aspectos de rendimiento y gestion del al-
macenamiento resultan criticos, sobre todo en enfoques jerarquicos con distintos
niveles de acceso utilizando infraestructuras heterogéneas, es decir, de entornos
donde los recursos tienen caracteristicas diferentes [1], [26].

En este documento se presenta el servicio Muyal-Painal o Painal, el cual
se compone por un conjunto de servicios que permiten realizar el transporte,
almacenamiento y gestién de datos médicos a través de catdlogos digitales que
son accedidos mediante un modelo de publicacién/suscripciéon (Pub/Sub). Painal
permite realizar la comparticiéon segura de servicios y datos entre diferentes
instituciones con el objetivo de mejorar los procesos de intercambio de datos
sensibles a través de un entorno regulado (federado).

Painal puede ser utilizado por personal de la salud para compartir datos de
un paciente a través de las diferentes etapas del ciclo de vida de los mismos.
Por ejemplo, si a un paciente le realizan una tomografia, las imégenes y textos
asociados con la misma pueden ser colocados en un repositorio digital, al que lla-
mamos catalogo, el cual es una carpeta que posiblemente se ubica en un servidor
del hospital donde se guardan la informacién relacionada con el paciente en cues-
tién. Este catdlogo podra ser compartido, de manera transparente, a través del
servicio que proporciona Painal. Una vez compartido el catdlogo, un médico con
acceso al mismo podré visualizar la tomografia, de manera casi inmediata, desde
su computadora, gracias a que cuenta con Painal. En caso de ser necesario, el
catalogo también podra ser compartido con un especialista, posiblemente de otro
hospital, que cuente también con el servicio de Painal. En este escenario, solo el
paciente y los médicos que dan seguimiento a su caso tienen acceso a los datos,
aun cuando existan otros médicos, técnicos y especialistas que pudieran estar
accediendo a Painal. Lo anterior, gracias a que Painal cuenta con un servicio de
control de acceso y asignacién de permisos que se hace responsable de verificar
que los usuarios solo accedan a los datos que les corresponden, proporcionando,
asi, confidencialidad a los mismos.

1.1. Definiciones

En esta seccion se proporcionan algunas definiciones que permitiran al lector
comprender los principales componentes y servicios que proporciona Painal.
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Cémputo en la nube (Cloud computing): El Instituto Nacional de Estdnda-
res y Tecnologifa (NIST, por sus siglas en inglés) define el cémputo en la
nube como “un modelo que permite el acceso ubicuo, conveniente y bajo de-
manda a un conjunto de recursos computacionales configurables que pueden
ser rapidamente provistos y lanzados con el minimo esfuerzo de manejo o
interaccién con el proveedor de servicio” [21]. Dicho modelo cuenta con cinco
caracteristicas esenciales: autoservicio bajo demanda, amplio acceso a la red,
conjunto de recursos heterogéneos, rapida elasticidad y un servicio medido.
Los modelos de servicio a los que se tiene acceso a través del cémputo en la
nube son Software como Servicio (SaaS, del inglés Software as a Service) e
Infraestructura como Servicio (IaaS, del inglés Infraestructure as a Service),
los cuales se despliegan en cuatro modelos de nube diferentes: publica, comu-
nitaria, privada e hibrida [14]. La nube ptblica es la que se encuentra fuera
de las instalaciones de la organizacién y es completamente manejada por el
proveedor de servicios, en donde el usuario final solo accede a los recursos a
través de internet. La nube comunitaria es aquella donde un grupo de organi-
zaciones se integran para compartir los recursos, los cuales pueden gestionar
en un ambiente tipo federado. En el caso de la nube privada, la organizaciéon
cuenta con las instalaciones y equipo necesario para desplegar un entorno
de nube en donde tienen completo control sobre los recursos y de cémo se
manejan los procesos. Por 1ltimo, la nube hibrida es una combinacion entre
la privada y la publica, en donde se establecen y gestionan qué operaciones
se hacen en la organizacién y cudles son delegadas a un proveedor.

Arquitectura de malla: Es la manera en la que se le conoce a un conjun-
to de nodos de almacenamiento que trabajaran en conjunto para guardar
informacién de manera segura y confiable. Los nodos de almacenamiento
se interconectan creando una red (a la que se le conoce como red P2P sin
servidor). La idea bésica es ofrecer a las organizaciones la posibilidad de
construir soluciones de almacenamiento basadas en sus recursos disponibles,
locales o remotos; estos tltimos pudieran, por ejemplo, estar alojados en la
nube. Ademas, las organizaciones pueden elegir los pardmetros a alto ni-
vel (es decir, el nimero de nodos de almacenamiento necesarios para una
solucién determinada) y, de esta manera, Painal generard un servicio de al-
macenamiento confiable sin servidor, conocido también como SeRSS, por sus
siglas en inglés.

Infraestructura heterogénea: Se refiere a un conjunto de recursos de cémputo
utilizados para desplegar los clientes de los servicios, que tienen caracteristi-
cas de hardware (capacidad de almacenamiento, memoria o procesador), soft-
ware (sistema operativo) o infraestructura (nube publica, privada o hibrida)
diferentes.

Mecanismo de publicacién/suscripcién: En Painal, representa un mecanismo
utilizado para la publicacién/comparticién de datos a través de catdlogos de
documentos o servicios, el cual es responsable de preparar los datos previos a
ser mandados a través de la red, y que seran consumidos por otro servicio de
suscripcién/adquisicién de datos, el cual reconstruye los datos para que sean
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visibles para el usuario final. Es complementado con técnicas de seguridad,
integridad y control de acceso para que los datos sean veraces y que solo los
usuarios con los permisos correspondientes puedan acceder.

Metadato: En Painal se le denomina metadato a las caracteristicas que des-
criben a los datos, archivos o contenido digital que es compartido a través de
él, por ejemplo, el nombre del archivo, el tamarno original, la ruta del servidor
donde se encuentra almacenado, asi como de los archivos que contienen las
credenciales de control de acceso requeridas para extraer el contenido de los
archivos.

Multi-hilo: En Painal, las aplicaciones ejecutadas en multi-hilo son genera-
das mediante paralelismo basado en tareas, el cual clona una aplicacién y
los clones son ejecutados en cores o hilos de procesamiento independientes
administrados por Painal. Este proceso es transparente para el usuario final,
ya que el proceso cliente se encarga de analizar el equipo en el que es desple-
gado y utiliza los recursos disponibles con el objetivo de reducir el tiempo
de respuesta de la aplicacion, es decir, proporcionar al usuario un mejor des-
empeno al momento de intercambiar datos entre los equipos que comparten
catalogos mediante Painal.

Requerimiento no funcional: Se le conoce como requerimiento no funcional
a la parte del sistema que describe el cdmo un software debe de realizar una
tarea, por ejemplo, los requisitos de rendimiento del software, los requisitos
de la interfaz externa del software, las restricciones de diseno del software
y los atributos de calidad del software. Los requisitos no funcionales son
dificiles de probar, por lo tanto, generalmente se evaliian de forma subjetiva

[6].

Patrén peer-to-peer (P2P): En Painal, cuando un nodo puede representar
las funciones tanto de Cliente como de Servidor, se le conoce como peer. En
el patréon P2P, los nodos pueden tanto guardar informacién que otros nodos
le envian, como solicitar informacién de otros nodos. De esta manera, la
informacién no se encuentra concentrada en un solo punto. Debido a esto, si
falla un peer, es posible seguir utilizando el patréon de forma normal. Ademas,
la informacién no se solicita directamente a un mismo peer, sino que se
encuentra distribuida, por lo que los peers no se saturaran de peticiones.

Tablas hash distribuidas (DHT, por sus siglas en inglés): Son estructuras que
permiten el acceso a datos en un ambiente distribuido de manera eficiente.
Representan el indice de un sistema de almacenamiento de datos confiable,
escalable y de drea amplia, que permite a los programadores reducir las com-
plicaciones de construir un sistema distribuido. Las DHT almacenan bloques
de datos en cientos o miles de computadoras conectadas a internet, replican
dichos datos para mayor confiabilidad y permiten ubicarlos rapidamente a
pesar de ejecutar enlaces de area amplia y alta latencia. Las DHT abordan
los problemas de localizacion de datos y fiabilidad, que son comunes en mu-
chos sistemas distribuidos, sin trabajo adicional por parte de la aplicacion.
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Las DHT proporcionan una interfaz genérica, lo que facilita que una amplia
variedad de aplicaciones adopten las DHT para almacenamiento [7].

= Modelo RESTFul: Refiere a un modelo de interaccién entre sistemas de ma-
nera abierta y escalable, utilizando Interfaces de Programacién de Aplica-
ciones (API, por sus siglas en inglés) que se ajusta a los limites de una
arquitectura de ambientes distribuidos conocida como REST [10].

2. Servicio de publicacién/suscripcién (pub/sub) para el
manejo de catalogos, fuentes y repositorios

El servicio de Painal permite crear catdlogos de datos para el almacena-
miento y comparticién de datos (intra e inter-institucional) de manera segura
y transparente para el usuario.! Dentro de los catdlogos de datos se pueden al-
macenar datos en crudo (sin procesar, por ejemplo, una tomograffa que no estd
convertida a imagen) o los resultados obtenidos por algin tipo procesamiento
(por ejemplo, imdgenes procesadas por un algoritmo de inteligencia artificial que
permite etiquetar posibles casos de cdncer para asistir al especialista). Cuenta
con un mecanismo de publicacién/suscripcién que permite generar catalogos de
datos, agregar nuevos datos a dichos catdlogos, transmitirlos a través de la red y
descargarlos en otro equipo de manera segura. Todo el proceso de publicaciéon y
suscripcién se basa en la utilizacién de tokens de acceso que permiten verificar la
identidad de las organizaciones de la federacién y los permisos que tienen para
acceder a los catédlogos.

Painal cuenta con un sistema de distribucién de contenidos federado (FedCDS,
por sus siglas en inglés) empleado para crear servicios de sincronizacién de datos
médicos que permite a las organizaciones desplegar sus servicios en una nube pri-
vada, publica o hibrida que se comunica con el gestor de Painal para el manejo de
metadata y acceso a los servicios de publicacién y suscripcién. La Fig. 1 muestra
una representacién conceptual del FedCDS que permite compartir datos (p. €j.,
tomografias, mamografias y resonancias magnéticas) de forma sincrénica entre
tres hospitales (puede ser cualquier tipo de organizacién) a través de una red de
entrega de contenidos (CDN, por sus siglas en inglés) [15], [11]. La motivacién
para el uso de una red de servicios federada es que las organizaciones puedan
tener un gobierno sobre sus servicios, datos, infraestructura y los requisitos no
funcionales (NFR) mediante la inclusién de métodos para cumplirlos. Adems4s,
los miembros de la federaciéon pueden generar un conjunto de servicios que per-
mita a los participantes compartir recursos y datos con otras instituciones. Los
servicios incluyen la preparacién y recuperacién de datos [12]. Estos servicios son
descritos en Muyal-Chimalli, el cual es también conocido como Zamna [2]. Su
tarea es preprocesar los datos antes de distribuirlos a otros participantes de la

! Con transparente nos referimos a que el usuario no ve los procesos que son utilizados
para agregar estas caracteristicas ni interactia de forma directa con ellos, pero estos
siempre se ejecutan
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federacién o a la nube, aplicando diferentes filtros que cumplan con los requisi-
tos no funcionales requeridos por una organizacién. Al combinar los catdlogos de
servicios con la comparticion de recursos y datos se obtiene una alta fiabilidad,
distribucién de la carga, integridad de los datos, confidencialidad de los datos y
la independencia del proveedor de servicios de nube.

Hospital 1 Hospital 2

es de sistema tnico I n

FedC]:;;
Ta ¢
Simbologia n

CDS Sistema de entrega de contenido |-- - -
<« Canal de sincronizacién i

< > Conexion logica

Hospital 3

Figura 1: Ejemplo de un sistema de distribucién de contenidos federado para tres
organizaciones [3].

2.1. Sistema para la distribuciéon de contenidos y administracion de
requerimientos no funcionales para una organizacién

El servicio de pub/sub para una organizacién de Painal divide la entrega
de contenidos en dos capas: Patrén de Pub/Sub y dispersién de informacién.
La primera capa permite devolver el control de los metadatos al propietario del
contenido. Esta capa establece los siguientes roles:

= Fditores - Son los usuarios responsables de producir nuevos datos o contenido
digital;

= Usuarios finales - Clientes externos o consumidores que se suscriben a los
contenidos con el objetivo de descargarlos en su equipo;

= Editores/administradores - Son los usuarios de la organizacién responsables
de aceptar/rechazar tanto las publicaciones como las suscripciones.

La segunda capa se basa en el esquema de dispersién de informacién descrito
en [20], el cual actia sobre una plataforma de almacenamiento multi-nube con
la que el servicio de pub/sub consigue un uso eficiente del espacio de almacena-
miento (se reduce la cantidad de datos almacenados) y una alta fiabilidad (los
datos pueden ser descargados aun cuando uno o varios nodos de almacenamiento
se encuentren fuera de linea). La Fig. 2 (izquierda) presenta el flujo de trabajo
de publicacién: (1) se lee el contenido a transmitir; (2) la aplicacién del Edi-
tor (o productor de contenido) procesa el contenido utilizando un algoritmo de
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dispersién; y (3) el Editor transmite un conjunto de archivos llamados disper-
sos (que son redundantes y anénimos, utilizando procesos descritos en Zamnd
[2]) a diferentes proveedores de nube (p. ej. Google Drive, One Drive, Amazon
S3, etc.). De esta manera, se garantiza que un determinado proveedor no reci-
be suficientes dispersos para reconstruir el contenido original, garantizando la
confidencialidad.

® Q)

®)

"

(©) |
Aplicacion Aplicacién
Editor Usuario
final
>
Flujo de trabajo de publicacion Flujo de trabajo de recuperacion

Figura 2: Flujos de trabajo requeridos por los procesos de publicacion y recupe-
racion de datos mediante Muyal-Painal.

Por otro lado, la Fig. 2 (derecha) presenta el flujo de trabajo de recupera-
cién: (A) la aplicacion Usuario final (o consumidor de contenido) recupera un
subconjunto de bloques del contenido que se desea recuperar; (B) ejecuta la apli-
cacién que reconstruyen el contenido; y (C) almacena el contenido en la carpeta
del usuario final. Debido a la técnica de redundancia aplicada, la recuperacién
puede obtener contenidos incluso cuando algunas ubicaciones de almacenamien-
to en la nube no estén disponibles. Como resultado, se reducen los riesgos de la
dependencia del proveedor y permite a la organizacién externalizar el almace-
namiento de contenidos de forma controlada a proveedores de servicios de nube
publicos.

La Fig. 3 muestra las capas de manejo de metadatos (a través del gestor de
Painal?) y la capa de pub/sub, ejemplificando la entrega de contenidos median-
te un esquema de colaboracién. Para este ejemplo, un editor envia una publi-
cacién de contenido (|C|) a la capa de flujo de metadatos (Pub). Cuando un
editor/administrador de la organizacién autoriza la publicacién de este conteni-
do, el editor se encarga de dispersarlo a multiples ubicaciones de almacenamiento
en la nube, mediante un flujo de trabajo de entrega (etiqueta Dy) que se ejecuta

2 El gestor de Painal es el componente encargado de controlar los flujos pub/sub en
la capa de metadatos y de coordinar el almacenamiento de contenidos en la capa de
flujo de contenidos.
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en la computadora personal del editor (la aplicacién no envia todo el contenido
|C| a una dnica ubicacién de almacenamiento en la nube, sino que envia bloques
codificados con nombres anénimos a diferentes nubes). El contenido se afiade al
catdlogo y los usuarios finales autorizados ya pueden suscribirse al contenido pu-
blicado y dispersado (Sub). Los usuarios finales con suscripciones autorizadas se
encargan de recuperar los contenidos mediante flujos de trabajo de recuperacién
(Retr). Esta superposicién permite al servicio de pub/sub minimizar los riesgos
de las situaciones de bloqueo del proveedor y los escenarios en los que hay una
falta de control de los procedimientos criticos.

Capa de flujo de metadatos

= :
=
Interfaz del

3 o
*,  usuario final

Interfaz del
usuario final =

Capa de flujo de contenido

Carpeta
. .z d t
Publicacién st?sirﬁfciﬁn
Simbologia

Publicacién o Diseminacion Suscripcion @Recuperacién

Figura 3: Capa de metadatos y Pub/Sub sobrepuestas.

Las aportaciones del servicio de pub/sub se presentan a continuacién.

1. Entrega colaborativa de contenidos basada en una superposicion de pub/sub:
Se desarrollé un modelo REST ful de pub/sub que permite a los usuarios
finales y a los editores colaborar en el proceso de entrega de contenidos.
Simplifica la gestiéon de los recursos y el control de las etapas de la entrega
de contenidos. Los flujos de trabajo generados se basan en el procesamiento
multinicleo (las aplicaciones se clonan para procesar mas de un contenido a
la vez) y el transporte de flujo continuo para mitigar la sobrecarga producida
en el lado del usuario final y del editor.

2. Una estrategia de diversificacion basada en la gestion de riesgos para el alma-
cenamiento multi-nube: Esta estrategia virtualiza las multiples ubicaciones
de almacenamiento disponibles en una organizacién como una plataforma
de almacenamiento multi-nube unificada, que es mas sencilla de gestionar
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que las ubicaciones separadas. Esta diversificacion se basa en un método de
colocacién de contenidos que permite al servicio pub/sub realizar la asigna-
cién y localizaciéon de contenidos en esta plataforma para evitar poner todos
los huevos/contenidos en la misma cesta/ubicacién de almacenamiento en la
nube. Este método distribuye los contenidos utilizando una politica de eva-
luacién de riesgos, que define el nivel de riesgo para cada cesta/ubicacién de
la plataforma, asi como un conjunto de acciones de respuesta para mitigar
un conjunto reducido de riesgos expresados por los editores y las organiza-
ciones sobre la gestién de contenidos en el sistema de entrega de contenido
(CDS, por sus siglas en inglés).

3. Niveles de enmascaramiento de fallos: Se incluyen tres niveles de tolerancia a
fallos del sistema. El primer nivel tolera las fallas del servicio de los usuarios
finales y los editores. Este nivel se consigue gracias a las técnicas de dispersion
de informacién aplicadas a los flujos de trabajo de entrega y recuperaciéon
(descritos en Zamn4 [2]). El segundo nivel tolera el desastre en el sitio de la
organizacién desde los usuarios finales. Este nivel se basa en un esquema de
federacién en el que un conjunto de socios absorbe la carga de la organizacién
durante su interrupcién. El dltimo nivel tolera los efectos secundarios de
los retrasos de la geodiversidad de todos los usuarios del servicio pub/sub
mediante el almacenamiento de los contenidos en caché y su traslado a una
ubicacién cerca de los usuarios finales.

En Painal, los contenidos se asignan y localizan utilizando catalogos; co-
mo resultado, solo los contenidos anadidos a un catalogo pueden ser publicados
o recuperados. Cuando una organizacién crea un catilogo, también define los
atributos de un conjunto de editores que pueden anadir contenidos al catdlogo,
asi como los grupos de usuarios finales que pueden suscribirse a los conteni-
dos. La interfaz de usuario final es un componente que permite a los editores
anadir contenidos fabricados a los catdlogos y dispersarlos a la plataforma de
almacenamiento multi-nube. También permite a los usuarios finales suscribirse
y recuperar los contenidos publicados. Los agentes Pub/Sub y el gestor de flujo
de trabajo son los componentes que se encargan de recibir y servir las peticiones
de las aplicaciones cliente.

Componentes del servicio de pub/sub: Agentes y clientes. El gestor de
Painal para el servicio de pub/sub se compone de un gestor de metadatos y
otro de contenidos. El gestor de metadatos se encarga de administrar los flu-
jos entre los principales componentes del servicio de pub/sub de Painal y los
clientes/agentes, mientras que el gestor de recursos que se encarga de la asigna-
cién/ubicacién de contenidos y la gestién de recursos en las infraestructuras de
la federacién.

A continuacion se listan los componentes desarrollados para Painal.
1. Aplicacion cliente - Los servicios de Painal pueden ser invocados a través

de una aplicacién que contiene diferentes moédulos, en donde cada médulo
corresponde a un rol (administrador, editor o usuario final). Como un usuario
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.......................... Gestor de
Painal
a3
'
'
'
L
:
'
' Gestor de Gestor de
! metadatos recursos
I R R T :
Motor de v | i | Servicioy Encubrimiento |}
flujo de + | ]| servidor de de fallas :
trabajo I pub/sub
: 4
.......................... Lop i
! H A B
T :
;@ : Tenencia Colocacién de |:
“"Agente <~ maltiple datos :
Manejador: | . L /1
sub | L. N T /
Motor de
flujo de Sistema unidicado de
trabajo plataforma de almacenamiento

Figura4: Los componentes y subcomponentes del servicio de Pub/Sub de Painal.

puede tener mas de un rol, la aplicaciéon de Painal habilita los médulos de
acuerdo al usuario. A continuacion se describen de manera breve los médulos
desarrollados:

s ODA - Es una aplicacién para la configuracién de los catdlogos de una
organizacién que permite a los usuarios administradores crear catalo-
gos, asignarlos a editores y definir las politicas de suscripcién que deben
cumplir los usuarios finales para acceder a los datos;

= PPA - Aplicacién que permite a los editores obtener el listado de catélo-
gos a los que tiene acceso y permisos de publicacién; por cada catalogo
encontrado se crea una carpeta y en estas carpetas el editor puede colocar
los datos que desea transferir;

s UPA - Es la aplicacién que usan los usuarios finales para suscribirse a los
catalogos ptiblicos o acceder a los que el administrador de la organizacion
les dio acceso; esta aplicacién descarga el contenido de los catédlogos
(asigna una carpeta por catdlogo) y los sincroniza de acuerdo con el
contenido que los editores coloquen en sus catdlogos.

2. Gestor de metadatos - Es el responsable de la anonimizacién de los datos, asi
como del manejo de la metadata de todos los archivos, procesos, dispositivos
de almacenamiento, catdlogos y usuarios de Painal. Este gestor se compone
de los siguientes modulos:

= Subsistema de servicios - Este componente se encarga de recibir las soli-
citudes de tokens® de autorizacién, asi como de recibir las publicaciones y

3 Token (informdtica), también llamado componente léxico, es una cadena de carac-
teres que tiene un significado coherente en cierto lenguaje de programacién. Token
de seguridad, utilizado para facilitar el proceso de autenticacién de usuarios.
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los pedidos de suscripcién procedentes de los clientes/agentes del servicio
de pub/sub de Painal; este subsistema es responsable de registrar las
transacciones realizadas por los editores, organizaciones y usuarios finales
(ver la Fig. 4);

s Subsistema de publicacion y suscripcion - Este médulo se encarga de
ejecutar las 6rdenes de publicacion y suscripcién autorizadas por el sub-
sistema de servicios (ver la Fig. 4, en donde se utiliza una politica basada
en atributos de rol); este mdédulo permite al servicio de pub/sub de Pai-
nal aceptar o rechazar ordenes de publicacién y suscripcién; también,
incluye un servicio de alerta que envia notificaciones a los editores de
contenidos y a los administradores de las organizaciones sobre las sus-
cripciones de contenidos, el cual también notifica al usuario final sobre
nuevas publicaciones;

» Subsistema de tenencia multiple (multi-tenant) - Este médulo gestiona
las propiedades de los catdlogos y contenidos, asi como las cuentas de
los usuarios, mediante consultas a una base de datos; asegura que los
contenidos de cualquier editor, usuario final o administrador estan aisla-
dos y permanecen invisibles para otros usuarios; y envia las solicitudes
de asignacién o localizacién al gestor de recursos para un determinado
contenido asociado a un determinado catalogo.

3. Gestor de recursos - Es un componente critico que se instala en una ins-
tancia de la nube situada en una infraestructura de nube privada. La Fig. 4
muestra un ejemplo de los flujos de metadatos entre los agentes, el servicio,
los subsistemas Pub/Sub y Multi-tenant. También, muestra cémo el gestor
de recursos atiende las solicitudes de asignacién/ubicacién enviadas por los
agentes y autoriza a los gestores de flujo de trabajo a transportar datos a
un sistema unificado (ULS). Detallaremos el gestor de recursos una vez que
el gestor de flujo de trabajo sea descrito en la siguiente seccién.

4. Gestor de flujos de trabajo - Es el responsable de administrar los flujos de
trabajo de entrega para transportar los contenidos desde los ordenadores
de los editores a la plataforma de almacenamiento multi-cloud. Adicional-
mente, permite administrar los flujos de trabajo de recuperacion para trans-
portar los contenidos desde la plataforma de almacenamiento a los orde-
nadores de los usuarios finales. Los flujos de trabajo se basan en tuberias
de procesamiento que incluyen dos fases béasicas. La primera fase es la co-
dificacién/decodificacién de los contenidos, que se basa en algoritmos de
informacién dispersa (IDA) [20] y la segunda etapa es la distribucién de los
contenidos codificados/codificados, que se basa en el streaming? continuo
y paralelo [15]. Este gestor de flujos de trabajo es descrito de manera més
profunda en la documentacién de Muyal-Zamna [2].

4 El streaming es un servicio que permite a los usuarios consumir un contenido en
linea sin tener que esperar a que se descargue.
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Flujos de trabajo de Painal. Como se ha descrito a lo largo de este do-
cumento, cada archivo publicado por un editor es procesado y transmitido a
diferentes nodos de almacenamiento (publicacién) para después ser descargado
y reconstruido por un usuario final (recuperacién). A este comportamiento se le
conoce como flujo de trabajo y, en el caso de Painal, se pueden identificar uno
para la entrega y otro para la descarga. A continuacién se describen de manera
breve los dos flujos de trabajo.

= Flujo de trabajo de publicacion - Es el encargado de leer los contenidos que
un editor desea transmitir mediante un catalogo. Es responsable proporcio-
nar los requisitos no funcionales: reducir el contenido a procesar/almacenar
(mediante compresién); agregar control de acceso (mediante la validacién de
atributos y tokens); brindar confidencialidad a los datos (mediante un algo-
ritmo de cifrado); proporcionar tolerancia a fallos (agregando redundancia a
los datos); y ejecutar las aplicaciones de manera eficiente (mediante técnicas
de paralelismo). Este flujo de trabajo incluye dos flujos de metadatos (pu-
blicacién y gestién) y un flujo de contenidos (canal de dispersion).

La Fig. 5 presenta el flujo de trabajo de publicaciéon de contenidos digitales,
en donde se observan las etapas y procesos realizados. (1) La aplicacién del
editor detecta un nuevo contenido; (2) se verifican las claves de acceso del
editor con el gestor de Painal concediendo o negando el acceso; (3) se invo-
can las aplicaciones que se encargaran de cumplir con los requerimiento no
funcionales (NFR), para este sistema son los procesos de compresién, cifra-
do y dispersidn; (4) los n archivos dispersos resultantes de la aplicacién de
dispersion deben de ser transferidos por la aplicacion del editor, la cual se
comunica con el gestor de Painal para obtener las n URLs relativas que se
mapean a n ubicaciones de almacenamiento en la nube (en dénde los disper-
sos serdn almacenados); y (5) la aplicacién del editor inicia la transferencia
de los datos utilizando las URLs obtenidas.

s Flujo de trabajo de recuperacion - Esta disenado para que los usuarios fina-
les recuperen contenidos de las ubicaciones de almacenamiento en la nube
(mediante un procedimiento de decodificacién multi-hilo que es ejecutado de
manera transparente para el usuario). En la Fig. 6 se muestran los pasos
realizados por este flujo: (1) la aplicacién del usuario final se identifica con
el gestor de Painal y, en caso de detectar nuevos datos (agregados por un
editor) en los catédlogos, invoca al siguiente paso; (2) se obtienen las URLs de
los dispersos necesarios para reconstruir el contenido (|C]), como se aplicé
un algoritmo de dispersiéon con redundancia solo se requiere una m cantidad
de los n dispersos almacenados (esta configuracién usa n = 5y m = 3);
(3) se inicia el proceso de descarga de los m dispersos; (4) se ejecutan las
aplicaciones que hardan cumplir los requerimientos no funcionales en el orden
inverso del utilizado en el proceso de carga (dispersién, cifrado y compre-
sién); y (5) el contenido recuperado es colocado en la carpeta seleccionada
por el usuario final.
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La gestion de los procesos de los requerimientos no funcionales para los flujos
de trabajo se basa en la utilizaciéon de patrones de procesamiento, y la etapa de
transporte se implementé utilizando las bibliotecas Curl [17], las cuales permiten
mover contenidos utilizando el protocolo de la web (HTTP). La implementacién
multi-hilo de nuestros gestores de dispersién/recuperacién mejora el rendimiento
de las tareas de codificacién y decodificacién al aprovechar los multiples nicleos
que se encuentran habitualmente en los dispositivos actuales. Esta técnica per-
mite que el gestor reduzca la sobrecarga de codificacién, lo que hace factible
la introduccién de un esquema tolerante a fallos en el lado del editor de con-
tenidos/usuario final. La implementacién del proceso de entrega de contenidos
como flujo continuo permite al gestor evitar la escritura de bloques en los discos
locales.

2.2. Sistema federado para la distribucién de contenidos y
administracion de requerimientos no funcionales

En esta seccion se describen los principios de disenio de FedCDS, la arquitec-
tura y los principales componentes del sistema, asi como los esquemas basados
en patrones de paralelismo mediante contenedores para preparar/recuperar los
datos cuando se cargan/descargan a través del FedCDS y el gestor de Painal.
Estos esquemas gestionan los requisitos no funcionales seleccionados por las or-
ganizaciones para cumplir con las regulaciones impuestas por las organizaciones
y los gobiernos.
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Figura7: Arquitectura detallada del sistema federado [3] para la distribucién de
contenidos con Muyal-Painal.

Arquitectura del sistema. La Fig. 7 muestra la arquitectura detallada y los
principales componentes del FedCDS de Painal para un escenario compuesto
por tres hospitales diferentes (organizaciones), lo cual permite observar la comu-
nicacién entre los servicios apilados de cada organizacién. Cada hospital (orga-
nizacién) despliega dos tipos de servicios: servicios federados y servicios locales.
El objetivo de distinguir estos dos tipos de servicios es que cada organizacién
tiene el control de sus datos y recursos, pero, al mismo tiempo, algunos servicios
permiten a las organizaciones compartir recursos y datos de forma transparen-
te y segura. A través de estos servicios, las organizaciones tienen acceso a los
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recursos y datos disponibles en otras organizaciones (imégenes médicas o histo-
rias clinicas). Para ello, los servicios federados para cada organizacién son los
siguientes:

» Interfaz de acceso (Front-End) - Capa a través de la cual los administradores,
editores y usuarios finales de una organizacion y participantes de la federa-
cién pueden acceder a los servicios; dispone de una interfaz de programacion
de aplicaciones (API) que permite la interaccién con otros participantes, asi
como la validacién de tokens y un proxy® para redirigir las peticiones a los
servicios de los niveles inferiores o disponibles en otras organizaciones de la
federacién;

= Autenticacion - Invoca al gestor de Painal para validar el acceso de los usua-
rios finales, que son miembros de la federacién, o una organizacion especifica;

Pub/Sub - Servicio encargado de gestionar las solicitudes de publicacién y
suscripcién de datos (imédgenes o historias clinicas o historias clinicas), caté-
logos, fuentes y repositorios de los usuarios pertenecientes a la federacién.

Los servicios locales se encargan de gestionar el sistema dentro de cada orga-
nizacion, incluida la gestiéon de los usuarios internos, asi como los datos que se
manejan en la organizacién. La idea de estos servicios es que cada organizacién
pueda gestionar sus catalogos de datos de forma independiente a los publicados
en la federacion. En el caso de que los usuarios quieran publicar sus datos en
la federacién, podran hacerlo con solo cambiar el estado del catdlogo de “lo-
cal/privado” a “federado” o, igualmente, dando acceso solo a un determinado
grupo de usuarios de la federacion. Dentro de los servicios locales se incluyen tres
capas para gestionar la autenticaciéon de usuarios y tokens de la organizacién,
gestionar las publicaciones y suscripciones y gestionar el almacenamiento, asi
como los metadatos asociados a estos servicios.

El intercambio de mensajes y metadatos entre los miembros de la federa-
cién se efectia a través de API REST, mientras que los datos se transportan
utilizando una red de entrega de contenidos del servicio de pub/sub de Painal.
Los esquemas de preparacién de datos [12] se despliegan para anadir los NFR
a los datos antes de ser transportados. Estos esquemas procesan los datos para
anadir propiedades como la rentabilidad, la fiabilidad y la seguridad para ser
compartidos con los miembros de la federacién.

3. Mecanismo de usabilidad costo-beneficio para el
almacenamiento y transporte de datos

La arquitectura de malla para el almacenamiento de datos se basa en una
estructura de almacenamiento que se asocia para gestionar nodos de almacena-
miento (SN, por sus siglas en inglés). Los SN son sistemas de almacenamiento

5 . . Yo . . . . ..

° Es un servidor o programa informético que sirve de intermediario en las peticiones
de recursos que realiza el usuario final y el servidor fuente, almacenando una copia
caché de los mismos para acelerar su suministro.
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tradicionales que incluyen sistemas como la entrega/recuperacién de archivos,
balanceadores de carga, distribucién de datos y los sistemas de colocacién, asi
como los microservicios para atender los requisitos no funcionales (NFR). Los
componentes de los SNs se encapsulan en contenedores virtuales, brinddandoles
la caracteristica de portabilidad. En los servicios de almacenamiento confiables
sin servidor (SeRSS) de Painal, estos componentes se gestionan utilizando una
estructura de almacenamiento, que convierte las SNs en microservicios® en for-
ma de redes de almacenamiento descentralizadas P2P. En los microservicios de
fiabilidad SeRSS, Painal implementa una técnica de codificacién/decodificacién
de datos basada en el algoritmo IDA [22], [20], descrita a mayor profundidad en
[2]. Los microservicios de seguridad implementan servicios de criptografia para
garantizar cualquier integridad, confidencialidad o autenticacién, mientras que
los microservicios de patrones paralelos mejoran el rendimiento de los microser-
vicios descritos anteriormente.

La idea basica es que las organizaciones puedan elegir los parametros de al-
macenamiento a alto nivel (es decir, el nimero de nodos de almacenamiento
necesarios para una solucién determinada) y los pardmetros NFR. De esta ma-
nera, se puede utilizar esta informacién para construir de manera automaética
un sistema de almacenamiento fiable en forma de sistema P2P sin servidor que
puede ser consumido por los usuarios finales como un servicio que puede ser
desplegado en infraestructuras heterogéneas.

3.1. Servicios de almacenamiento confiables sin servidor: Principios
de diseno

En esta seccion se describen los componentes de una estructura de alma-
cenamiento que se asocian a los SN, asi como un conjunto de microservicios
que proporcionan caracteristicas no funcionales como la fiabilidad seguridad y
eficiencia. Por 1ltimo, se presentan los componentes para construir sistemas de
almacenamiento en forma de un sistema P2P.

Construccion de estructuras de almacenamiento confiables. Las estructuras de
almacenamiento gestionadas en los servicios SeRSS de Painal permiten a las
organizaciones almacenar y gestionar los datos de manera eficiente y confiable.
Cada estructura de almacenamiento se despliega como un contenedor virtual.
Esto anade la caracteristica de portabilidad a las estructuras construidas, per-
mitiendo a las organizaciones mover la estructura de almacenamiento a través
de diferentes infraestructuras. La Fig. 8 muestra la representacion en pila de una
estructura de almacenamiento. Estas estructuras implementan dos componentes
principales para gestionar los datos dentro de una organizacién: i) un sistema de
almacenamiento; y ii) un esquema de entrega.

El sistema de almacenamiento se encarga de gestionar la colocacion de los
datos a través de los recursos de almacenamiento de una organizacién. En este

5 Piezas de software independientes y portatiles que pueden acoplarse a otros micro-
servicios.
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Figura8: Representacién conceptual de una estructura de almacenamiento.

contexto, el método de colocacién de datos que se ha implementado se basa en la
metafora de las esferas en los contenedores (balls-into-bins) [22], donde los datos
se gestionan como esferas que se asignan a un conjunto de contenedores (recursos
de almacenamiento). Para lograr este objetivo, el sistema de almacenamiento
implementa un gestor de esferas encargado de gestionar los metadatos de los
datos que llegan a la estructura de almacenamiento. Los datos se entregan a un
sistema de colocacion de datos, que llama a un servicio de balanceo de carga
basado en el algoritmo de dos opciones (two choices) [1], [22] para crear una
distribucién justa de los segmentos entre las ubicaciones de almacenamiento. Un
distribuidor se encarga de asignar los segmentos producidos en las ubicaciones
de almacenamiento.

El esquema de distribucién permite el intercambio de datos entre diferentes
estructuras de almacenamiento desplegadas en diferentes entornos. Estos esque-
mas imponen el cumplimiento de los NFR (por ejemplo, la disponibilidad y la
eficiencia) en la gestién de datos impuestos por los gobiernos y las organizaciones
para la gestién de datos sensibles (i.e., NIST [16] , COBIT5 [9], ISO27001-7 [5],
y normas mexicanas de gestién de datos [18], [25]). Los esquemas de entrega se
manejan como microservicios de NFR basados en el algoritmo de IDA para la to-
lerancia o fallos, esquemas de preparacién para resolver problemas de sequridad
(por ejemplo, la verificacién de la integridad usando el algoritmo SHA3) y patro-
nes paralelos para mejorar la eficiencia de los componentes de las estructuras de
almacenamiento. El microservicio de confiabilidad codifica los datos utilizando el
conocido algoritmo IDA descrito en [22], [20]. Ademads, se aplican microservicios
de seguridad a los datos para verificar su integridad, mecanismos de control de
acceso para permitir que solo los usuarios autorizados accedan a los datos (por
ejemplo, utilizando técnicas de sobres digitales) y confidencialidad mediante el
cifrado de los datos. Los componentes de la estructura de almacenamiento, inclui-
dos los microservicios de NFR, pueden desplegarse como patrones paralelos para
mejorar la eficiencia en el procesamiento de los datos. Estos patrones paralelos
se implementan como patrones de contenedores virtuales y pueden configurarse
en cada esquema de entrega. Estos patrones son descritos a profundidad en el
servicio de la plataforma Zamna, descrita en [2].

La creacion de sistemas de almacenamiento P2P sin servidor en una malla pa-
ra el almacenamiento de datos permite a las organizaciones la posibilidad de
construir soluciones de almacenamiento basadas en sus recursos disponibles en
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cualquiera de los recursos locales, comunitarios o la nube. Ademads, las organi-
zaciones pueden elegir los pardmetros a alto nivel (es decir, el nimero de nodos
de almacenamiento necesarios para una solucién determinada) y el servicio de
SeRSS de Painal construye automaticamente el sistema de almacenamiento P2P
sin servidor. En este contexto, la infraestructura de la organizacion se gestiona
como una malla de recursos. La Fig. 9 muestra una representacién conceptual
de las soluciones de almacenamiento desplegadas con esta arquitectura de malla.
Como se puede observar, sobre la malla se despliegan diferentes soluciones de
almacenamiento. Las soluciones de almacenamiento se construyeron desplegan-
do un conjunto de estructuras de almacenamiento (SS, por sus siglas en inglés)
como P2P. Estas soluciones de almacenamiento utilizan tablas hash distribuidas
(DHT). Como se puede observar en la Fig. 9, se pueden desplegar diferentes so-
luciones sobre la misma malla de recursos. Estas soluciones pueden diferir entre
si en cuanto al nimero de nodos de la estructura, los requisitos no funcionales
gestionados por las estructuras de almacenamiento y los recursos utilizados.

Simbologia

®9 souc
Solucién de
.N°d° [ ) almacenamiento

nfraestructura

Figura9: Representacion conceptual de diferentes mallas de almacenamiento uti-
lizadas para gestionar datos de manera confiable.

La malla de recursos se construye partiendo los nodos de almacenamiento
fisico (ps, por sus siglas en inglés) en un conjunto de particiones virtuales (vp,
por sus siglas en inglés). Estas particiones virtuales son bdsicamente divisio-
nes légicas de los nodos de almacenamiento con una porcién limitada de los
recursos (memoria, CPU y capacidad de almacenamiento) de la infraestructura
fisica (ps). En esta arquitectura, la solucién se despliega en una malla de nodos
de almacenamiento (M). Esta M estd compuesta por un conjunto de nodos de
almacenamiento fisico ps (eje horizontal = de la malla), donde cada ps estd di-
vidido en y particiones denominadas almacenamiento virtual vp (eje vertical y
de la malla) y se define como la malla presentada en la Fig. 10.

En donde ¢ es el nimero de particiones virtuales en los nodos de almace-
namiento y p es el nimero de nodos de almacenamiento fisicos. Asi, el nimero
de recursos disponibles en la malla (M) es p x ¢. Cada celda de la malla es un
recurso de almacenamiento disponible, donde un SN virtual puede desplegarse
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Figura 10: Ejemplo de malla de almacenamiento.

como un contenedor virtual que contiene una estructura de almacenamiento. Un
SN en la malla puede adoptar cualquiera de los siguientes roles:

= Rol de servicio (ser) - para atender las solicitudes realizadas por usuarios
finales;

= Rol de gestor (mgr) - se encarga de ejecutar las tareas de almacenamiento
(asignacion, localizacién y equilibrio de carga) y de anadir los requisitos no
funcionales a los datos;

= Rol de nodo (node) - Se encarga de preservar datos.

Tenga en cuenta que al menos un servicio ser y un gestor mgr deben estar
asignados en la malla. La seleccién de los nodos de servicio y gestor son realizados
durante el disenio y construccién.

Descripcion de los componentes utilizados para el desarrollo del prototipo. La
arquitectura de malla y los componentes de la estructura de almacenamiento se
implementaron como un prototipo desarrollado principalmente en lenguaje de
programacién C. El componente para la dispersién de datos (IDA) utilizado en
la estructura de almacenamiento también se ha implementado utilizando dicho
lenguaje. El intercambio de datos entre los nodos de almacenamiento virtual
se realiza a través de una red de entrega de contenidos del servicio de publica-
cién/suscripcién de Painal. En la malla, los nodos de almacenamiento virtual
de una solucién de almacenamiento se gestionan como una red P2P mediante
un algoritmo de tabla hash distribuida (DHT), llamado Chord, implementado
en lenguaje Python. Los nodos de almacenamiento virtual se despliegan como
contenedores virtuales utilizando la plataforma de contenedores Docker. Estos
contenedores virtuales anaden portabilidad a los nodos, ya que, en los compo-
nentes del almacenamiento, la estructura se encapsula en el contenedor junto
con sus dependencias (es decir, bibliotecas, paquetes, SO, variables de entorno),
lo que permite el despliegue de los nodos en diferentes infraestructuras.

4. Conclusiones

El presente capitulo describié la herramienta “Muyal-Painal: Servicio para
el transporte y almacenamiento de datos médicos”, que forma parte del Proyecto
ProNacEs-Pronaii nimero 41756 titulado “Plataforma tecnoldgica para la ges-
tién, aseguramiento, intercambio y preservacién de grandes volumenes de datos
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en salud y construccién de un repositorio nacional de servicios de andlisis de
datos de salud”. Painal permite a los profesionales de la salud compartir datos,
informacién y sistemas de e-salud en forma inter-institucional (local) e intra-
institucional (un conjunto federado de organizaciones). Permite crear, de forma
automaética y sin intervencion de personal de la salud, sistemas de logistica para el
almacenamiento y distribucion de datos de salud, imagenologia y datos de senso-
res y dreas de intercambio federadas intra/inter-institucionales. Las evaluaciones
realizadas y publicadas en [3], [4] muestran que Painal permite la sincronizacién
automatica de datos, reduciendo los tiempos de respuesta, asi como los costos
de envié y almacenamiento de informacién, mejorando la experiencia de servicio
para los usuarios finales.
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Resumen. Debido a la pandemia SARS-COV2, la Organizacién Mundial
de la Salud reporté una paralizacion en los servicios de salud mental en un
93%. La depresién es uno de los trastornos mentales mds peligrosos, ya
que puede dejar a las personas discapacitadas o, incluso, llevarlas al
suicidio. Es por ello que se propone desarrollar un asistente virtual de
primera atencién a la salud emocional que orientard una conversacién de
estrecha interaccién, aplicando el inventario de depresién de Beck. Este
sistema identifica y califica el nivel de depresion en el usuario,
incorporando reconocimiento de voz con el modelo mixto Markov Oculto
- Redes Neuronales para tomar los datos de entrada del usuario, un modelo
de procesamiento de lenguaje natural para dar contexto a los datos de
entrada del sistema y un diagrama de &rbol de decisién para orientar la
interaccién con el usuario, dando como resultado la integracién de estos
subsistemas en una plataforma con un disefio amigable que favorece la
usabilidad y la interaccién voz a voz con los usuarios.

Palabras clave: Depresién * Asistente virtual * Reconocimiento de voz
* Modelo Oculto de Markov * Redes Neuronales.

1 La Depresion

Debido a la contingencia sanitaria ocasionada por la pandemia de SARS-
CoV-2, la depresiéon se ha vuelto un término muy utilizado. La Organizacion
Mundial de la Salud (OMS) reporta, de un estudio considerando 130 paises, que
la pandemia ha paralizado los servicios de salud mental en un 93%. Antes de la
pandemia, a nivel Nacional la inversién realizada en salud destinaba menos del
2% para la salud emocional [1].
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La depresién es un trastorno mental muy frecuente, en la que destaca la
falta de energia, pérdida de interés, alteraciones de sueno y de humor, no poder
disfrutar u obtener placer, que a la larga puede provocar incapacidad, igual que
una enfermedad crénica [3][4]. Tener un software a la mano que diagnostique el
nivel de este problema y dé un resultado preliminar serd de mucha ayuda, ya
que, al identificarlo, se podré actuar de manera oportuna y, asi, esta enfermedad
no tenga consecuencias graves.

1.1 Detecciéon del trastorno depresivo

Un analisis de investigacion no sisteméatico sobre los instrumentos de
tamizaje menciona que entre los mejores resultados a nivel internacional estan
la escala de depresién del centro de estudios epidemiol6gicos (CES-D), con una
validez del 0.001 y una confiabilidad del 0.90, el Inventario de depresién de
Beck (BDI), con una validez del 0.9 y una confiabilidad del 0.69 y el cuestionario
sobre la salud del paciente (PHQ-9), con una validez del 0.75 y una confiabilidad
del 0.83 [5].

Entre las distintas pruebas destaca el inventario de depresién de Beck,
especificamente en su version BDI-IA en espaiiol, donde se ha concluido que
tiene una buena capacidad discriminatoria, sensible y especifica, lo cual nos
sirve para apoyarnos en la probabilidad de cuando encuentre la presencia del
trastorno depresivo o cuando no se encuentre un rastro de ella.

1.2 Cémo se enfrenta la tecnologia a este problema

La mayoria de estas tecnologias no se enfocan especificamente en el trastorno
depresivo, sino en brindar una ayuda emocional més general. Tal es el caso de
What's Up?, el cual utiliza métodos de terapia cognitiva-conductual (CBT) y
terapia de aceptacién y compromiso (ACT) para ayudar a sobrellevar la
depresion, la ansiedad, la ira, el estrés y otras [7]. Otra alternativa es Woebot,
que consiste en un entrenador personal para los altibajos de la vida [8] ¥,
finalmente, Replika: My Al Friend, que es un chatbot con inteligencia artificial
con la misién de levantar el animo. Esta aplicacién, de acuerdo con sus
fabricantes, puede ser tu mentor, amigo o incluso tu pareja [9]. Es importante
mencionar que ELIZA [10] es considerada el primer chatbot de la historia y,
aunque no fue programada para brindar ayuda emocional, algunos usuarios
revelaban sus problemas psicolégicos [11]. Con estos antecedentes, queda clara
la necesidad de un sistema tipo chatbot para brindar ayuda emocional, enfocado
en la deteccién del trastorno depresivo.

2 Psicélogo Chatbot

Oracle define al chatbot como un simulador de conversaciones humanas,
escritas o habladas que tienen como objetivo ser un puente de comunicacién
entre el humano y un sistema, de manera que el humano sienta que interactia
con otro ser humano [12].

Para empezar, se necesita tener una estructura muy bien definida para el
sistema de chatbot, en la cual tendremos las intenciones (las demandas o
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requerimientos que pide el usuario), las entidades (distinciones relativas de una
intencién) y el didlogo (el conjunto de preguntas o frases para interactuar con
el usuario) [11].

2.1 Reconocimiento de voz

Un reconocimiento de voz es un sistema que toma como entrada las sefiales
aclsticas del ambiente, procesa la informacién obtenida y decodifica los datos
a un lenguaje entendible para el sistema [14]. A continuacién, se presentan las
etapas de andlisis espectral, conversiéon (sonido a texto), modelo mixto de
Markov-Redes Neuronales Artificiales (HMM-ANN), Procesamiento del
Lenguaje Natural (PNL) y arboles de decisién, etapas por las cuales pasa un
sistema de reconocimiento de voz de tipo chatbot.

2.2.1 Anailisis Espectral

Analizando las caracteristicas de la voz con la que interactia el usuario con
el chatbot, podemos obtener informacién del contexto en el que estad
respondiendo el usuario. Caracteristicas como el tono, intensidad, duracién o la
entonacién de la voz son de gran ayuda para los expertos en la salud emocional
[15].

2.2.2 Conversiéon (De sonido a texto.)

Existen varias técnicas para descomponer el audio en sonidos individuales y
convertir estos sonidos en formatos digitales. Cuando las personas hablan, se
generan vibraciones en el aire y, por medio de un convertidor, se transforman
en datos binarios que el sistema puede entender. Esta informacién binaria se
compara con la correspondiente a sonidos pregrabados de una base de datos y,
asi, se obtiene un posible resultado [20].

El lenguaje humano no es tan simple; muchas personas hablan con diferentes
acentos que nos ha heredado la zona en la que nos desarrollamos, jergas y malas
pronunciaciones. Estas variaciones no se encuentran en el diccionario de la
computadora; por esto se utiliza el modelo oculto de Markov (HMM), el cual es
un modelo perfecto para seguir un discurso y, junto con las redes neuronales
artificiales (ANN), quienes, con sus entrenamientos, hacen una distincién muy
eficiente de las diferentes silabas que lo componen, generando una solucién a
estos inconvenientes [21].

2.2.3 Red Neuronal Artificial (ANN)

En este sistema, los datos de entrada reciben estimulos externos, con los
cuales se realizard un calculo interno y generard un valor de salida.
Internamente, la neurona hard una suma ponderada de estos valores. La
ponderacién de cada entrada viene dada con el peso que se le asigna a cada uno
de los valores de entrada. Los pesos de entrada sirven para definir la intensidad
con la que afecta la entrada a la neurona; veamoslo como un regulador de datos.
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A todo esto, se le sumard un sesgo o vias para tener mayor control con los datos
de salida y, para finalizar, se le agrega una funciéon de activacién que evaluara
el resultado de los datos procesados. En la Fig. 1 se muestra una ilustracién de
este sistema [22].

wil

A b——out

w2

Figura 1. Arquitectura de la neurona artificial [22]

El problema que presenté este sistema fue que las soluciones son muy
limitadas, solo dan solucién a pocos problemas. Por este motivo, se agregaron
mas neuronas a un solo sistema para abarcar mas problemas a resolver; esto
trajo como consecuencia las redes [22].

Al juntar las neuronas de forma vertical, a este conjunto le denominaremos
capas; entonces, las neuronas que se encuentran en la misma capa recibiran la
informaciéon de la capa anterior y los céalculos que realicen los pasarin a la
siguiente capa. De esta manera se separa en la primera capa (capa de entrada),
la capa de en medio (capa oculta) y la dltima capa (capa de salida), creando un
sistema de redes neuronales artificiales (ANN). En la Fig. 2 se muestra el

esquema ilustrativo de este modelo [23].
~— p

Figura 2. Arquitectura de una red neuronal artificial (ANN) [24]

2.2.4 Modelo Oculto de Markov (HMM)

Los modelos ocultos de Markov (HMM) son sistemas autématas abstractos
de estados finitos donde se modelan procesos estocésticos. Aqui, los estados se
asocian con una distribucién de probabilidad y las transiciones de un estado a
otro se gobiernan por un conjunto de probabilidades [25]. De esta manera, se
fija un patrén de inicio que se tenga en el espectrograma con significado
especifico para ir agregando probabilidades y, asi, poder predecir cuél es la
siguiente letra obtenida en los datos de entrada. En la Fig. 3 se muestra un
esquema de representacién del modelo oculto de Markov para formar palabras [26].

Figura 3. Diagrama del modelo de Markov para la creacién de palabras [26]
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2.2.5 Modelo mixto HMM-ANN

Para la implementacién de éste, se empezara definiendo los estados N, en los
cuales contendrad nuestras letras, palabras o silabas, dependiendo del modelo.
Se definird a M para los distintos simbolos que pueden observarse. Una matriz
de transicién A= {aij} donde aij = P(qt+1=j | qt=i), siendo gt el estado
actual. Hay que observar que, si uno de los aij es definido cero, perinanecera
como cero durante todo el proceso de entrenamiento. En este modelo mixto el
entrenamiento viene de la forma y(z) = g(X=, wix; — 60;) donde x = (x4...x,)
son los input, y(z) es el output, w = (w;...wy,) son los pesos y 6; es el umbral.

El problema de HMM es que se encuentran limitados por el nimero de los
diferentes estados que son capaces de distinguir; si sus distribuciones no estan
bien diferenciadas, la probabilidad acaba solapandose. Este problema se
soluciona con las redes neuronales artificiales (ANN), ya que, al potenciarlos
con estos modelos, resultan mucho més eficaces. Con una muestra de
entrenamiento grande, estos mecanismos son capaces de distinguir una gran
cantidad de salidas diferentes. Para lograr esto utilizan las ANN’s entrenadas
especificamente para cada uno de los estados de HMM. De esta manera, cada
estado vendra determinado por los pesos de las redes neuronales. En la Fig. 4
se muestra la representacién del modelo planteado [21].

Figura 4. Representacién de los estados del modelo HMM-ANN [21]

De esta manera, ya sabemos como es que el reconocimiento de voz entiende
los sonidos que salen de nuestra boca. Ahora, ya solo falta un paso, darle el
contexto.

2.2.6 Procesamiento del lenguaje natural

El Procesamiento del Lenguaje Natural (PLN) es una rama de la Inteligencia
Artificial, especificamente de la lingiiistica computacional. Asimila en un
lenguaje de programaciéon definido para poder comunicarse con el ser humano
en su lenguaje natural [27].

El PLN tiene varios objetivos; entre ellos, esta facilitar la comunicacién de
la computadora con usuarios que no estan especializados con éstas, modelar
procesos para la comprensién del lenguaje y, asi, disenar sistemas que realicen
tareas lingiiisticas como la traduccién del lenguaje, resimenes de textos,
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recuperaciéon de informacién o, en nuestro caso, aplicacién de test, entre otros
[28].

2.2.7 Arbol de decisién

Anteriormente se vieron algunos tests que pueden detectar el trastorno
depresivo. Para la aplicacién de estos utilizaremos los arboles de decision. Estos
son modelos bayesianos de inteligencia artificial en donde se representan
esquemas graficos de izquierda a derecha o de arriba a abajo hacia las posibles
alternativas que puede tomar el sistema [29]. Entre estos, existen modelos
descriptivos, que sirven para distinguir entre objetos de diferentes clases, y los
modelos predictivos, que pueden predecir la clase a la que pertenece el objeto
conociendo sus caracteristicas anteriores [30]. Este es el uso que se le da a la
clasificacion.

3 Plataforma Web HAlito

Como propuesta, se desarrollé una metodologia para el disefio de una
plataforma tecnolégica que utilice inteligencia artificial con el objetivo de dar
una primera atencién a la salud emocional (en el enfoque depresivo) de jévenes
y adultos. Como en esta plataforma se iba a contar con un asistente virtual tipo
chatbot, se propuso el nombre de Alaia, para que el usuario lo pudiera relacionar
de mejor forma. Alaia se apoya en este subcampo importante de la IA, el
reconocimiento de voz, a fin de guiar una conversacién y, asi, aplicar la prueba
auto aplicable, el inventario de depresién de Beck en su versién (BDI-II) [5],
[6].

Para la interaccién con el sistema se tienen diferentes actores que fungiran
un papel especifico, ya que un usuario promedio no puede acceder a los datos
sensibles de todos los que aplicaron con Alaia 0 a un experto en el area de la
salud no le es util acceder a la codificacion del sistema. A continuacién se
presenta una definiciéon de los actores.

e Usuario: Se trata de un actor que accede a la plataforma en busca de ayuda
sobre el trastorno depresivo.

e Expertos: Se trata de los actores capacitados para llevar a cabo el seguimiento
del trastorno depresivo (personal de la salud, psicélogos o psiquiatras).

e Programador: Desarrollador del sistema, soporte técnico y mantenimiento.

En la Fig. 5 se presentan los distintos casos de uso que puede tener la
plataforma Haélito.
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Hélito se compone de 4 distintas interfaces principales, algunas con sus

propias ramificaciones. En estas enc

ontramos:

. Pagina principal - punto de entrada del sitio web;

. Contactos - acceso a otras alternativas que puedan abordar su problema,;

. Alaia - asistente virtual con TA que aplica el test de Beck por medio de un
chatbot de interacciéon voz-auditiva;

. Acceder - acceso a los expertos para valorar la interaccién con Alaia y a los

programadores para ver el compo

Alaia

rtamiento del sistema.

., Cémo funciona Alaia? Anteriormente ya se habia mencionado un poco del

CL“I>

[O¥NE)
+ O
X

Identificacion de audio

[
Respuesta o
reaccion de Alaia

Arbol de decision

Modelo HMM-ANN

U

Obtencion de
frases o palabras

PLN para proporcionar
contexto

Figura 6. Modelado arquitecténico de Alaia

funcionamiento de. reconocimiento de voz; entonces, Alaia toma este mismo
modelo para generar una interaccién con el usuario y, asi, aplicar el BDI-II. En
la Fig. 6 se muestra un diagrama ilustrativo del modelo creado para Alaia.
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Al crear el sistema se buscé una compatibilidad con la mayor cantidad de
dispositivos posibles. La soluciéon a este objetivo fue una plataforma web que
junto, con CSS (hoja de estilos facil de manipular) y JavaScript (lenguaje que
afade caracteristicas interactivas a los sitios web), resulté en el desarroll6 el
sistema de Alaia. Esta, integra una biblioteca de funciones de reconocimiento
de voz (Annyang) [31]. En la identificacion de audio ejecuta una funcién de
callback para verificar la entrada de sonidos. Esto se controla por medio de una
bandera inicializada en false. Una vez activa con los sonidos obtenidos por el
micréfono, entra al modelo de entrenamiento para que, asi, nos pueda
proporcionar posibles respuestas. De este resultado salen las frases o palabras.
Ahora, con el modelo de procesamiento del lenguaje natural se identifica el
contexto de la informacién obtenida. Este pasa por el drbol de decisiones para
que, asi, Alaia pueda responder o reaccionar a los datos de entrada.

4 Resultados y Conclusiones

El producto de esta plataforma fue una interfaz con un ambiente calido para
las personas de prueba. En estas pruebas se tuvo al programador como
observador, guia para registrar errores y problemas de uso. Aqui participaron
11 personas, 4 varones y 7 mujeres, de edades variadas entre la adolescencia, la
juventud y la adultez.

La interaccion con Hélito fue positiva en funcién del disefio y usabilidad. Al
interactuar con Alaia, se observé que los primeros minutos de la charla fluia
bien, pero, a medida que avanzaba el tiempo, Alaia perdia el hilo de la
conversacién. Se identificaron dos posibles puntos a estos problemas. El primero
fue en la interaccién; algunos usuarios responden aun cuando Alaia no
terminaba de hablar, lo cual registraba una combinacién de palabras entre las
preguntas de Alaia y la respuesta del usuario. Una solucién a este problema
seria desactivar el micréfono cuando el sistema detecte la entonacién de Alaia.
El segundo problema se debe al entrenamiento, al ser un sistema que se maneja
con el lenguaje natural humano, los vocabularios y frases de cada persona son
muy distintos. Esta caracteristica posee un lado positivo, al dejar que el usuario
se pueda expresar mas. La solucién a esto es entrenar con mas datos y pruebas
de charla al sistema para lograr una mayor eficiencia. De esto, podemos concluir que:

e Aun hay camino por recorrer, pero estamos en la direcciéon correcta; la
sustitucién del personal médico de enfermedades mentales atin no es posible,
pero, con un mayor entrenamiento y afladiendo un receptor visual al sistema
para conocer las expresiones faciales que tiene el usuario (factor que da
informacién al aplicar el andlisis del trastorno), podemos obtener resultados
muy prometedores;

e Existe la posibilidad de que el usuario se exprese méas abiertamente al estar
interactuando con un robot y no una persona;

e Las pruebas de deteccién del trastorno depresivo (en este caso aplicado por
un chatbot) que niegan el bienestar o confirman el buen estado mental de la
persona y pueden ayudar a prevenir futuros incidentes en la poblacién joven
y adulta;
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reconocimiento de voz es una gran alternativa para una primera atencién

a la salud emocional y, asi, dar apoyo a los profesionales de salud emocional.
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Resumen La coyuntura tecnolégica actual ha hecho posible almacenar,
distribuir y procesar grandes y variados tipos de datos procedentes de
muchas actividades del acontecer humano en diferentes dominios. El do-
minio clinico es, sin lugar a dudas, un escenario en el cual este hecho se
hace latente y en el que, por su naturaleza, conviven diferentes fuentes de
datos, tanto estructurados como no estructurados, alrededor de los pa-
cientes. Muchos de estos datos no son susceptibles de andlisis numérico
directo —dada su naturaleza cualitativa—, por lo que siempre es requeri-
do realizar tareas de transformacién que permitan llevarlos a un espacio
en el que dicho andlisis sea posible. Este trabajo hace un recorrido por
los diferentes tipos de datos no numéricos en el contexto clinico y las
alternativas para lograr una transformacién que permita extraer su valor
informativo en aras de realizar analisis numérico para el apoyo a la toma
de decisién. Dada la importancia de dicha transformacién en la efectivi-
dad de los modelos obtenidos, este trabajo tiene como objetivo servir de
guia para ayudar a la seleccién de las transformaciones mas adecuadas
en funcién de los tipos de datos del problema. Se presentan varios casos
de estudio en los que se aplican diferentes técnicas de transformaciéon
y extraccién de caracteristicas para texto, imagenes y senales fisiologi-
cas que, al ser utilizadas por modelos de prediccién, mostraron un buen
desempeno.

Palabras Clave: Datos Categdricos - Datos no Estructurados - Extrac-
cién de Caracteristicas.
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1. Introduccion

Los datos del historial clinico de un paciente son un recurso fundamental en
la practica clinica y en el ambito de ciencias de la salud e investigacion médi-
ca. Dichos datos son recolectados por los profesionales de la salud durante los
procesos de ingreso hospitalario, diagndstico y atencién del paciente hasta la fi-
nalizacién del tratamiento. Dicho historial clinico estd conformado generalmente
por diversos tipos de datos, entre los que se encuentran: a) datos recopilados por
el médico a través de preguntas al paciente; b) datos recabados por el médico co-
mo resultado de una exploracién fisica, medicion de signos vitales y resultados de
andlisis de laboratorio; ¢) resumen de sintomas y diagndsticos posibles identifica-
dos con base en la exploracién previa; y d) tratamiento recomendado al paciente.
En este contexto, la evolucion de las tecnologias y ciencias computacionales ha
permitido el desarrollo de sistemas como el expediente clinico electrénico (EMR,
por su siglas en inglés) con el fin de organizar y almacenar grandes volime-
nes de datos clinicos en un ambiente hospitalario. Como su nombre lo indica,
el EMR es un sistema de gestion de datos hospitalarios que se desarrolla bajo
criterios y recomendaciones internacionales que buscan garantizar la disponi-
bilidad, confidencialidad e integridad de los datos (e.g. norma oficial mexicana
NOM-024). Entre los datos incluidos en un EMR se tienen datos administrativos
y demograficos, diagndsticos, tratamientos, prescripciones, resultados de anélisis
de laboratorio, datos de monitoreo fisioldgico, entre muchos otros. Muchos de los
analisis en la practica médica estan asociados a variables numéricas continuas en
aras de proveer evaluaciones precisas y confiables acerca del estado o condicio-
nes de un paciente. Por ejemplo, en [20] se argumenta el impacto positivo de los
probidticos en el control metabdlico de los pacientes con diabetes tipo 2 con base
en variables numéricas, como el indice de masa corporal, los niveles de coleste-
rol total, colesterol bueno y malo, triglicéridos, glucosa plasmaética en ayunas,
niveles de insulina en ayunas, presién arterial sistélica y diastélica. En [18] se
disenan modelos de regresion para determinar la relacién de prevalencia entre la
agresividad tumoral y los cambios en la composicién corporal, considerando el
porcentaje de masa magra, masa grasa, angulo de fase, resistencia, reactancia,
la leptina plasmatica, cambios en la composicion corporal entre otros.

Sin embargo, la practica médica también puede incluir variables que repre-
sentan: 1) la ocurrencia de un evento (e.g. infeccién, enfermedad, reingreso hos-
pitalario, deceso) y el grado de afectacién de una enfermedad de acuerdo con
un conjunto de categorias predefinidas (e.g. alto, medio, bajo); 2) la pertenencia
del paciente a uno de dos o mds grupos mutuamente excluyentes (e.g. género,
etnia, escolaridad, etc.); y 3) la transformacién de una variable continua para
establecer niveles predefinidos que simplifiquen su anélisis (e.g. rango de edad,
niveles de insulina, niveles de presién, etc.). Estas variables son ampliamente
conocidas como variables categoricas, las cuales representan diferentes niveles de
medicién —nominal y ordinal— con importantes implicaciones en su interpretacién
y andlisis. Estas variables hacen parte comunmente de datos que corresponden a
estructuras predefinidas que representan entidades u objetos de dominio (e.g. pa-
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ciente, consultorio, médico), por lo que reciben el nombre de datos estructurados.
Por otro lado, la tecnologia computacional (hardware y software) ha permitido
la generacion, almacenamiento, transmisién y procesamiento de imagenes, docu-
mentos de texto, videos, audios, entre otros, los cuales no estan supeditados a
una estructura tabular que permita su anélisis numérico de manera directa. En
virtud de permitir dicho andlisis, se ha recurrido a diferentes técnicas de areas
como el procesamiento digital de imdgenes [47], el procesamiento de seniales [44] y
el procesamiento de lenguaje natural [36]. El dominio clinico es, sin duda alguna,
una fuente creciente de este tipo de datos denominados no estructurados.

El resto del capitulo esta organizado de la siguiente manera. En la Seccién
2 se presenta una descripcion de los datos categoéricos y las alternativas para
codificarlos en valores susceptibles al andlisis numérico. Posteriormente, en la
Seccidn 3 se presentan las principales estrategias existentes para el procesamiento
de datos no estructurados. Finalmente, las conclusiones del capitulo se presentan
en la Seccién 4.

2. Distinguiendo entre datos categoricos y numéricos

Cuando los simbolos (nimeros, letras o cadenas de caracteres) que represen-
tan el valor de una variable del paciente se usan exclusivamente para clasificarlo,
se dice que dicha variable es una medicién en su nivel més débil. Estos niimeros o
simbolos constituyen lo que comunmente se denomina escala nominal [34]. Esta
escala se presenta en situaciones como aquellas en las que un diagnéstico médico
identifica a un paciente como diabético o hipertenso, el paciente es asignado a un
grupo étnico particular o cuando dicho paciente es asignado a una nacionalidad
o0 area geogréfica en virtud de su origen. Si se usan nimeros (1,2, 3,...,n) en una
escala nominal, es incoherente sumar o restar sus valores, ya que dicha operacién
no tiene sentido en el contexto de lo que éstos representan: clases o grupos. Por
lo tanto, la inica medida estadistica descriptiva admisible para este tipo de es-
cala es la moda y la unica relacién entre dos posibles valores es la igualdad (=).
En las secciones subsiguientes se presentan diferentes técnicas para procesar y
analizar datos en escala nominal.

Puede suceder que los valores (sfmbolos) de una variable asociada al paciente
no solo representen categorias, sino que, ademads, exista una relacion de orden
o precedencia entre ellas. Por ejemplo, una variable representando el nivel de
escolaridad de un paciente con valores del conjunto {primaria, secundaria, pre-
paratoria, licenciatura, posgrado} induce una relacién de orden. Este tipo de
variable es conocida como escala ordinal [26]. La relacién de igualdad (=) entre
dos posibles valores se mantiene, pero ahora es posible definir una relaciéon deno-
tada por (>) para indicar que un valor ’supera’ a otro o (<) para indicar que un
valor 'no supera’ a otro. Por ejemplo posgrado > licenciatura > preparatoria
o preparatoria < licenciatura < posgrado. Si cada valor es asignado a un valor
numérico o puntuacién donde el orden se preserve, el estadistico mas apropiado
para este tipo de escala sera la mediana.
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Cuando el valor de la variable induce un orden pero, ademas, la diferencia
entre dos valores tiene sentido, estamos ante una escala mas fuerte que la ordinal,
usualmente conocida como escala de intervalo [34]. Un ejemplo clésico de este
tipo de escala es, por ejemplo, la temperatura corporal de un paciente medida
en grados Celsius ( °C') o Fahrenheit ( °F). En este tipo de escala, el valor cero
es relativo, esto significa que el cero no siempre representa la ausencia de la
propiedad que se estda midiendo. Por ejemplo, la temperatura de congelacion de
0 °C no significa ausencia de temperatura; este cero es relativo a la unidad de
medida, ya que el mismo valor de temperatura puede ser expresado como 32 °F'.
Una propiedad importante de esta escala es que las razones de las diferencias

de valores (intervalo) son independientes de la unidad de medida y del punto
: (30°C—10°C) __ (86°F—50°F) __
cero, como por ejemplo figGa—g5e0) = (215 FoseoF) —

escala nominal y ordinal, la escala de intervalo es formalmente cuantitativa, por
lo que puede ser descrita a través de estadisticos como la media y la desviacién
estandar. La escala de intervalo es una condicién necesaria, pero no suficiente,
para realizar pruebas paramétricas.

0,28. Comparada con la

Para valores cuyas unidades de medida poseen un cero absoluto, la razén en-
tre cualesquiera dos valores es independiente de la unidad de medida. Por ejem-

plo, si la razén del peso de dos pacientes es % = 0,93, esta razén se conserva
: 143,31 _ P -
cuando el peso se expresa en libras (Ib) 51305 — 0,93. Asi mismo, la multipli-

cacién de un valor de la escala por un niimero ¢ conserva sus proporciones e in-
terpretacién independientemente de la unidad de medida: 2(65kg) = 2(143,31b).
Lo anterior no es posible para valores ordinales y de intervalo. Este tipo de es-
calas admite todas las operaciones aritméticas y puede ser descrita a través de
estadisticos como la media, la mediana y la desviacién estandar.

Las anteriores consideraciones son muy importantes a la hora del analisis, es-
pecialmente cuando se plantean modelos que incluyen operaciones entre diferen-
tes variables. Como hemos mencionado anteriormente, el dominio clinico incluye
frecuentemente datos en escalas nominales y ordinales que, por su naturaleza,
no pueden ser usados ni interpretados como niimeros de manera directa. En las
siguientes subsecciones se describen algunas técnicas que permiten transformar
datos nominales u ordinales con el propédsito de inducir algunas propiedades
numéricas en ellos.

2.1. Codificacién

Una variable de escala nominal u ordinal induce k categorias que pueden
ser transformadas en una secuencia de k — 1 variables. Retomando el ejemplo
de la escolaridad del paciente, esta variable es codificada como una secuencia
de cuatro variables binarias, como se ilustra en la Tabla 1. Estas variables son
denominadas variables dummy y pueden ser usadas como variables predictoras
en modelos de regresién o clasificacién [13]. Los valores de dichas variables (0,1)
inducen un espacio ortogonal en el que la suma, la resta y el calculo de distancia
son posibles. Obsérvese que no es necesaria la variable primaria, ya que con las
cuatro variables restantes codificadas siempre serd posible inferirla (cuando las
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Tabla 1: Ejemplo de codificacién de una variable categérica con k =5

Valor original Variables dummy
secundaria preparatoria licenciatura posgrado
primaria 0 0 0 0
secundaria 1 0 0 0
preparatoria 0 1 0 0
licenciatura 0 0 1 0
posgrado 0 0 0 1

cuatro variables son cero). Mateméticamente, es conveniente hacerlo asi porque,
de lo contrario, se estara introduciendo una variable que queda explicada por
las otras, generando un problema de colinealidad que podria inducir matrices
singulares que impedirfan la solucién del problema.

Es de notar que esta codificacién pudiera resultar computacionalmente costo-
sa en funcién del ndmero de categorfas o niveles de la variables (e.g. nombres de
estados de un pafs, catdlogo de enfermedades, etc.), en cuyo caso es posible recu-
rrir a métodos como aquellos basados en hashing que mapean cada valor de la va-
riable a un valor entero (hash), el cual es, a su vez, transformado en un valor ente-
ro que representa un codigo mas compacto de la caracteristica usando aritmética
modular [46]. Por ejemplo, podemos aplicar una funcién hash (e.g. md5) al va-
lor de una categoria asi: md5(diabetes) = ¢35b49dalb6dd679a48d67 f456bcTaaf .
Si nuestro catdlogo de categorias es, por ejemplo, del orden de cientos, lo ideal
serfa mapear ciertas enfermedades a una misma categoria con el fin de obtener
un catalogo mas compacto. Sea = 16 el nimero deseado de categorias en nues-
tro nuevo catalogo; entonces, ¢35049dalb6dd679a48d67 f456bcTaaf mod r serd
el codigo nuevo asignado a la categoria de diabetes que, en este caso, correspon-
de a 3. Aunque este método reduce el espacio de las variables codificadas, éste
puede inducir otros problemas como aquellos causados por posibles colisiones en
la generacién de los valores hash.

Existen otros enfoques de codificacién como aquellos basados en los datos de
salida o variable a predecir, razén por la cual reciben el nombre de métodos de
codificacion supervisados. Este tipo de codificacion es apropiada cuando la varia-
ble a ser codificada tiene muchos valores posibles o, inclusive, cuando aparecen
nuevos valores después de la fase de obtencién del modelo (entrenamiento). Los
c6digos postales son un buen ejemplo, por ejemplo, en el caso de México hay
aproximadamente 33,000 cédigos postales. Ante esta cardinalidad, es obvio que
una codificacién basada en variables dummy resulta computacionalmente inefi-
ciente. Adicionalmente, si el nimero de valores permitidos es muy grande, es
probable que algunos de los valores menos comunes no aparezcan en los datos
de entrenamiento en virtud de que estos se obtienen a través de un proceso de
muestreo. En [27], [28], [48] se presentan algunos trabajos sobre este enfoque.

Si se desconocen los valores de salida, existen otras formas de abordar el
problema de la codificacién, por ejemplo en [23] se presenta un algoritmo de
agrupamiento aglomerativo basado en similitud para variables mixtas (categdri-
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cas y numéricas) propuesto por Goodall en [11] para problemas de taxonomia
biolégica. La idea central que exponen para definir la medida de similitud entre
dos objetos es otorgar mayores pesos a las coincidencias de valores de carac-
teristicas poco comunes; asimismo, no asumen las distribuciones subyacentes de
los valores de las caracteristicas. En [1] se presenta un método de agrupamiento
basado en el algoritmo k-means que es capaz de codificar de manera conjunta las
propiedades numéricas y categdricas gracias a una funcién de costo y medida de
distancia basada en la co-ocurrencia de valores. En [16] se presenta una nueva
funcién de distancia que toma en cuenta ambos términos, la distancia euclidiana
y una medida de similitud ponderada en atributos categéricos. Similarmente, en
[25], los autores sugieren un enfoque basado en el concepto de acumulacién de
evidencia, cuya principal funcién es combinar en una sola particién los resultados
de multiples agrupaciones tomando las co-ocurrencias de pares de patrones en el
mismo grupo. Otras alternativas de codificacién, como la planteada en [15], pro-
pone un modelo de mapa auto-organizado generalizado basado en el modelo de
Kohonen [21], que ofrece un método para expresar la similitud entre valores no
numéricos a través de jerarquias de distancia permitiendo el proceso de valores
categoricos en el entrenamiento. Con esto se unifica el calculo de distancia de
variables numéricas y no numéricas. En [24] se propone un método que codifica
cada valor categdrico con base en su valor informativo en términos de la entropia
de Shannon, resultando en un enfoque computacionalmente eficiente.

Las diferentes formas de abordar el problema de codificacién inducen una
transformacion de los valores cualitativos a un espacio métrico donde las relacio-
nes de similitud entre estos pueden ser expresadas en términos de operaciones
aritméticas y, en consecuencia, es posible describirlos a través de estadisticos de
centralidad y dispersién como la media y desviacion estandar. Es importante,
antes del analisis y diseno de modelos matemaéticos, asegurarnos de que los datos
cualitativos sean codificados a través de alguno de los enfoques senalados.

3. Datos no estructurados

Hasta aqui hemos senalado las diferencias entre los datos numéricos y ca-
tegdricos, haciendo énfasis en las tareas de transformacion de estos ultimos para
hacer posible su andlisis cuantitativo. Usualmente, tanto los datos numeéricos
como los categdéricos representan atributos de entidades u objetos de algiin do-
minio que pueden ser organizados bajo las pautas de un modelo de datos [7]. Sin
embargo, existen otros tipos de datos que requieren de una transformacién que
habilite su analisis desde el punto de vista cuantitativo. En muchos dominios,
entre ellos el dominio médico, se tienen datos en otros formatos, como texto
o imagen, que requieren ser procesados con el fin de extraer informacién en la
forma de propiedades cuantitativas o numeéricas. Estos datos son tipicamente
conocidos como no estructurados dado que no estan enmarcados bajo ninguna
estructura o modelo. En la Tabla 2 se presentan algunas diferencias puntuales
entre datos estructurados y no estructurados.
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Tabla 2: Diferencias entre datos estructurados y no estructurados

Datos estructurados Datos no estructurados
Modelos predefinidos Modelos no predefinidos
Caracteristicas Usualmente solo texto Diversos formatos
Facil de buscar Dificil de buscar
Aplicaciones
. ., Base de datos relacionales Bases de datos NoSQL
Ubicacién
Data warehouses Data warehouses
Data lakes
Fechas Archivos de texto
Ntumeros telefénicos Reportes
Ejemplos Nimeros de seguro social Mesajes de texto
Ntimeros de tarjeta de crédito Videos
Direcciones Imégenes

En esta seccion se presentan algunas tareas de procesamiento de datos no
estructurados en el contexto clinico que permiten extraer propiedades cuantita-
tivas susceptibles de ser analizadas y modeladas a través de técnicas estadisticas
y de aprendizaje automatico.

3.1. Texto

La informacién médica en formato textual tiene dos variantes que deben tra-
tarse de manera distinta para su correcto procesamiento. Por un lado, hay que
considerar que uno de los tipos de datos basicos de la mayoria de los lenguajes de
programacién (y de las bases de datos) es el tipo de dato cadena (string o text en
documentacién técnica) que, para efectos de procesamiento, debe ser utilizado
como datos categoricos. Ejemplos de este tipo de informacion médica los pode-
mos encontrar en los resultados de un anélisis clinicos para medir el acido trico.
La informacién de este examen podria contener la leyenda “Valores normales”,
indicando que se encontré un rango de 3.5-7.2 (en varén). En este caso, la in-
formacion de la leyenda es ciertamente de tipo textual, pero su procesamiento
mediante algoritmos debe hacerse de acuerdo con lo senalado en la Seccién 2
Datos Categoricos. Esto es debido a que los datos textuales no corresponden a
una narrativa o una descripcion, lo cual nos lleva al segundo caso, que se discute
a continuacion.

Las notas médicas, al ser descripciones de informacion destinadas a ser leidas,
comprendidas e interpretadas por médicos, deben ser tratadas mediante algo-
ritmos de inteligencia artificial (IA) para extraer conocimiento. En particular,
toda informacion textual que represente una narrativa puede ser insumo de al-
goritmos de procesamiento de lenguaje natural (PLN). La informacién textual
proveniente de notas médicas, descripciones, valoraciones, articulos cientificos,
reportes técnicos, entre otras, representa una fuente vasta en conocimiento, pe-
ro su correcto aprovechamiento representa también grandes e interesantes retos
tecnolégicos que han motivado el estado del arte en el procesamiento de este
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tipo de informacién. En efecto, la IA y el PLN son 4reas de investigacién que
han mostrado importantes progresos en la generacién de modelos y la aplicacién
de algoritmos para el procesamiento de informacién médica. Asi, se han desa-
rrollado varias lineas de investigaciéon en PLN con enorme potencial en el campo
de la medicina, de las cuales hemos seleccionado algunas por ser de interés al
contar con algtin desarrollo tecnoldgico en procesamiento de texto en espanol de
México.

Reconocimiento de entidades nombradas La primera linea de investiga-
cién que presentaremos se conoce como reconocimiento de entidades nombradas
(NER, por sus siglas en inglés). El NER refiere a la deteccién y clasificacién
automdtica de entidades nombradas en documentos de dominio especifico. Es
decir, un médulo de NER debe procesar bloques de texto para luego producir
un bloque de texto anotado con las entidades detectadas. Un ejemplo bésico de
texto anotado serfa:

<PERSON>Jim</PERSON>, originario de <LOC>Seil</L0OC>,
compré 300 acciones de <ORG>Acmé Corp.</0ORG> en <TIME>2006</TIME>.

En el ejemplo anterior han sido detectados y clasificados el nombre de una
persona, un nombre de ciudad, un nombre de compaiia (dos tokens o unidades
léxicas) y una expresién temporal.

Actualmente, los sistemas de reconocimiento de entidades para el inglés tie-
nen un rendimiento cercano al humano, pero cabe mencionar que, para el es-
panol, hay cierto rezago debido, en parte, a que hay menos corpus disponibles
y los analizadores léxicos suelen ser menos sofisticados. No obstante, esta par-
ticular linea de investigacién del PLN ha cobrado bastante relevancia gracias
al potencial uso, no solo en el ambito médico, sino practicamente en cualquier
area de conocimiento: Quimica [39], Biologia [35], Historia [42], Geologia [43],
Geografia [31] y por supuesto medicina [45].

Aunado a lo anterior, las técnicas actuales tienen, hoy por hoy, un alto des-
empeno en la deteccion de entidades de dominio especifico, y también contribuye
el hecho de que existe una amplia gama de herramientas de cémputo disponi-
bles en el mercado. Las més exitosas en implementaciones de software utilizan
modelos de maxima entropia (MaxEnt), campos aleatorios condicionales (CRFs,
por sus siglas en inglés) y modelos neuronales de aprendizaje profundo (Deep
Learning).

En el marco MaxEnt, la probabilidad de las etiquetas NER para una secuen-
cia de palabras se modela mediante la maxima entropia. Para este efecto, se
define un conjunto de funciones de caracteristicas arbitrarias que deben ponde-
rarse utilizando un solo parametro. Las funciones de caracteristicas podrian con-
siderar aspectos léxicos como recuento de palabras, uso de maytsculas, prefijos y
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sufijos, funciones basadas en diccionario, entre otras caracteristicas dependientes
del idioma.*

Un CRF es un modelo estocéstico general comtinmente utilizado para etique-
tar y segmentar datos secuenciales; proporciona un marco general para construir
modelos de datos secuenciales. En el NER, una secuencia observada durante la
etapa de entrenamiento es la secuencia de tokens que se ajustan a una oracién
o a un documento, y la secuencia de estados corresponden a las etiquetas de
entidad proporcionadas durante esta etapa. Dado que los idiomas difieren de
las convenciones que utilizan para las entidades nombradas, las caracteristicas
deben ser especificas para cada idioma. Por lo tanto, una restriccién de este
enfoque es que su efectividad es limitada y puede variar de un idioma a otro.’

En el enfoque de aprendizaje profundo se utiliza una red neuronal tanto
para el aprendizaje de caracteristicas como para la clasificacién de entidades.
Las palabras de una oracién se tokenizan y luego se dividen en caracteristicas
y se agregan en un vector representativo llamado Word Embedding. Luego, este
vector se alimenta a una red neuronal convolucional que hace una clasificacién
basada en el peso asignado a cada caracteristica dentro del texto [41]. La etapa
de entrenamiento requiere una gran cantidad de datos etiquetados manualmente
para NER.6

Otro impacto positivo que han tenido los sistemas NER es que la deteccién de
entidades nombradas se puede conectar con otros procesos, a manera de pipeline,
con el objetivo de realizar tareas méas complejas tales como la extraccién de
coordenadas a partir de textos o Geoparsing [2], la traduccién automética, entre
otras. En este sentido, el reconocimiento de entidades nombradas se convierte
en la piedra angular en varios tipos de procesamiento de informacién y de ahi
su relevancia.

Aunque los primeros sistemas de reconocimiento de entidades nombradas es-
taban basados en reglas léxicas [40], los métodos méds modernos recaen en los
métodos matematicos antes mencionados. No obstante, cabe mencionar que los
métodos basados en léxico se desempenan muy bien en documentos de areas
de especialidad y, particularmente, en ciencias biolégicas. Como muestra de es-
to, consideraremos la Tabla 3, extraida de [14]. En la Tabla 3 se replican los
resultados de reconocimiento de entidades nombradas para un sistema médico
usando dos diferentes métodos: el primer método, basado en léxico y expresio-
nes regulares (REGEX) y el segundo método basado en una red neuronal (NN,
por sus siglas en inglés) artificial entrenada con literatura médica. La evaluacién
presentada en el texto original se dividié en tres sub-tareas: reconocimiento de
sintomas de una sola palabra (Monomio), reconocimiento de sintomas de dos

4 La biblioteca Apache OpenNLP proporciona un modelo NER basado en MaxEnt.
https://opennlp.apache.org

® El Stanford CoreNLP ofrece software NER, basado en CRF. https://stanfordnlp.
github.io/CoreNLP/

5 El paquete Spacy proporciona un médulo NER basado en CNN. https://spacy.
io/usage/training
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palabras (Binomio) y reconocimiento de sintomas de mas de dos y hasta siete
palabras (n-grama). Las métricas utilizadas fueron precision y recall. Los resul-
tados mostrados en la Tabla 3 nos revelan aspectos muy interesantes de cara
al procesamiento de textos médicos. Se observa que, aunque el método REGEX
estd limitado a detectar uinicamente los términos en un lexicon pre-definido, es
muy preciso al ser utilizado en literatura especializada, como es el caso de la
medicina. Sin embargo, su nivel de recall cae rdpidamente al aumentar la com-
plejidad de los términos a detectar. El método NN, por el contrario, tiene una
precision ligeramente menor, pero su cobertura es mejor detectando entidades
de mayor complejidad. Esto se debe a que, a diferencia de REGEX, el método
NN no depende de un léxico fijo de términos y esto lo hace robusto en el reco-
nocimiento de patrones que aprende durante la fase de entrenamiento. Incluso,
otra propiedad interesante del método NN es que es capaz de detectar entidades
con errores ortograficos.

Tabla 3: Resultados de reconocimiento de entidades nombradas para un sistema
médico usando dos diferentes métodos.
Precision Recall Precision Recall Precision Recall
Monomio Monomio Binomio Binomio n-gram n-gram
REGEX 1.0000 0.6821 1.0000 0.5748 0.9117 0.4033
NN 0.9120 0.6171 0.9545 0.7608 0.8379 0.5669

Una buena alternativa para extender las bondades del método REGEX en
textos médicos se puede encontrar en el proyecto covidminer’, el cual utiliza
ontologias para detectar conceptos relacionados al COVID-19, sintomas, men-
ciones de muestreos, comorbilidades, a partir de informacién obtenida de exper-
tos y de Wikidata. El software se usd para analizar notas médicas que fueron
proporcionadas por autoridades médicas durante el transcurso de la pandemia
de COVID-19 y que requerian soluciones precisas y rapidas de implementar. A
partir de un primer léxico médico especializado durante el desarrollo de la pan-
demia en México, se establecieron las entidades de interés a encontrar en las
notas médicas. Usando este recurso, se elabor6 una ontologia ad hoc, en la cual
los términos a encontrar fueron relacionados con nuevos términos y unificados
mediante un identificador tnico. Por ejemplo, entre el 1éxico de los sintomas de
interés, el término disnea, de la Figura 1, puede ocurrir de esta manera, pero
también puede ser referido como dificultad respiratoria. Asi, para poder llevar a
cabo una deteccién y conteos efectivos de las menciones de este sintoma, existe
un ID 188008, el cual refiere al sintoma como un concepto, independientemente
de la manera en que es mencionado en los textos, tal y como se muestra en el
siguiente extracto. Usando esta metodologia, se puede contar el niimero de veces
que los pacientes refirieron haber tenido algin sintoma de COVID-19 y contras-

" El repositorio covidminer proporciona un médulo completo para NER en Espaiiol
basado en REGEX y ontologias. https://github.com/alemol/covidminer
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tar con las menciones en los diagndsticos médicos, pues ambos se relacionan a
través del concepto con un ID como se muestra en la Figura 1.

201380081

"descripcidén": "disnea",
"mencién™: "...a la espiracion profunda , refieriendo disnea de pequefios esfuerzes mot
"wikidata": "https://www.wikidata.org/wiki/WEEEFLE"

"descripcidn": "dificultad respiratoria",

"mencié ..propios medios. motivo de ingreso: dificultad respiratoria. antecedente
"wikidata https://www.wikidata.org/wiki/FEELLE"

Figura 1: Ejemplo de deteccién de sintomas de COVID-19 mediante ontologias.
Obtenido con el software covidminer: A Text Mining Emergent Library for Infor-
mation Extraction from Medical Notes in Spanish during COVID-19 pandemic,
disponible en GitHub.

Para finalizar esta seccién, mencionaremos que, hoy en dia, los métodos de
NER maés utilizados estan basados en modelos matematicos. Por su relevancia,
en la seccién siguiente nos centraremos en modelos neuronales de aprendizaje
profundo, a partir de los cuales no solamente es posible caracterizar entidades
nombradas en el contexto médico, sino que también son, por si mismos, modelos
del lenguaje que permiten una gran variedad de aplicaciones en el procesamiento
de textos.

Word Embeddings. Los Word Embeddings son representaciones vectoriales
de palabras que se pueden extender a representaciones de documentos. Estos
vectores se generan con el propésito de codificar informacién textual median-
te espacios métricos construidos para modelar la seméntica del lenguaje. Desde
el punto de vista del aprendizaje automatico, los Word Embeddings son ttiles
porque, a través de vectores densos de numeros reales, son capaces de repre-
sentar caracteristicas de los textos. Esto permite encontrar relaciones mediante
operaciones de algebra lineal, precisamente con la intencién de poder modelar
la seméntica del lenguaje natural a través de una abstraccion del significado.
Ademas, desde su origen, los Word Embeddings han sido pensados como un
método de codificacion que facilita a ciertos algoritmos a reconocer patrones,
particularmente los algoritmos de las redes neuronales.

Si bien la generacion de Word Embeddings tiene fundamentos similares, in-
dependientemente de la implementacién, hay diferentes formas de obtenerlos.
Asi, podemos agrupar las maneras especificas de generar Word Embeddings ob-
servando las tareas que resuelven, asi como los retos especificos del dominio para
el que se construyen.
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Existe un primer grupo de Word Embeddings pre-entrenados de propésito
general, la gran mayoria de estos basados en modelos neuronales. Por citar al-
gunos mencionamos: word2vec [29], Glove [37] y fastText [6]. Una variante mas
reciente, también de propésito general, son los llamados Word Embeddings con-
textuales, basados en modelos de aprendizaje profundo Deep Learning [5], entre
los que figuran: FLMo [38] o BERT [9].

Otro grupo corresponde a la construccion de Word Embeddings especificos
para resolver un problema de aprendizaje como la clasificacién. Entre estos,
es de interés citar trabajos de investigacion en los cuales se han creado Word
Embeddings especificos para el espanol de México y que han servido en proyectos
como la clasificacién automatica de solicitudes de atencion del servicio de locatel
de la Ciudad de México® [32] y la clasificacién de mensajes con discursos de odio
en redes sociales [30], [8], [3]. En este grupo, es de especial interés también el
trabajo propuesto en [33], donde se procesaron textos de transcripciones médicas
de pacientes con necesidad de realizar una cirugia y pacientes que simplemente
iban a una consulta médica regular para luego clasificarlos de manera automaética
usando una representacion espectral para asociar caracteristicas de imégenes
médicas.

Por dltimo, también especificamente en el drea medicina, pero exclusivamente
para inglés podemos mencionar el proyecto BioBERT [22], el cual es un modelo
de Word Embeddings contextuales de textos médicos, el cual fue entrenado con
resumenes provenientes de PubMed y textos completos provenientes de revistas
biomédicas. También, el modelo ClinicalBERT [4], el cual fue entrenado con
notas médicas extraidas de los datos de MIMIC-IIT database [17].

3.2. Imagenes

El procesamiento de imagenes con algoritmos de inteligencia artificial tuvo
una gran evolucién con la incorporacion del aprendizaje profundo. La arquitectu-
ra de red neuronal que lo cambié todo fue, sin duda, la red neuronal convolucional
(CNN, por sus siglas en inglés). Las redes neuronales convolucionales procesan
imagenes con el objetivo de extraer sus caracteristicas. Esta red es ampliamente
utilizada en aplicaciones como el reconocimiento de objetos en imdgenes [12]. Las
CNNs se componen de dos partes: la parte convolucional y la parte densamente
conectada. La parte convolucional consiste en realizar operaciones teniendo en
cuenta la naturaleza matricial de una imagen.

Una imagen estd constituida por pixeles, los cuales representan un determi-
nado color a partir de valor un numérico, generalmente entre el rango de 0 a 255.
Cada uno de estos pixeles colorea una regién de una imagen y, al tener mayor
cantidad de pixeles, es posible representar imagenes més complejas. Como se

8 El 0311 Locatel es el sistema de reportes de servicios urbanos y atencién de no
emergencia de la Ciudad de México. Una Inteligencia Artificial desarrollada por
un equipo de CentroGeo fue transferida e incorporada al servicio de la CDMX.
https://311locatel.cdmx.gob.mx
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Figura 2: Estructura de una imagen.

puede observar en la Figura 2, los pixeles A, B, C, D son solo una pequena parte
de una imagen mucho mas grande.

Operaciones convolucionales. Una convolucién hace referencia al proceso
de extraer caracteristicas de una imagen aplicando un filtro. El filtro recorre la
imagen realizando operaciones sobre pixeles contiguos, con el objetivo de extraer
patrones.

,/_\

221] 91| 81]149|232| 84 | 71 o| 1[0
160|161| 97 | 162| 96 | 183|191 1]-4]1
144| 62 | 16| 19 [239] 17 | 44 0| 10

118| 43 | 5 |119] 80 |108] 93
222|208|155|234|227| 110|204
216| 53 |229|105| 32 |114| 26
91 |126| 49 | 50 | 241|244 |148

221x0+91x1+81x0+160x1+161x-4+97x1+144x0+62x1+16x0

Figura 3: Ejemplo de convolucién en una matriz de dimensiones 7 x 7.

En la Figura 3 se puede observar céomo se realiza una convolucién a una
matriz 7 x 7. En la region resaltada se aplica el filtro, es decir, se va a realizar
el producto punto entre los valores de la regién y los valores del filtro. Eso,
como resultado, nos dard un equivalente convolucional de dicho pixel, el cual ha
extraido caracteristicas de los valores adyacentes. Los patrones que se obtienen
dependen del filtro que se haya utilizado. Algunos filtros son capaces de encontrar
caracteristicas especiales, como eliminar fondos con el objetivo de solo fijarse en
el objeto enfocado, resaltar las lineas verticales de la imagen, resaltar las regiones
con mayor contraste, entre otros. Al aplicar un filtro a la imagen, ciertos rasgos
se pueden resaltar, por ejemplo, el color negro en la imagen original, dando como
resultado una mayor representacién del pelaje caracteristico del mapache, como
los son sus bigotes y el pelaje que rodea los ojos.
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Junto con estas operaciones también se realizan los procesos de Pooling y
de Flattening. El proceso de Pooling consiste en reducir la cantidad de carac-
teristicas, con el objetivo de acelerar tiempos de procesamiento y reducir el uso
de memoria. En el caso de Flattening, los algoritmos de aprendizaje automaético
reciben como entrada vectores unidimensionales, por lo cual se hace necesario
convertir las imagenes que son bidimensionales a un vector de una sola dimen-
sion.

Max Pooling
28 | 148} 209 148 (209
79 | 105 41 219|231
75 1219|231
Average Pooling

1394163 | 250 1971178
247(239| 61 170| 92
136| 58 | 11

Figura4: Ejemplo de la operacién de Pooling en una red de convolucion.

En la Figura 4 se puede observar cémo funciona el método de pooling en
dos instancias diferentes. En el caso Maz Pooling se selecciona una region de la
matriz original y de esa region se obtiene el mayor valor, esta operacién se repite
hasta recorrer toda la matriz original. Otra forma de obtener estos valores es a
través de Average Pooling, donde se calcula el promedio de la regién seleccionada.
De igual forma, se repite este proceso hasta recorrer toda la matriz original. El
resultado final es generalmente una imagen de dimensiones mucho més pequenas
que la imagen original, pero que conserva la informacién necesaria para realizar
operaciones de aprendizaje automatico, reduciendo costos computacionales.

Flatten

219] 13 | 109

196 22 | 136 | ey [219] 13 [100[166[22[t36221]257] 0 ]

221|237| 0

Global Average

197(221|125

216|223|237 _—?

123|235| 131

Figura 5: Ejemplo de Flattening en una red de convolucion.
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En la Figura 5 se puede observar como funciona el flattening para dos ins-
tancias diferentes. En el caso de aplanamiento sencillo (Flatten) simplemente
se concatena cada fila de la matriz, una detrds de la otra, obteniendo la repre-
sentacién de todos los valores de la matriz en un vector unidimensional. Otra
forma de convertir la matriz a un vector es obteniendo el valor promedio de
cada una de sus columnas (Global Average), donde se calcula el promedio de
cada columna, con el objetivo de obtener un vector representativo de la matriz
de tamano equivalente a su cantidad de columnas. Este proceso se realiza puesto
que los algoritmos de aprendizaje automatico utilizan vectores como parametros
de entrada, por lo cual una imagen debe ser transformada a un vector para que
el algoritmo de aprendizaje pueda procesarla.

Procesamiento de imdgenes médicas para apoyo al diagnéstico. En [33]
se detalla un enfoque capaz de extraer las caracteristicas de varias modalidades
(tipos de dato) y obtener una representacién unificada que pueda ser usada para
obtener un modelo que describa el problema de manera conjunta. Es relevante
mencionar que, para la modalidad de imagen, se usaron imagenes médicas como
caso de estudio, para lo cual se utilizé un conjunto de datos de 1619 instancias de
imégenes colorrectales [19], donde se tienen pruebas visuales de tejido del colon
de pacientes, las cuales son examinadas con el objetivo de encontrar signos de
cancer colorrectal.

Figura 6: Instancias de iméagenes colorrectales.

Como se puede observar en la Figura 6, la primera fila hace referencia a tejido
con senales de tumores, mientras que en la segunda fila se muestra tejido sano.
El modelo de aprendizaje automético presentado clasifica cada imagen con su
correspondiente etiqueta. Para lograrlo, utiliza el modelo Inception, una CNN
para extraer las caracteristicas de cada clase y usarlas como un vector represen-
tativo. Luego, el vector representativo es utilizado como una de las modalidades
que permiten a un clasificador determinar signos de cancer colorrectal.
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3.3. Series de tiempo de signos vitales

Los signos vitales son la cuantifacién de acciones fisiolégicas, como la frecuen-
cia cardiaca (FC), la frecuencia respiratoria (FR), la temperatura corporal (TC),
la presién arterial (PA) y la saturacién de oxigeno en sangre (SpO2), que indican
la calidad del funcionamiento organico de una persona. La PA puede analizarse
en su valor sistélico o diastélico, PAg y PA4, respectivamente, asi como por su
valor medio (MAP, por sus siglas en inglés). La monitorizacién continua de los
signos vitales de un paciente es un procedimiento habitual en la practica clinica,
lo cual permite obtener una serie de tiempo por cada signo vital observado. Una
serie de tiempo es un conjunto de muestras obtenidas mediante instrumentos de
monitorizacién, las cuales se encuentran ordenadas de forma sucesiva. De mane-
ra formal, sea X un conjunto de muestras X; de un signo vital donde cada una
ocurre de forma aleatoria en un tiempo especifico .

Las series de tiempo permiten a los profesionales de la salud comprender
la condicién que guarda un paciente en términos de su estado fisiolégico, per-
mitiendo reconocer episodios adversos asociados al deterioro de su salud. En
la Tabla 4 se muestran episodios adversos para los signos vitales anteriormente
mencionados. En particular, dado que se conocen los valores de referencia con-
siderados como normales para cada signo vital, es posible definir umbrales que
pueden ser un indicio de una posible afectacién fisiolégica. A fin de ilustrar la
representacion y modelado de series de tiempo, a continuacién se considera el
caso de episodios agudos hipotensivos (AHE, por sus siglas en inglés), los cuales
son episodios graves que ocurren cuando la MAP decae por debajo de un umbral
no deseado durante un periodo de tiempo.

Representacion de series de tiempo de MAP. Desde el punto de vista
médico, la presion sanguinea se define como la fuerza que ejerce la sangre contra
las paredes de las arterias y es medida con un esfigmomandémetro. El compor-
tamiento de este signo vital puede verse influenciado por factores como edad,
género, hormonas, medicamentos, fiebre y hemorragias, los cuales pueden afectar
a dicha variable fisiolégica. Tomando en cuenta que la actividad del corazén se
compone de distintos momentos, usualmente la medicion de la presién sanguinea
se realiza considerando sus valores sistdlicos y diastélicos. El primer tipo se re-
fiere a la presién dentro de las arterias cuando el corazon se contrae y bombea
sangre a través del cuerpo; en adultos sanos el valor de referencia comtinmente
considerado es 120 mmHg. La presion diastélica es la presion dentro de las arte-
rias cuando el corazén estd en descanso (es decir, es la presién entre los latidos
del corazén) y su valor de referencia para adultos sanos es 80 mmHg. Ademés de
lo anterior, en la practica clinica resulta de mayor valor informativo emplear la
MAP como indicador de posibles eventos adversos en la presién sanguinea. En
particular, mediante la medicién de la presién arterial sistdlica y la diastélica es
posible calcular un valor medio de la presién arterial como MAP = %.
Los valores de MAP superiores a 60 mmHg son considerados como normales pa-
ra mantener los érganos de una persona funcionando correctamente. Por tanto,
valores de MAP inferiores a dicho valor observados durante un periodo apro-
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ximados de 30 minutos puede inducir un AHE u otros episodios adversos que
pueden ocasionar danos irreversibles en los érganos del paciente.

Tabla 4: Ejemplos de episodios adversos en series de tiempo de signos vitales.
Notacién: Ipm (latidos por min), rpm (respiraciones por min), mmHg (milimetros
de mercurio).

Signo vital Episodio adverso Descripcion
FC Taquicardia FC ;100 lpm
Bradicardia FC 60 Ipm
TC Fiebre o hipertermia  TC ;38°
Hipotermia TC 35.5°
FR Bradipnea FR {12 rpm
Taquipnea FR ;20 rpm
Apnea Sin respiracién al menos 20 min
PA Hipertension PAs ;120 mmHg
PA4 {80 mmHg
Hipotensién PA; {120 mmHg
PA4 80 mmHg
Sp0O2 Desaturacion leve SpO2 entre 93-95 %

Desaturacién moderada SpO2 entre 88-92 %
Desaturacién grave SpO2 {88 %

El analisis de series de tiempo presenta desafios debido a que las observacio-
nes realizadas al signo vital guardan un orden temporal y natural. Dicho anélisis
se puede aplicar al caso de datos continuos de valores reales, datos numéricos dis-
cretos o datos categéricos discretos. A continuacion, se describen las propiedades
generales a observar en las series de tiempo de signos vitales.

= Tiempo discreto. Las muestras del signo vital son obtenidas en intervalos de
tiempo regulares, expresadas en segundos, minutos, etc.

= Orden natural. Representa el orden cronoldgico de las muestras, el cual debe
preservarse durante el andlisis y procesamiento debido a que éste establece
una relacion entre las muestras recabadas durante un intervalo determinado.

A manera de ejemplo, en la Figura 7 se ilustra una serie de tiempo de MAP
obtenida de la base de datos MIMIC-II. Esta serie de tiempo representa la evo-
lucién de la MAP durante un periodo de 2 horas y 10 minutos, considerando
un muestreo a intervalos regulares de un minuto. En el periodo indicado en la
gréfica en color amarillo, aproximadamente el 90 % de las muestras obtuvo un
valor de MAP< 60 mmHg. Por lo tanto, es importante preservar la propiedad
del orden de las muestras durante el procesamiento de las series de tiempo.

En [10] se describe un método de representacién que permite abstraer ciertas
caracteristicas de interés de las series de tiempo de MAP para el modelado
v prediccién de AHEs. La representacién empleada se ilustra en la Figura 8,
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Figura 7: Ejemplo de una serie de tiempo de MAP.

considerando una serie de tiempo de n = 90 muestras u observaciones obtenidas
cada minuto. Cada muestra ¢ = 1,...,n sufre una transformacién binaria B; de
acuerdo con lo siguiente: se asigna un valor de 1 si la muestra de MAP es inferior
o igual al umbral del episodio hipotensivo (es decir, B; = 1); o bien se asigna 0
(B; = 0) en caso de que el valor de MAP se encuentre por encima del umbral
hipotensivo. La gréafica en la parte superior de la Figura 8 corresponde a la serie
de tiempo original, mientras que la grafica en la parte inferior es el resultado
de haber aplicado la representacién descrita. De esta forma es posible obtener
una senal discreta que contiene valores binarios tinicamente. La representacién
resultante posibilita la obtencién de una secuencia de estados asociados a la
presencia/ausencia de un AHE.

4. Conclusiones

Los procesos de atencion médica son generadores de datos que registran di-
ferentes escenarios y estados de salud de los pacientes, tipicamente en la forma
de variables fisiolégicas y socio-econémicas supeditadas a estructuras tabulares
y relacionales propias de la institucién médica que las genera. A partir de estas
variables es posible realizar analisis numeéricos y estadisticos en aras de encontrar
modelos que apoyen el proceso de toma de decisién. En este escenario, son de
especial atencién aquellas variables en las que, por su naturaleza, es imposible
realizar dicho analisis de forma directa y que requieren, por lo tanto, un proce-
so de transformacién. En las secciones previas se presentaron algunos enfoques
ampliamente usados para lograr dicha transformacion.

Alrededor del proceso de atencién también se generan datos en otros forma-
tos provenientes, por ejemplo, de estudios de laboratorio, imagenologia, notas
médicas, entre otros. La variedad de formatos y la naturaleza no estructurada
de éstos hacen necesaria la ejecucién de tareas de procesamiento que permitan
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Figura8: Transformacién de serie de tiempo.

extraer propiedades susceptibles de anélisis numérico con el fin de disenar mode-
los que permitan apoyar el proceso de toma de decisiones en diferentes contextos
y problemas de estudio relacionados con la salud de los pacientes. En las seccio-
nes previas se presentaron algunos ejemplos de extraccion de caracteristicas en
texto, imdgenes y series de tiempo que pretenden vislumbrar algunos escenarios
posibles en el procesamiento de datos clinicos no estructurados.

Los procesos de transformacion presentados estan correlacionados con la efec-
tividad de los modelos analiticos. Por ejemplo, una exhaustiva y contundente
extraccion de caracteristicas de imdgenes de un érgano blanco guiard el proce-
so de aprendizaje y obtenciéon de modelos de prediccion con alta efectividad de
prediccién.
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Resumen. Los sistemas de e-Salud son sistemas que incluyen las Tecno-
logias de la Informacién y la Comunicacién (TICs) para la provisién de
servicios de salud. Los sistemas de e-Salud pueden contribuir a mejorar
los servicios de salud y abordar retos como la falta de personal especiali-
zado. A través del uso de TICs es factible ampliar la cobertura y el acce-
so efectivo a servicios de salud, tanto béasicos como de especialidad. De
manera adicional, en conjunto con algoritmos de inteligencia artificial,
los sistemas de e-Salud pueden ofrecer nuevos servicios para deteccion
temprana, seguimiento y diagnéstico asistido de diversas enfermedades.
Sin embargo, para poder desplegar los sistemas inteligentes de e-Salud es
importante abordar diversos retos cientificos y tecnoldgicos; entre los
més importantes se encuentran los relacionados con las redes de datos,
seguridad e inteligencia artificial. Se discutiran aspectos relevantes de sis-
temas y redes de telemedicina para desplegar un sistema de e-Salud ubi-
cuo. En cada seccién se proveen referencias que se consideran relevantes
vy que pueden servir para que se amplie la exploracién de los temas tra-
tados

Palabras clave: Telemediciona - e-Salud - Sistemas Inteligentes.

1 Introduccién

Las personas nacen, viven, trabajan, descansan y viajan a todo tipo de lu-
gares y climas alrededor del mundo. Nuestra naturaleza activa e inquisitiva
nos lleva a los lugares més extremos del mundo y nuestro comportamiento
gregario nos permite convivir tanto en comunidades aisladas como superpo-
bladas. Independientemente de nuestra ubicacién geografica, nuestro cuerpo
lleva nuestra salud y nuestras enfermedades a todos esos lugares y, en caso de
que surja algin accidente o problema de salud, generalmente esperamos ser
atendidos de manera rapida y eficiente. La tecnologia de la telemedicina ac-
tual brinda acceso a diagnésticos, tratamientos y supervision remotos de mé-
dicos y hospitales calificados en varias regiones del mundo. Los dispositivos,
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servicios y sistemas de atencién médica digital estdn actualmente disponibles
en muchos entornos urbanos y suburbanos. Sin embargo, para los numerosos
grupos de poblaciéon desfavorecidos de todo el mundo, ya sean indigenas, rura-
les, pobres, ancianos o gravemente enfermos, a menudo es dificil llegar a insta-
laciones sanitarias adecuadas, asi como acceder a personal sanitario y médico
calificado.

Las tecnologias de telesalud y telemedicina han demostrado un gran poten-
cial para mejorar las condiciones de salud en las poblaciones marginadas de
todo el mundo. Inherentemente, las soluciones de telesalud y telemedicina se
basan en los desarrollos y avances tecnologicos alcanzados por las tecnologias
de la informacién y comunicaciones (TICs), habilitando los sistemas de e-
Salud. Especificamente, en este capitulo de libro, la definiciéon de los sistemas
de e-Salud se toma de Novillo-Ortiz [39]: uso coste-efectivo y seguro de las
TICs en apoyo a la salud y de los &mbitos relacionados con la salud, incluyen-
do los servicios de atencién sanitaria, vigilancia de la salud, literatura y edu-
cacién, conocimiento e investigacién. Practicamente, todas las soluciones ba-
sadas en TICs (incluidas las tecnologias de e-Salud, telesalud y telemedicina)
utilizan en algin momento el espectro radioeléctrico y la infraestructura de
telecomunicaciones desplegada actualmente. A nivel mundial, la Unién Inter-
nacional de Telecomunicaciones (UIT) busca armonizar a las TICs y los servi-
cios que se derivan de su despliegue, con el fin promover su adopcién y el ac-
ceso equitativo a los beneficios que dichas tecnologias pueden proveer. Cabe
mencionar que la UIT es el brazo TIC de la Organizacion de las Naciones
Unidas (ONU) [49]. La Organizacién Mundial de la Salud (OMS) encargd en
2016 una encuesta global sobre e-Salud con el objetivo de explorar los desarro-
llos globales en el area. Esta encuesta indicdé que la cobertura sanitaria univer-
sal no podria ser posible sin el apoyo de e-Salud [59]. Basado en estas iniciati-
vas de la OMS y la UIT, este capitulo enfatiza el papel de los desarrollos de
tecnologia digital nuevos y emergentes para proponer un marco de atencién
médica universal viable y completo.

Teniendo en cuenta el desafio global para lograr los 17 objetivos de desa-
rrollo de la ONU, es urgente y fundamental establecer un marco para brindar
atencion médica a largo plazo eficiente, efectiva y asequible a toda la pobla-
ciéon mundial. Sin embargo, dado que muchos factores no relacionados con la
salud especificos de cada pais afectan los resultados de salud, los enfoques
actuales tienden a exacerbar el escenario intrincado de brindar servicios de
atencién médica para toda la humanidad. Estos factores han creado una “bre-
cha de atencién médica” humana entre la poblacion mundial que tiene y la
que no tiene atencién médica. Son muchos los problemas a los que se enfrenta
una adecuada atencién sanitaria en todo el mundo. Estos problemas son parti-
cularmente agudos para sectores de poblacién en estratos socioeconémicos
bajos, los cuales, en muchos casos, no tienen acceso efectivo a algin servicio
de salud. Adicionalmente, los flujos migratorios actuales presentes, en todos
los estratos socioeconémicos, hacen que sea un reto el dar un seguimiento con-
tinuo a trastornos de salud crénicos, ya que todos requerimos atencion sanita-
ria a lo largo de nuestra vida dondequiera que estemos, creando un desafio
muy complejo para los diversos sistemas de salud en todo el mundo. Por
ejemplo, las patologias comtinmente diagnosticadas y tratadas en algunas par-
tes del mundo pueden ser desconocidas para los médicos en otros lugares dife-
rentes, lo que, a menudo, coloca al personal de atencién médica competente en
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situaciones dificiles debido al turismo extranjero o a los problemas de pobla-
cién migrante. La Organizacion para la Cooperacién y el Desarrollo Econémi-
cos (OCDE) ha expresado su preocupacién por el importante movimiento de
trabajadores de la salud desde el cambio de siglo. La migraciéon y el flujo de
médicos, dentistas, enfermeros, farmacéuticos y cuidadores de ancianos depen-
dientes entre los paises de la OCDE, asi como entre la OCDE y otros paises
[41], ha creado presiones sobre las tasas de capacitacién de la fuerza laboral
médica y de la salud en varios paises.

El propésito principal de cualquier sistema de salud es brindar un servicio
médico vy de salud eficiente a un gran ntmero de personas y sus familias in-
mediatas o parientes, a través de una red de profesionales de la salud (médi-
cos, enfermeras, administradores de salud, trabajadores sociales, etc.). Ideal-
mente, estos profesionales de la salud deberian trabajar en instalaciones alta-
mente eficientes y conectadas, con la ayuda de un ntmero cada vez mayor de
sistemas y dispositivos electrénicos, informéticos y de comunicaciones, una
gran parte de ellos ya conectados a Internet. Si bien esto se podria cumplir en
paises desarrollados, en los paises en vias de desarrollo dicha infraestructura
solo se encuentra disponible en grandes centros urbanos, dejando amplios sec-
tores de la poblacién sin acceso a dicho tipo de servicios. Por lo tanto, se ne-
cesita la transformacién digital del sistema de atencién médica existente para
lograr la integracién y el funcionamiento continuo de la infraestructura y los
sistemas de atencién médica para un servicio ubicuo y global.

La OCDE recomienda una densidad de médicos de 2.3 trabajadores de la
salud como promedio (2.2 médicos y 2.6 enfermeras) por 1,000 habitantes,
mientras que la Organizacién Mundial de la Salud (OMS) recomienda una
densidad de médicos de 3.4 trabajadores de la salud calificados por 1,000 [57],
y un minimo de 2.3 [58]. Si bien dichas cifras son una recomendaciéon que
idealmente deberia ser cubierta, existen diferentes criterios en cuanto a la
educacién y formacién en salud profesional y vocacional en todo el mundo.
También, es necesario considerar las diferencias entre paises respecto a las
normas, actividades y tareas requeridas para cada trabajador de la salud. En
este contexto, es dificil encontrar datos estadisticos de salud precisos respecto
al nimero de profesionales de la salud disponible en cada pais, ya que cada
uno maneja sus propias definiciones, datos y cifras de personal de salud de
manera diferente.

Cualesquiera que sean las definiciones y las cifras de la fuerza laboral mé-
dica y de la salud que se utilicen, es comin encontrar que, en paises en desa-
rrollo, e incluso desarrollados, puede haber un tipo similar de irregularidades
geograficas con respecto a la distribucion del personal médico. Por ejemplo,
puede haber ciertas areas geograficas urbanas en paises desarrollados donde la
distribucién promedio de médicos locales sea mucho mayor que las recomen-
daciones de la OCDE o la OMS. En contraste, también pueden existir otras
areas dentro del mismo pais donde la distribucién de médicos sea mucho me-
nor que las cifras encontradas en paises en desarrollo. Las cifras de densidad
de médicos publicadas por las autoridades sanitarias de cada pais son siempre
una media y no siempre estin actualizadas. Por lo tanto, las irregularidades
solo aparecen cuando se realiza un andlisis méas detallado. Aunque las cifras
publicadas por la OMS, la OCDE y el Banco Mundial pueden diferir, la ten-
dencia al desplazamiento de la fuerza laboral de la salud es real, incluso consi-
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derada seriamente como una crisis amenazante [41]. Bajo esta condicién, la
disponibilidad de TICs (principalmente infraestructura de comunicaciones
moviles e inaldmbricas) con calidad aceptable entre ambos extremos de un
enlace de telemedicina se vuelve significativa. También es crucial el contar con
equipos eléctricos, electronicos y computacionales, asi como de personal califi-
cado capaz de adquirir, transmitir, procesar y salvaguardar la informacion
médica digital.

Los sistemas de e-Salud pueden contribuir a mejorar los servicios de salud
vy abordar retos como la falta de personal especializado. En particular, a través
del uso de TICs es factible ampliar la cobertura y el acceso efectivo a servicios
de salud tanto basicos como de especialidad. De manera adicional, en conjunto
con algoritmos de inteligencia artificial, los sistemas de e-Salud pueden ofrecer
nuevos servicios para deteccién temprana, seguimiento y diagnéstico asistido
de diversas enfermedades. Sin embargo, para poder desplegar los sistemas
inteligentes de e-Salud es importante abordar diversos retos cientificos y tec-
nolégicos; entre los mas importantes se encuentran los relacionados con las
redes de datos, seguridad e inteligencia artificial.

En este capitulo se discutirdn aspectos relevantes de sistemas y redes de te-
lemedicina para poder desplegar un sistema de e-Salud ubicuo. En cada sec-
cién se proveen referencias que se consideran relevantes y que pueden servir
para que el lector amplie su exploracion de los temas tratados.

El capitulo se estructura de la siguiente forma: en la seccién 2 se discute el
proceso de transformacion digital para la transicion de sistemas de salud tra-
dicionales hacia los sistemas de e-Salud; la seccion 3 presenta una discusion
sobre los sistemas de e-Salud, apoyandose en la definicién de telemedicina y
telesalud; en la seccién 4 se presenta una discusién sobre las redes para el des-
pliegue de sistemas de e-Salud, haciendo énfasis en las redes de telemedicina y
telesalud y las tecnologias de comunicacion, las alternativas y algunos ejem-
plos de proyectos alrededor del mundo; la seccién 5 presenta una discusion
sobre las herramientas de Inteligencia Artificial, Big Data y su aplicacién a
salud; finalmente, en la seccién 6 se presentan las conclusiones finales.

2 Transformacion Digital Para el Cuidado de la Salud

La transformacién digital es un proceso destinado a reducir las diferencias
entre el mundo fisico y el mundo digital a través de la creacién de nuevas
acciones, procedimientos y culturas de la industria (o modificando y adaptan-
do los existentes), utilizando tecnologias digitales, para seguir los cambios
cada vez més dindmicos en negocios, mercados y experiencias de clientes, en
todo tipo de industrias. A nivel mundial, la industria de servicios de salud se
encuentra en diferentes etapas de atencién e implementacién en cada pais.
Asi, diferentes paises tienen diferentes niveles de acceso a los avances médicos-
técnicos con diferentes niveles de cobertura poblacional, de acuerdo con sus
recursos y politicas particulares. Para reducir esta brecha, la industria del
cuidado de la salud (como muchas otras industrias en todo el mundo) ha ido
evolucionando cada vez mas desde sistemas médicos analdgicos, mecanicos y
electronicos antiguos, hacia sistemas de informacién médica y de cuidado de la
salud impulsados digitalmente a un ritmo acelerado. Desafortunadamente, la
fuerza laboral médica, de enfermeria y de atenciéon médica administrativa no
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se estd moviendo tan rapido, lo que limita las ventajas de servicio al paciente
que pueden brindar estas tecnologias disruptivas. Un articulo de Evans [17]
menciona algunos de los problemas tipicos encontrados cuando el Expediente
Médico Digital (Electronic Health Record - EHR) comenzé a integrarse en los
sistemas de salud digitales durante la década de 1990, varios de los cuales
todavia se encuentran en los paises y sistemas de salud que adoptaron recien-
temente a esta tecnologia. Algunas de las ventajas evidentes de la transforma-
ci6én digital que se han mencionado recientemente [20] se pueden agrupar den-
tro de 5 areas de crecimiento inmediato, en particular:

1.  Encontrar el médico adecuado, por ejemplo, a través de la bisqueda web,
para unir pacientes con especialistas locales/remotos de cualquier otro
proveedor de atenciéon médica;

2. Accesibilidad; los pacientes pueden tener acceso a los médicos a través de
sus teléfonos inteligentes u otras tecnologias digitales;

3.  Responsabilidad, por ejemplo, revision del paciente en tiempo real y co-
mentarios sobre el estado de calificacién del médico o proveedor de aten-
cién médica;

4. Transparencia financiera; es factible determinar si existe una necesidad
real de los procedimientos recomendados, sus tasas de éxito y tarifas de
precios;

5.  Compromiso; acceso en tiempo real del médico a la historia médica y de
salud histérica del paciente, ayudandole a vivir vidas més saludables y
cambiando comportamientos no saludables.

Asi, se prevé que la transformacién digital de la salud requerird una cons-
tante innovacién sanitaria, médica y tecnoldgica, poniendo al paciente en el
centro del servicio sanitario. Sin embargo, hay mas en la transformacion digi-
tal de la atencién médica.

El rendimiento de las redes de telemedicina depende de la disponibilidad
de Tecnologias de la Informacién y Telecomunicaciones (TICs) eficientes. El
objetivo de dichas redes es la prestacion de servicios sanitarios digitales a dis-
tancia en forma de datos médicos por parte de los profesionales sanitarios.
Para ello, se requiere del uso de un enlace de comunicaciones (el cual es una
parte fundamental de cualquier red de telemedicina) entre el profesional sani-
tario que atiende al paciente remoto y el profesional sanitario distante en el
centro médico o asistencial. Segin la OMS, en 2018 la 71.* Asamblea Mundial
de la Salud reconocié el potencial de las tecnologias digitales para desempenar
un papel importante en la mejora de la salud piiblica, instando a sus estados
miembros, a través de su Resolucién WHAT1.7, a priorizar las tecnologias
digitales en la salud para promover una cobertura de salud universal [60]. Uno
de los ejemplos mas exitosos de transformacion digital en la atencién médica
se puede encontrar en el Sistema de Salud de la Universidad Nacional (Natio-
nal University Health System - NUHS) de Singapur, a través de los Servicios
de Salud de Jurong (referido como Jurong Health). Este es un grupo reciente
de atencién médica publica de Singapur, que considera la integraciéon de la
capacidad de 700 camas en el Hospital General de Ng Teng Fong y 286 camas
del Hospital Comunitario de Jurong [29]. Desde su apertura en 2015, el siste-
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ma Jurong Health ha estado centrado en el paciente y fue disenado para per-
mitir a los cuidadores, pacientes, visitantes y personal usar la tecnologia como
un habilitador. Este sistema ha “incrustado espacios de ensefianza en clinicas
y salas para facilitar la educaciéon continua para los profesionales y estudiantes
clinicos, de enfermeria y de la salud afines”. Ademés, considera la preparacion
para una pandemia, lo que le permite evaluar y clasificar a los pacientes du-
rante una pandemia, aislando camas en cada piso y tratarlos con equipos de
descontaminacién [28], [13]. Dado que la inclusién de TICs fue una parte inte-
gral del disefio del edificio del hospital desde la etapa inicial, la automatiza-
cién derivada del uso de TICs ayuda a Jurong Health a administrar grandes
cargas de trabajo, agilizar los procesos de trabajo y mejorar la eficiencia y la
productividad de las operaciones, a fin de brindar una mejor atencién al pa-
ciente [8].

La transformacion digital de los servicios de salud es esencial para habilitar
los sistemas de e-Salud. De acuerdo con un reporte de la Organizacién Pan-
americana de la Salud [42], la e-Salud puede ser entendida como “el uso coste-
efectivo y seguro de las Tecnologias de la Informaciéon y Comunicacién (TIC)
en apoyo de la salud y de los ambitos relacionados con la salud, incluyendo los
servicios de atencién sanitaria, vigilancia de la salud, literatura y educacion,
conocimiento e investigacion”. La transformacién digital de los sistemas de
salud permitira generar datos que seran la base para las aplicaciones inteligen-
tes de salud. En este sentido, es importante cuidar la privacidad de los pacien-
tes v la seguridad de los datos. Por lo tanto, es importante considerar las
normativas enfocadas en proteger la seguridad y privacidad de la informacion
de los pacientes. Aunque el anélisis de la informacién puede ser realizado de
forma automatizada, solo los usuarios autorizados pueden tener acceso a los
datos recolectados y a los analisis generados de estos datos.

Para preservar la privacidad de la informacién, las entidades gubernamen-
tales han generado normativas que regulan el uso de informacién de salud y
protegen la privacidad de ésta. Entre las normativas maés conocidas a nivel
internacional esta la ley Health Insurance Portability and Accountability Act
(HIPAA) [10] de Estados Unidos, la cual protege la informacién sensible de
salud para que no sea distribuida o divulgada sin el conocimiento o consenti-
miento del paciente. Para el cumplimento de esta ley en la practica se debe
seguir la Regla de Privacidad HIPPA, para que las entidades autorizadas usen
la informacién dentro de los supuestos permitidos.

En México también existen normas que protegen el uso de la informacién
recabada por los sistemas de e-Salud. En particular, la norma oficial mexicana
“NOM-0024-SSA3-2012, Sistemas de informacién de registro electrénico para
la salud. Intercambio de informacién en salud” [51], de acuerdo con la Secreta-
ria de Salud de México, las principales directrices bajo las cuales se generd la
NOM-0024-SSA3-2012 son, textualmente:

e Intercambio de Informacién entre Sistemas de Informaciéon de Registro
Electrénico para la Salud (SIRES);

e Creacién de un Marco Técnico para el Intercambio de Informacién en Salud
entre SIRES mediante una Arquitectura de Referencia;

e Definicién de datos minimos para la identificacién de personas;
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o Especificacion de documentos técnicos denominados Guias de Intercambio
de Informacién en Salud para escenarios concretos;

e Seguridad de la informacién y proteccién de datos referenciada a estandares
y disposiciones aplicables en la materia;

o Definicién de catalogos y vocabularios minimos;

e Procedimiento de Evaluacién de la Conformidad, que tiene por objeto esta-
blecer los requisitos para la Evaluacién de la Conformidad para certificar el
cumplimiento de los SIRES por parte de los obligados senalados [52].

Observar dichas normas no es trivial desde el punto de vista de la tecnolo-
gia. Es importante que los sistemas de e-Salud se puedan adaptar a las nor-
mativas aplicables a cada escenario. Y, ademés, deben ser interoperables, de
tal manera que puedan compartir informaciéon entre los distintos niveles de
atencién que incluyen el ambito estatal y el federal.

3 Sistemas de Telesalud y Telemedicina

Los sistemas de e-Salud permiten la oferta de servicios de la salud y médi-
cos, asi como la atencion a pacientes remotos por parte de profesionales de la
salud a distancia, por lo que los conceptos de telesalud y telemedicina son
fundamentales. La aplicacién de servicios de telesalud y telemedicina se puede
explicar siguiendo con atencién las etapas que se muestran en la Fig. 1, la cual
muestra un sistema béasico de telesalud/telemedicina. En esta figura se define
un enlace tipico de comunicaciones de telemedicina entre el usuario (paciente
remoto) y el profesional de la salud (especialista principal), enfatizando las
diferentes etapas requeridas para establecer la transferencia de informacion
médica y de salud entre ambos extremos del enlace de comunicaciones.
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Un sistema de e-Salud tipico puede integrarse por un conjunto de tecnolo-
gias que comprenden componentes comunes, interoperables y compatibles, asi
como interfaces, protocolos y sistemas previamente desarrollados y desplega-
dos (tanto en presentaciones de hardware como en software). De este modo,
un sistema de e-Salud eficiente, de bajo costo y de alta calidad puede desarro-
llarse a través del uso de redes y sistemas de telemedicina actuales y futuros.
Como cada pais tiene sus propios sistemas de cuidado de la salud (los cuales
consideran aspectos médicos, técnicos, regulatorios y econdémicos particulares
de cada regién), los sistemas de telemedicina deben diseniarse y desplegarse a
partir de una tecnologia global versatil, modular, interoperable y escalable
orientada al sector médico. En este sentido, es conveniente seguir un camino
similar a lo realizado mediante el modelo de Interconexién de Sistemas Abier-
tos (Open Systems Interconnection, OSI) para el desarrollo de Internet duran-
te los afios 80 y 90; sin embargo, en este caso se debe tener presente el bienes-
tar del paciente en todo momento.

Un informe técnico visionario del 2009 describié este nuevo sistema global
de asistencia de la salud basado en el uso de tecnologias de la informacion,
dispositivos clinicos méviles y tecnologias habilitadoras de RFID. Este informe
menciona a varios de los primeros impulsores de esta visién, como lo fue un
Hospital Infantil en Australia, un proveedor regional de servicios de la salud
en Espaifia, un proveedor de atencién médica en Florida, EUA, y un importan-
te hospital universitario en Noruega [22]. Como se ha mencionado en el pre-
sente capitulo, los principales puntos en comun por parte de los usuarios fina-
les se abordaron con una “visién estratégica a largo plazo respecto a cémo los
diversos componentes de una solucién de movilidad podrian unirse para crear
un entorno de atencién mas eficiente y eficaz, y el compromiso organizacional
de utilizar la tecnologia como un impulsor de ese cambio”. éste es otro de los
puntos de partida para impulsar un Modelo de Salud Ubicua, como el aborda-
do en esta seccién, el cual funcionaria de la siguiente manera (ver Fig. 1):

1.  Utilizando uno o més dispositivos con sensores (los cuales pueden ir des-
de cédmaras y micréfonos hasta equipo médico maés sofisticado como ul-
trasonido), se recolectan datos médicos o de salud del paciente remoto;

2. Cuando el trabajador de atencién médica remoto recibe los datos médicos
o de salud digitalizados en la unidad de atenciéon médica remota, éstos
son transmitidos hacia una unidad central de atencién médica a través de
la red de telecomunicaciones que esté disponible;

3. Los datos transmitidos son procesados en la unidad central de atencién
médica para realizar diagnésticos, ser almacenados en el expediente clini-
co electrénico, solicitar segundas opiniones, etcétera.

Un problema en comdn que se presenta en los dispositivos dedicados y mé-
dicos utilizados en los centros de atencién médica, tanto locales como remotos,
es que dichos dispositivos fueron disefiados con fines médicos especificos para
operar en entornos clinicos. Esto los hace costosos y dificiles de usar por parte
del personal no médico, como lo menciona [37]. Sin embargo, la tecnologia
actual que se puede encontrar en las pulseras, teléfonos inteligentes y disposi-
tivos portatiles, ya incluye una serie de sensores no invasivos, asi como com-
ponentes y aplicaciones que permiten al personal no médico adquirir, manejar
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y utilizar datos médicos y de salud basicos. Como referencia, Telemedicine
and Electronic Medicine [16] es un excelente libro que proporciona bases soli-
das sobre tecnologias en electrénica para medicina y de telemedicina.

En un escenario de salud ubicua futuro, un dispositivo de la Internet de las
Cosas (Internet of Things - IoT) médicas (m-IoT) con un sensor inteligente
(que adquiere datos relacionados a la salud con procedimientos sencillos y
claros para cualquier persona que necesite utilizarlos) sera capaz de:

e Analizar dichos datos en librerias almacenadas tanto localmente como de
manera remota;

e Ubicar al paciente/usuario a través del uso del Sistema de Posiciona-
miento Global / Sistema Satelital de Navegacién Global (GPS/GNSS);

e Usar cualquier red inaldmbrica como Bluetooth/WiFi/Celular disponible
a través de tecnologia cognitiva;

e Encontrar la instalacién central de atencién médica mas cercana;

e Enviar a través de la red o redes de comunicaciones disponibles la identi-
ficacién del paciente junto con las variables de salud y los signos vitales
medidos en tiempo real;

e Podra solicitar el diagnéstico més cercano a esta instalaciéon central;

e Podra solicitar la intervenciéon de un sistema inteligente, biblioteca o un
especialista en atencién médica para un diagnéstico més preciso;

e Podra solicitar una confirmacion del tratamiento, al instante y de forma
segura, por si solo, con pocos o ningin profesional médico/de la salud in-
volucrado.

Este proceso reducird tiempo, costos e inconvenientes para el paciente.
También reducird la probabilidad de un error médico remoto, al proporcionar
al destino final un archivo encriptado via blockchain que contiene la informa-
cién personal del paciente, asi como sus datos de salud, médicos y de emer-
gencia, la identificacién de los doctores que realizaron el diagnéstico en ambos
puntos del enlace, y una estampa de tiempo con los signos vitales del paciente,
el diagnéstico y su ubicacién. Para conformar el EHR del paciente, este proce-
so también debe incluir el resultado del diagnodstico, los medicamentos reco-
mendados y los procedimientos de tratamiento que, a su vez, sean compatibles
con cualquier otro sistema médico o de atencién médica valido en el mundo,
para que solo los revise un especialista médico o de atencién médica certifica-
do.

Un proceso similar sucederia en el caso de equipos médicos altamente espe-
cializados, donde un profesional de la salud o un asistente médico colocaria
una serie de sensores y dispositivos, asi como material quirtrgico si fuera ne-
cesario, para obtener cualquier signo vital, variable biométrica, una muestra
de tejido o fluido, érgano o implantes, entre otros, que puedan requerirse para
evaluar al paciente. Dependiendo de su necesidad médica o de salud, se gene-
rarfa una representacién digital del sintoma, enfermedad o padecimiento me-
dido u observado, o una evaluaciéon de sus variables patolégicas o de condicion
médica obtenidas mediante el uso de diferentes dispositivos, transductores y
procesos. Una vez que cualquier enfermedad, condicién, sintoma, dolencia,
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imagen, sonido, movimiento observado, temperatura o cualquier otra variable
biolégica o fisica sea representada como informacién digital (datos), entonces
serd posible adquirir, procesar, transmitir, imprimir o visualizar, mediante una
gran cantidad de equipos, sistemas o cualquier otra tecnologia de salud digital
interoperable y compatible al brindar servicios médicos y de salud. Como
ejemplo, en el articulo “Development, Implementation, and Multicenter Clini-
cal Validation of the TeleDICOM” [19] se describe la implementacién exitosa
de teleconsultas ecocardiograficas interactivas para 918 pacientes de cardiolo-
gia remotos por medio del software TeleDICOM, utilizando maquinas ecocar-
diograficas de cuatro fabricantes diferentes, y donde también se realizaron
varias conferencias médicas en vivo.

En un escenario futuro, una colaboracién entre sensores y dispositivos de la
salud y biomédicos utilizard lo que ahora se denomina como Tecnologias
Emergentes Digitales (Digital Emerging Technologies - DET), que incluiria al
IoT, Redes Inalambricas de Sensores (WSN), Big Data, Inteligencia Artificial
(TA), la tecnologia de Blockchain, el GPS/GNSS y las Tecnologias Cognitivas,
entre otras tecnologias disruptivas. Estas tecnologias deberan interoperar sin
problemas con cualquier otra tecnologia inalambrica y cableada, tanto hori-
zontalmente (mismos dispositivos, aplicaciones, redes y sistemas) como verti-
calmente (diferentes tecnologias interactuando efectivamente entre si). Este
escenario procurara la supervisiéon médica, técnica y regulatoria més rigurosa
y segura desde el inicio, considerando su disefio, desarrollo, implementacion,
pruebas y uso operativo en general, ya que, finalmente, sera una red completa
de salud ubicua.

4 Redes de Telesalud y Telemedicina

Los sistemas de e-Salud tienen el potencial de mejorar el acceso efectivo de
la poblacién a los servicios de salud. Para esto, es necesario tener sistemas y
redes de comunicacién que den servicio de manera generalizada. Las redes de
sistemas de telesalud y telemedicina pueden realizar esa tarea, dado que ob-
tienen, almacenan, comparten y transmiten informacién médica entre profe-
sionales de salud, equipos médicos e instituciones, de una forma privada y
segura. Las redes de telemedicina representan una herramienta fundamental
para habilitar sistemas de e-Salud, dado que permiten que los servicios de
salud se desplieguen tanto en areas urbanas como rurales, asi como en sitios
que no son accesibles a través de transporte convencional. Sin embargo, habi-
litar estas redes es un reto tecnologico y cientifico, aun con las tecnologias de
comunicacién actuales, tanto inaldmbricas (p.ej., la red celular) como cablea-
das (p. ej., fibra 6ptica). Si bien estas tecnologias tienen el potencial de cubrir
los requerimientos para los sistemas de e-Salud, no necesariamente son inter-
operables.

Las redes de telemedicina deben ofrecer servicios y aplicaciones confiables,
seguras y escalables, con precios accesibles en areas extendidas. Actualmente
es posible establecer servicios multimedia entre lugares distantes utilizando
diferentes tecnologias y redes de telecomunicaciones. Asimismo, es posible
transferir grandes cantidades de informacién entre diferentes ubicaciones.
Ejemplos de sistemas de comunicaciones que permiten realizar esto son ADSL,
enlaces dedicados, redes de fibra éptica, enlaces satelitales, etc., combinados
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con dispositivos tecnologicos de uso diario como teléfonos celulares, tabletas,
computadoras méviles, etc.

Estos dispositivos y servicios son cada vez més accesibles para diferentes
sectores de la poblacién. Y contintian mejorando en términos de cobertura,
calidad, precio, nimero de servicios y usuarios. Es posible tener acceso a dife-
rentes servicios considerando que cada dispositivo es parte de una red que,
bajo ciertas condiciones, permitird establecer un enlace de comunicaciones
hacia otros dispositivos e intercambiar informacién entre ellos. Actualmente es
posible interconectar nuevas tecnologias de comunicacién cableadas e inalam-
bricas con diferentes coberturas y capacidades, lo cual aumenta la capacidad
de los proveedores de servicio y su area de cobertura, incrementando, a su vez,
la capacidad de usuarios a los que se puede brindar servicio.

La Internet actualmente provee conectividad global, por lo que puede ser
utilizada como ejemplo del tipo de interconexién requerida para las redes de
sistemas de e-Salud. Internet es un sistema global que interconecta redes de
computadoras y dispositivos electrénicos, formando la red de comunicaciéon
global més utilizada. A través del Internet se transmite informacion digital de
cualquier tipo posible alrededor del mundo [33], por lo que cominmente es
llamada la red de redes. La Internet es una red estandarizada, publica y abier-
ta que permite el acceso externo de diferentes redes para interconectarse con
la “World Wide Web” (o simplemente la Web), el cual es uno de los servicios
mas populares. La mayoria de las aplicaciones y servicios que usamos dia a
dia, como correo electrénico, Voz sobre IP, navegacién Web, intercambio de
archivos, mensajeria instantdnea, etc., funcionan sobre la Internet, por lo que
comuUnmente también es llamada la “carretera de la informacién”. En este
sentido, como en el caso de viajar hacia cualquier ubicacién a través de cami-
nos y carreteras publicas, no solo se puede conducir a cualquier lado, en cual-
quier momento, y tampoco se debe subir a cualquier persona que se encuentre
en el camino. Dada esta analogia, en la Internet siempre existe la posibilidad
de encontrar personas peligrosas (i.e., hackers, phishers), acabar en lugares
peligrosos (enlaces no seguros, redes publicas, sitios dudosos), o en situaciones
peligrosas (infectar los dispositivos con virus, malware, spyware, etc.).

Ademas de tomar precauciones basicas usando el sentido comun, cuando se
usa la Internet se debe tener proteccion eficiente para cualquier aplicacion con
acceso, sin importar si maneja informacién sensible o no. Esto requiere servi-
cios de seguridad (autenticacién, encriptacién, antivirus) a través de muros de
fuego (firewalls) y proteccién del software a cada nivel, en conjunto con el
cumplimento de politicas de ciberseguridad. Esto debe ser especialmente cui-
dado en el caso de las aplicaciones de salud y debe considerarse en todas las
aplicaciones de salud y los servicios relacionados: farmacia en linea, infraes-
tructura médica y seguridad de red o interaccién remota con pacientes en
casa. Esto, con el objetivo de proteger a los usuarios de riesgos potenciales
para ofrecer servicios seguros y eficientes [57].

A diferencia de la Internet, las Intranets son redes de comunicacién priva-
das basadas en la interconexién de computadoras y otros dispositivos compa-
tibles con el protocolo TCP/IP dentro de la misma organizacién, cominmente
sin acceso (o acceso altamente restringido) hacia sitios externos para mantener
la privacidad y el control de la informacién interna [40], [62]. Actualmente, las
Intranets pueden proveer diversas herramientas colaborativas con acceso segu-
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ro y especifico a recursos internos como foros de discusién, motores de bus-
queda, blogs, calendario compartido y aplicaciones méviles.

Ambos tipos de redes, Internet e Intranets, interactian a través del uso de
Firewalls que analizan los datos tanto de salida como de entrada para identifi-
car amenazas y eliminarlas para proteger la informacién y la infraestructura.
En conjunto, la Internet y las Intranets pueden ofrecer el backbone requerido
para poder desplegar los servicios de e-Salud a través de las redes de telemedi-
cina. Una vez que se encuentren desplegados y funcionales, los servicios de e-
Salud podran beneficiarse tanto de la cobertura global de la Internet como de
la informacién médica, la operacién, la seguridad y la eficiencia de las Intra-
nets.

Una de las caracteristicas importantes de las redes de comunicaciones es el
area geografica que cubren, la cual determina en buena medida su impacto y
utilidad para diferentes aplicaciones. Las tecnologias actuales para salud ofre-
cen una gran mejora en los servicios publicos y privados de salud en el area
geografica que son desplegadas, gracias a la mejora en los indicadores de cali-
dad médica y de salud. Algunos de estos indicadores se describen en reportes
como: “2008 outcomes report commissioned by the World Health Organiza-
tion's Global Observatory for eHealth” [50]; “2013 report on Health IT Quali-
ty Measurements commissioned by the U.S. Agency for Healthcare Research
and Quality” [44]; y “Policy Brief 25 from the ICARE4EU project issued by
the European Observatory on Health Systems and Policies” [6]. Estos reportes
describen la introduccién de nuevos productos y servicios basados en el desa-
rrollo v uso de TICs, particularmente en el area de redes y sistemas de comu-
nicaciéon y su area de cobertura, orientadas a aplicaciones y servicios de salud.

Los sistemas de telemedicina usualmente operan dentro un area de cober-
tura limitada por las caracteristicas de la tecnologia de comunicaciones [18],
[55]. Cuando se utiliza més de un enlace de comunicaciones para interconectar
varios dispositivos para el intercambio de datos médicos, usando un canal de
comunicaciones, se crea una red de telesalud o telemedicina. Existe un gran
ntmero de aplicaciones de telemedicina, enlaces y redes operando alrededor
del mundo desde 1970, con diferentes tecnologias y areas de cobertura, usando
todo tipo de canales que dependen de la tecnologia utilizada. Es importante
hacer énfasis en que, ademés del area de cobertura, existen otros aspectos
importantes relacionados con la capacidad y la movilidad. Algunas de las
principales tecnologias para proveer servicios de salud utilizando sistemas y
redes de telecomunicaciones son descritos a detalle en [18], el cual es una es
una muy buena introduccién de las TICs para la salud y da una descripcion
general de la tecnologia, sus principales usos y ventajas, en aspectos clave que
aplican especificamente al sector salud. La tecnologia ha avanzado de forma
importante, por ejemplo, WiFi (Wireless Local Area Networks, IEEE 802.11),
WiIiMAX (Worldwide Interoperability for Microwave Access, IEEE 802.16) y
las redes de telefonia mévil (4G y 5G), entre otras, son tecnologias de comuni-
cacion que actualmente se utilizan para proveer servicios de telemedicina. En
este sentido, es importante mencionar que cada sistema esta limitado por sus
principales caracteristicas, como area de cobertura, capacidad y movilidad.

En las comunicaciones moéviles inalambricas, el usuario se comunica a tra-
vés de un enlace de radio, desde un teléfono mévil o terminal remota, a la
estacién base o punto de acceso dentro de cada celda. Desde este punto cen-
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tral, la informacién es enrutada a través de enlaces de cobre o fibra éptica
hacia el otro extremo del enlace punto a punto con otro usuario. Estas redes
son llamadas redes inaldmbricas homogéneas. La mayoria de las redes inalam-
bricas y celulares son desplegadas utilizando redes homogéneas entre estacio-
nes base y terminales de usuario con tecnologia similar. Sin embargo, existe
una necesidad creciente de interconectar terminales de usuario y estaciones
base con tecnologias heterogéneas, como se describe en [5]. En [31] se presenta
también una descripcion detallada y concisa de diferentes tecnologias inalam-
bricas y estandares utilizados en redes de comunicacién para salud. La des-
cripcién presentada en (Keikhosrokiani 2015) cubre la mayoria de las tecnolo-
gias actuales y las aplicaciones médicas y de cuidado de la salud a través de
sistemas inaldmbricos, méviles y satelitales. Para interconectar estas (y mu-
chas otras) tecnologias de forma transparente para el usuario, es necesario
incluir mecanismos de traspaso (referido en inglés como hand-off o handover),
creando, asi, redes heterogéneas de comunicaciéon. El traspaso permite que
cuando un usuario se mueve de una celda a otra durante una llamada no sufra
una interrupcién del servicio. Los traspasos entre celdas utilizando la misma
tecnologia (p.ej., WiFi a WiF1i, satélite a satélite) son llamados traspasos hori-
zontales (HHO), mientras que los traspasos entre celdas con diferentes tecno-
logias (p. €j., WiFi a Bluetooth) son llamados traspasos verticales (VHO).

En el trabajo realizado por Yew, Supriyanto, Satria y Hau [61] se describen
las tecnologias utilizadas en redes de telemedicina, incluyendo algunos de los
problemas relacionados con la movilidad. Por ejemplo, se establece que, para
que el sistema tenga una cobertura amplia y se garantice la calidad del servi-
cio, un sistema movil de telemedicina debe tener la capacidad de acceder a
multiples redes inaldmbricas para que el usuario se conecte a la mejor red
basado en los requerimientos del servicio. Ademés, basdndose en esta premisa,
también se describe una propuesta de mecanismo de VHO, requerido para
preservar la calidad del servicio de telemedicina en ambientes méviles. En [46]
se mencionan diferentes tecnologias inalambricas utilizadas para servicios de
salud que consideran tanto HHOs como VHOs. Ademads, se describen varios
casos que ya consideran la provisién de calidad de servicio (QoS) para aplica-
ciones de telemedicina.

Para un sistema de e-Salud ubicuo, todos los tipos de tecnologias inaldm-
bricas deberian cubrir todo tipo de aplicaciones médicas, por ejemplo: disposi-
tivos vestibles basados en Bluetooth (p. e€j., relojes inteligentes, medidores de
actividad); aplicaciones de medicina prehospitalaria a través de 4G-LTE; sis-
temas de monitoreo remoto en casa basado en WiFi; supervisién y cuidado en
un hospital utilizando redes inalambricas de area local; incluso utilizando es-
taciones terrenas satelitales para comunicar instalaciones de salud remotas
para aplicaciones como tomografia computarizada y la transmisién de otro
tipo de imagenes médicas, como parte de una red satelital de area amplia
(SWAN por sus siglas en inglés). La Fig. 2 muestra las distintas tecnologias
inalambricas, de telemedicina y telesalud que pueden conformar un sistema de
salud ubicuo.
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Adaptada de: A Jamallpour, 2009 Mobile
Communications Networks: Evolving throguh
biologically-inspired technologies

WPAN <10m
Figura 2. Cobertura ubicua de salud, lograda con tecnologias inalambricas, de teleme-
dicina y telesalud integradas

A continuacién se presenta una breve descripciéon de las principales tecnolo-
gias vy estdndares utilizados actualmente en redes y sistemas inalambricos de
telemedicina que pueden ser parte de un sistema de cuidado de la salud ubi-
cuo.

Redes Inalambricas de Area Personal (Wireless Personal Area
Networks — WPAN). Las WPANs son un conjunto de redes basadas en el
uso del estandar IEEE 802.15, compuesto por los estdandares IEEE 802.15.1
(Bluetooth) e IEEE 802.15.4 (Zigbee, 6LowPAN), enfocados en conectividad
inalambrica con dispositivos moéviles, portatiles y fijos en un espacio personal
(< 10 metros). El término popular de Redes de Area Corporal (Body Area
Networks — BAN), o tecnologia vestible (Wearable), también aplica las
WPANSs centradas o desplegadas cerca o sobre personas. El trabajo realizado
por Casillas, Villarreal-Reyes, Gonzalez, Martinez y Pérez-Ramos [9] compara
diferentes arquitecturas de redes inaldmbricas de sensores (Wireless Sensor
Networks — WSN) sobre WPANs, asi como WPANs para aplicaciones del
cuidado de la salud. En este trabajo se describen diferentes tecnologias abier-
tas y propietarias para salud movil usadas en monitorizacién remota de dife-
rentes variables fisiologicas de pacientes en casa.

Redes Inaldmbricas de Area Local (Wireless Local Area Networks —
WLAN). Las WLANs son un conjunto de redes desarrolladas alrededor del
estandar IEEE 802.11 como el equivalente inaldmbrico a las redes de area
local (LANs por sus siglas en inglés). Desde el inicio, las WLANSs fueron dise-
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nadas para operar en exteriores e interiores de casas y oficinas, incluso, en
salas de reunion, restaurantes y lugares con muchas personas, como centros de
conferencia, parques, estadios y aeropuertos. Aunque inicialmente fueron dise-
nadas principalmente para aplicaciones de casa y oficina, posteriormente su
uso se extendié a Redes Privadas Virtuales (Virtual Private Networks — VPN)
v Voz sobre IP (VoIP) [24]. La versién WiFi es probablemente la tecnologia
de red inalambrica de banda ancha méas ampliamente utilizada alrededor del
mundo actualmente. Es utilizada ampliamente para aplicaciones de cuidado
de la salud, redes inalambricas para el personal administrativo, pacientes,
familiares y visitantes en los hospitales e instalaciones de salud. Sin embargo,
es muy probable que las tecnologias celulares 5G sean una competencia impor-
tante para las WLANs, dado que 5G también ofrece banda ancha, soporta
mayor movilidad de los usuarios y ofrece una cobertura mucho més amplia.

Redes de Telefonia celular/mévil. Son las redes comunes inaldmbricas o
de telefonia moévil que se usan en el dia a dia. En estas redes, un extremo del
enlace de comunicaciones es un dispositivo de radiocomunicaciones portatil (p.
j., un smartphone), mientras que en el otro es una estacién base fija con una
conexién de banda ancha a la red publica de telefonia o de datos. Inicialmen-
te, las redes de telefonia celular/mévil fueron desarrolladas para servicio de
telefonfa analdgica en los anos 1980s (primera generacién, 1G) y, rdpidamente,
evolucionaron a redes de acceso digital durante los afnos de 1990 (Segunda
Generacién, 2G) y a redes de datos compatibles con IP durante los afios 2000
(Tercera Generacion 3G). Para la Cuarta Generacion (LTE-Advance, 4G), en
los afios 2010, se realizaron actualizaciones para aplicaciones de Internet de
banda ancha, las cuales son ampliamente usadas actualmente. En este mismo
sentido, Keikhosrokiani [31] presenta una extensa descripcién de diversas tec-
nologifas moéviles para el cuidado de la salud y sus principales caracteristicas
técnicas, aplicadas a redes médicas y del cuidado de la salud, dispositivos y
aplicaciones, as{ como la percepcion de su desempeno. Basado en nuevos desa-
rrollos, se espera que la siguiente generacién se despliegue durante los afos
2020 (Generacién 5, 5G). Esta tecnologfa incluye comunicaciones Maquina a
Maquina (M2M), aplicaciones de banda ancha en cuasi-tiempo real, multiples
estaciones base con arreglos de antena masivos, nanoceldas, etc. [21], teniendo
un fuerte impacto positivo en la presencia de servicios para el cuidado de la
salud basados en comunicaciones méviles e inalambricas.

Interoperabilidad Mundial para Acceso por Microondas (Worldwide
Interoperability for Microwave Access - WiMAX). WiMAX es una
tecnologia basada en IP y en el conjunto de estandares IEEE 802.16 para co-
municaciones inaldmbricas. Estos fueron desarrollados para desplegar acceso
de banda ancha de ultima milla con una cobertura de hasta 50km utilizando
estaciones fijas como una alternativa inalambrica a diferentes tecnologias co-
mo cable, la Linea de Suscriptor Digital (DSL por sus siglas en inglés) y el par
de cobre para acceso de banda ancha en casa. Existen diversos casos reporta-
dos que utilizan WiMAX para aplicaciones para el cuidado de la salud. Por
ejemplo, servicios multimedia para telemedicina y una propuesta relacionada
con QoS para la transmisién en banda ancha de datos y video de forma
inaldmbrica a distancias desde 5 a 15 ki, utilizando estaciones méviles, y
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hasta 50 km con estaciones fijas, en la Republica de Macedonia [15]. Otro caso
de uso es el descrito en [54], ubicado en Ghana.

Redes Inalambricas de Area Regional (Wireless Regional Area
Networks - WRAN). El estindar IEEE 802.22 para comunicaciones
inaldmbricas estd enfocado en proveer acceso inalambrico de banda ancha en
4reas rurales, con un radio de cobertura entre 10 y 60 km a través del uso de
la tecnologia de radios cognitivos (Cognitive Radio, CR). El propésito de este
estandar es operar en los canales disponibles en las bandas blancas de VHF y
UHF para TV y, asi, aprovechar el mayor rango y las mejores condiciones de
propagacion a frecuencias mas bajas, comparadas con las caracteristicas de la
banda para la tecnologia celular. Se basa en establecimiento de enlaces
inaldmbricos directos entre una estacién base (Base Station - BS) y hasta 512
usuarios (Customer Premises Equipment - CPE) dentro un 4rea de cobertura
dindmica. Las BS y CPEs utilizan radios cognitivos para controlar todas sus
caracteristicas de RF y evitar interferencia hacia/desde otros usuarios de las
bandas blancas de TV. En [35] se presenta una comparacién entre las tecnolo-
gias WRAN y WiMAX para el uso de aplicaciones de telemedicina en México.

4.1 Redes Satelitales de Area Amplia (Satellite Wide Area
Networks - SWAN)

Las SWAN son redes satelitales de cobertura muy amplia. El limite de su
cobertura depende de la ganancia y directividad de las antenas y de la altura
de la érbita y direccion alrededor de la tierra. La mayorfa de los satélites en
red estan colocados en una érbita geoestacionaria. Comunmente, las SWANs
con aplicaciones para salud estdn basadas en el uso de la tecnologia de red
denominada Terminales de Apertura Muy Pequenia (Very Small Aperture
Terminal - VSAT), la cual es compatible con IP. En las SWANs se crea un
enlace de radio entre multiples terminales remotas VSAT y una estacién te-
rrena central (Hub) conectada a la Internet. En [56] se describe una red
VSAT como parte de las tecnologias utilizadas en China para servicios hospi-
talarios civiles y militares. Cerca de 211 hospitales son parte de la red de te-
lemedicina descrita, incluyendo 60 estaciones militares en campos remotos de
China. Como parte del proyecto TESHEALTH [32] de la Agencia Europea
Espacial, se desarrollé una plataforma interactiva de telemedicina desplegada
sobre una red hibrida satélite/terrestre para conectar hospitales rurales y cen-
tros de salud en diferentes paises europeos. Finalmente, en [11] se describen
los servicios requeridos para el cuidado de la salud, principalmente para la
poblacién en zonas rurales de la India y cémo estan siendo abordados a través
de la red de su agencia espacial, llamada Indian Space Research Organization
(ISRO), y diversas agencias del Estado relacionadas con la salud y la familia.
Se describe como se conectan 45 hospitales rurales y 15 hospitales de alta es-
pecialidad en la India.

Redes Virtuales Privadas (Virtual Private Networks — VPN). Debi-
do a la proliferacién de conexiones de Internet de bajo costo, es comin para
las compaiifas implementar redes virtuales privadas (VPNs), las cuales consis-
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ten en tuneles virtuales que se generan utilizando diferentes tecnologias de red
como la telefénica, celular, satelital, etc., como enlaces fisicos entre los nodos
VPN. Béasicamente, una VPN se utiliza para habilitar la transmisién privada
de informacién sobre una red publica, como las mencionadas un poco antes,
utilizando mecanismos de seguridad como la encriptacién de informacién y
algoritmos para restringir el acceso a la VPN de usuarios no autorizados. Las
VPNs pueden, entonces, proveer enlaces seguros a través de WANs publicas,
como la Internet, creando tuneles basados en IPSec y protocolos como Capa
de Puertos Seguros (Secure Socket Layer - SSL) y Seguridad de Capa de
Transporte (Transport Layer Security - TLS). De manera adicional, utilizando
el protocolo MPLS (Multiprotocol Label Switching por sus siglas en inglés) y
una VPN (MPLS-VPN) se puede habilitar un backbone. Para habilitar un
backbone que permita el despliegue global de servicios para el cuidado de la
salud, una VPN deberia poder usar cualquier tipo de red de telecomunicacio-
nes compatible con la Internet y las tecnologias mostradas en la Fig. 2, dado
que debe habilitar la conectividad entre usuarios en diferentes ubicaciones en
el mundo. Un aspecto importante a considerar es que, actualmente, los servi-
cios de VPN, operacion, seguridad, confiabilidad y gestién estan bajo el con-
trol de los proveedores de servicios y no del usuario, por lo que la interopera-
bilidad no estd garantizada.

5 Inteligencia Artificial y Big Data en Salud

El uso de la inteligencia artificial (IA) en servicios de diferentes ambitos
promete mejorar su desempeno y el acceso a estos servicios. En el caso parti-
cular de los sistemas de e-Salud, el uso de la IA, en conjunto con la existencia
de una gran cantidad y variedad de datos, permitiria habilitar diferentes apli-
caciones para mejorar la cobertura y acceso efectivo a servicios de salud, esto
mediante la habilitacién de sistemas inteligentes de e-Salud. En esta seccién se
discuten las bases de la TA y Big Data y su relaciéon con servicios enfocados al
cuidado de la salud.

5.1 Inteligencia Artificial

La Inteligencia Artificial (IA) y Aprendizaje Maquina (Machine Learning -
ML) son tecnologias relativamente nuevas que el diccionario Oxford define
como: “La capacidad de las computadoras u otras maquinas de mostrar o si-
mular comportamiento inteligente”. El diccionario Merriam-Webster en linea
las define como: “1: una rama de las ciencias computacionales que se enfoca en
la simulacién de comportamiento inteligente en una computadora; 2: la capa-
cidad de una maquina para imitar el comportamiento humano inteligente”. De
manera méas especifica, la IA es definida por un White Paper de IBM como la
ciencia y conjunto de tecnologias computacionales inspiradas en la forma en
que los humanos sienten, aprenden, razonan y tomas acciones a través de su
cuerpo y sistema nervioso, que permite que las maquinas tengan la habilidad
de llevar a cabo tareas similares a las humanas con diferentes niveles de com-
plejidad [23].

Actualmente, utilizando TA es posible detectar patrones con mayor preci-
sién en mas tipos de datos. A través del uso de algoritmos complejos, las mé-
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quinas que usan IA pueden realizar muchas tareas en algunos dominios especi-
ficos, tales como tareas generales (reconocimiento visual y de voz, procesa-
miento y traduccién del lenguaje), tareas formales (juegos que involucran
aprendizaje) y tareas expertas (andlisis de ingenieria y diagnéstico de enfer-
medades). Diversos estudios muestran resultados sobresalientes de la TA apli-
cados a la salud, como el estudio de la corporacién Mitre en 2017, que esta
enfocado en procesos asistidos por IA para toma de decisién en el cuidado de
la salud. En este estudio se afirma que las redes neuronales profundas pueden
desempenarse tan bien como el personal médico en algunas tareas de diagnoés-
tico especificas, incluyendo herramientas de TA en aplicaciones orientadas a
salud que pueden ser usadas en dispositivos méviles como los teléfonos inteli-
gentes [26]. Este estudio muestra diferentes aplicaciones basadas en TA rela-
cionadas con servicios de salud, dando diferentes ejemplos relevantes, observa-
ciones y resultados. Pero, principalmente, en [26] se establece que, actualmen-
te, la sociedad estaria més dispuesta a aceptar aplicaciones de salud potencia-
das por IA debido a tres factores: 1) frustracién por el sistema legal; 2) dispo-
nibilidad de dispositivos inteligentes conectados en la sociedad; y 3) mayor
aceptacién de servicios en casa como los provistos a través de Amazon y otras
companias. Algunos de sus principales hallazgos y recomendaciones incluyen:
la aceptaciéon de las aplicaciones de IA en la practica clinica; la disponibilidad
de datos de calidad para entrenamiento para construir y actualizar aplicacio-
nes de IA; llevar a cabo campaias de recoleccién de datos a gran escala para
obtener flujos de datos faltantes; crear competencias importantes de IA; y
entender las limitaciones de la TA en el cuidado de la salud.

El Aprendizaje Méquina (ML) es un subconjunto de la IA, donde el méto-
do cientifico es utilizado para representar, entender y usar conjuntos de datos
utilizando algoritmos. El desempeifio de estos algoritmos mejora conforme son
expuestos a una mayor cantidad de datos; esto, sin la necesidad de explicita-
mente programar nuevas reglas, dado que se aprenden de los nuevos datos. Un
ejemplo de ML aplicado a dermatologia es el siguiente: imagenes de las irregu-
laridades de la piel y el diagnoéstico relacionado se alimentan a las computado-
ras; el algoritmo compara, procesa y aprende las variaciones entre las diferen-
tes imagenes. Cuando llegan nuevas imagenes, el sistema propondrd un diag-
noéstico basado en el aprendizaje de los ejemplos previos. La [A y, en particu-
lar, las técnicas de ML estudian sistemas que aprenden a realizar clasificacio-
nes no lineales mediante entrenamiento supervisado o no supervisado, o una
combinacién de ambos. La clasificacién supervisada necesita un conjunto de
muestras ya etiquetadas para entrenar la maquina y otro conjunto para la
validacién. Las redes neuronales, las maquinas de vectores de soporte (SVM),
Adaboost y Naive Bayes son algunos ejemplos de aprendizaje supervisado. Por
otro lado, los algoritmos no supervisados no necesitan un conjunto etiquetado
[14].

Aprendizaje Profundo (Deep Learning - DL) es una familia de métodos au-
tomaticos de ML que ha ganado considerable atencién en la comunidad cienti-
fica, rompiendo récords de referencia en areas como reconocimiento de voz y
visual en el area de la salud, asi como datos clinicos. Se diferencia de los mé-
todos convencionales de ML en su capacidad para aprender la representacién
optima de datos sin procesar a través de transformaciones no lineales consecu-
tivas, logrando niveles cada vez més altos de abstraccién y complejidad [3],
[48]. Dada su capacidad para detectar patrones abstractos y complejos, DL se
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ha aplicado en estudios como el cancer, las enfermedades cardiovasculares, la
diabetes y las enfermedades psiquidtricas. Desde la perspectiva de un sistema
de analisis de datos, los sistemas basados en DL buscan ser completamente
inteligentes, programables e interactivos, cuya operacién comience inmediata-
mente desde la entrada de datos sin procesar hasta la salida final de patrones
reconocidos. Recientemente, la técnica que se estd utilizando es la compu-
tacién cuantica basada en qubits, que van desde cincuenta hasta unos pocos
cientos [38]. La aplicacién de Quantum Machine Learning (QML) es una de
las aplicaciones mas alentadoras, siendo investigada activamente por varios
grupos de investigacién [4]. En general, existe un desafio para desarrollar nue-
vas técnicas capaces de explotar las ventajas de la computaciéon cudntica para
mejorar el aprendizaje automatico.

Estas tecnologias de IA se aplican cada vez mas a la atencién médica con
el inico propodsito de mejorar la calidad de vida de los pacientes. Para obtener
mas informacién relacionada con el uso de A en el cuidado de la salud, lea
[36], [34], [27], [2].

5.2 Big Data

Big Data es el resultado de grandes cantidades de datos generados por dis-
positivos, sistemas, empresas y organizaciones empresariales, relacionados con
todos los campos del conocimiento, entre ellos, la medicina, la salud y el cui-
dado de la salud. Dada la gran cantidad de datos generados por sistemas,
magquinas, vehiculos, personas, sensores, IoT y otros dispositivos, y su crecien-
te proliferaciéon en todas partes, se requieren nuevas formas y técnicas para
capturar, almacenar, procesar, mostrar y, cuando sea necesario, analizar y
organizar dichos datos. Las arquitecturas IoT generan diferentes tipos de da-
tos en grandes volimenes a velocidades muy altas, generados por todo tipo de
sensores y dispositivos RFID, datos que eventualmente irdan a bases de datos y
otros repositorios de almacenamiento y datos [43]. Dado que los datos genera-
dos en el mundo moderno son enormes y siguen creciendo exponencialmente,
los datos estructurados y no estructurados (texto, imagenes y archivos de au-
dio, web, correos electrénicos, etc.) inundan rapidamente a las organizaciones.
Por otro lado, se sabe que “Big Data ha atraido mucha atencién recientemen-
te en el gobierno, las industrias, las ciencias, la ingenieria, la salud y la medi-
cina, las finanzas y de manera destacada en las empresas”, como lo menciona
Ajah []1. Big Data y Business Analytics se estdn desarrollando e implemen-
tando para analizar estos grandes volumenes de datos, pero cada empresa
necesita una vision diferente de los crecientes volumenes de datos transaccio-
nales recibidos. El andlisis de datos en tiempo real ayuda a las organizaciones
a ver el pasado y prever el futuro “al saber lo que ocurrié (descriptivo), com-
prender por qué sucedi6 (diagndstico), anticipar lo que podria suceder (predic-
tivo) y, en dltima instancia, determinar cémo influir en el futuro su ocurrencia
(prescriptivo)”, como lo describe Ajah [1]. Desde otro punto de vista, existe
un fuerte interés en las posibles ventajas econémicas del anélisis de Big Data,
indicando cémo “el potencial econémico de Big Data representa el mayor
desafio y consiste en encontrar valor en el gran volumen de datos no estructu-
rados en (o cerca de) tiempo real. La tendencia a utilizar esta informacién
para la analitica empresarial se estd convirtiendo en una practica de gestién a
nivel mundial” [53].
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En cuanto al uso de Big Data en los servicios de salud, la Royal Society
del Reino Unido publicé en 2006 un estudio con una serie de recomendaciones
sobre las posibles contribuciones de las TIC a la salud y medicina, indicando
que “las TIC ayudarian a que sea posible obtener datos tanto del individuo
como de la comunidad mas amplia. En el caso del individuo, se podrd obtener
informacién clinica detallada en todos los niveles del organismo humano (sis-
tema, 6rgano, tejido, célula, proteina y gen). Esto, junto con informacién mé-
dica méas general dentro del registro de salud de un paciente (peso, regimenes
de ejercicio, dieta y riesgo genético), permitirdn un andlisis de datos mucho
mejor, lo que conducird a estudios epidemiolégicos mucho més precisos”.
También se menciona como la Comisién Europea ha trabajado en un registro
de salud electrénico paneuropeo (EHR) que “permitiria realizar estudios epi-
demiolégicos muy detallados con la capacidad de monitorear continuamente el
estado de salud de la nacién y la UE y rastrear el desarrollo de epidemias en
una etapa muy temprana. Esto podria generar muchos beneficios, como un
desarrollo y una distribucién de vacunas més efectivos” [45]. Otro estudio
diferente muestra cémo “Hoy en dia, los grandes datos son un tema candente
para la mineria de datos y el IoT; también discutimos las nuevas caracteristi-
cas de los grandes datos y analizamos los desafios en la extracciéon de datos,
los algoritmos de mineria de datos y el area del sistema de minerfa de datos.
Con base en la encuesta de la investigacion actual, se propone un sistema de
mineria de big data sugerido” [12]. Finalmente, la Guia de estrategia de
Schumacher también describe cémo “Hoy en dia, los datos de salud significan
Big Data. Esto, a su vez, significa que replicar todos los registros de salud a
cada miembro de la cadena de bloques requeriria un uso intensivo del ancho
de banda, un desperdicio de recursos de red y plantearia problemas de rendi-
miento de datos” [47]. Para obtener mas informacién relacionada con el uso de
Big Data en el cuidado de la salud, lea [30] y [7].

En esta secciéon se muestra claramente que, para que las aplicaciones de TA
enfocadas a salud se puedan desplegar en los sistemas de e-Salud, es necesario
recolectar, almacenar y procesar grandes cantidades de datos que permitan el
entrenamiento de los algoritmos de IA. Esto no es una tarea sencilla, el volu-
men de datos, las diferentes ubicaciones geograficas de las personas que gene-
ran los datos, la variedad de datos y sus formatos de adquisicién y almacena-
miento, son retos cientificos tecnolégicos que se deben abordar para impulsar
el desarrollo y despliegue de los sistemas inteligentes de e-Salud.

6 Conclusiones

En este capitulo se presentaron los potenciales beneficios de los sistemas
inteligentes de e-Salud para contribuir a mejorar los servicios de salud y el
acceso efectivo de la poblacién a estos, asi como los principales componentes
de los sistemas inteligentes de e-Salud para que puedan ser desplegados. De la
discusién en este capitulo se concluye que la inteligencia artificial (IA) es una
herramienta que puede contribuir a mejorar el acceso efectivo a los servicios
de salud. Esto, a través de habilitar aplicaciones en los sistemas de e-Salud
que, por ejemplo, asistan al personal de la salud con anélisis de imagenes mé-
dicas, extracciéon de conocimiento de notas médicas o anélisis continuo de sig-
nos vitales para la detecciéon temprana de enfermedades cronicas o agudas.
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Para que las aplicaciones de salud basadas en IA sean una realidad, es im-
portante recolectar informaciéon que permita entrenar a los modelos de TA. En
este sentido, es de especial relevancia tener repositorios con datos representa-
tivos de la poblaciéon a la que la aplicacién sera dirigida y, ademas, crear y
tener acceso a arquitecturas de procesamiento de datos robustas y flexibles.

Debido a lo sensible de la informacion de salud y a las normativas que se
deben observar, preservar la privacidad y seguridad de los datos desde su re-
coleccidon hasta su analisis es de vital importancia. Los algoritmos para el ané-
lisis de la informacién podrian usar de manera automatizada la informacién en
los sistemas de registro electrénico. Sin embargo, los algoritmos no siempre
residen en la misma red que en la que se genera la informacién. Ademaés, se
debe cuidar también la privacidad y seguridad de los datos que se analizan y
el de los resultados de los anélisis. Por lo tanto, los sistemas inteligentes de e-
Salud también deben observar las normativas para la proteccién de datos de
salud de la poblacién.

Un componente clave para los sistemas inteligentes de e-Salud son las re-
des de telemedicina y telesalud, las cuales permitirdn recolectar informacion
desde las distintas ubicaciones de un paciente, desplegar servicios como tele-
consulta y transmitir los resultados de los analisis realizados por los algorit-
mos inteligentes. Sin embargo, debido al gran niimero de escenarios en los que
se deben recolectar /entregar datos, las redes requeridas para dar soporte a los
sistemas de e-Salud deben ser de diversas tecnologias para poder cumplir con
los requerimientos de bateria, capacidad, cobertura, movilidad, etc. Por esta
razén, el desarrollo de redes heterogéneas e interoperables, que, ademaés, ofrez-
can mecanismos de seguridad y calidad de servicio es muy relevante.

Como se puede leer en la discusion de este capitulo y en los parrafos pre-
vios, los sistemas inteligentes de e-Salud presentan diversos retos cientificos y
tecnolégicos; en el ambito de los algoritmos de inteligencia artificial, que ex-
traigan conocimiento de los datos de salud. Pero, para poder desplegar estos
sistemas es, fundamental abordar los retos cientificos y tecnoldgicos en otros
componentes claves, particularmente en las redes heterogéneas de telemedicina
v telesalud interoperables y la preservacién de la privacidad y seguridad de los
datos en su recoleccion, almacenamiento y posterior tratamiento.
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La digitalizacion avanza cada vez a mayor velocidad. Esto aplica y lo
vemos cada vez mas en distintos ambitos, como el educativo, econdmico,
social y, particularmente, el de salud. Con la digitalizacién, avanza
también el uso de dispositivos de computo que, cada vez mas, generan
grandes cumulos de datos que demandan desafios cientificos -
tecnoldgicos para poder almacenarlos, accederlos, procesarlos y obtener
informacion util para la toma de decisiones. Resolver estos desafios es un
retoy unaoportunidad parala creacién de mejores productos y servicios.

El area de estudio que aborda los problemas y retos relacionados con la
produccion de datos a una gran velocidad, de gran variedad y en un
creciente volumen, es conocida como Big Data. En este libro se presentan
algunas tecnologias emergentes, métodos, algoritmos, aplicaciones y
contribuciones de la comunidad cientifico-académica que trabaja en el
desarrollo del Big Data en Salud. Estas contribuciones tienen el objetivo de
coadyuvar a la creacion de sistemas de informacion utiles y eficientes
que analicen el gran volumen de datos en salud de los que actualmente se
disponen, y que esto permita avanzar hacia un servicio de salud mas
eficiente, con un impacto en el ahorro de costos y una atencion médica
oportunay mas personalizada.

Este libro es producido en el marco de los Programas Nacionales
Estratégicos - PRONACES - en Salud, en el Proyecto Nacional de
Investigacion e Incidencia - PRONAIl - Ciencia de datos en Salud, del
proyecto especifico No. 41756 “Plataforma tecnolégica para la gestion,
aseguramiento, intercambio y preservacion de grandes volimenes de
datos en salud y construccion de un repositorio nacional de servicios de
analisis de datos de salud'.
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